Secure Socket Layer (SSL)
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1: Généralités

Le SSL (Secure Socket Layer) est une méthode efficace qui proteége les données envoyées sur
un réseau local ou longue distance ; il est désormais disponible sur les appareils réseau laser
couleur de Brother. Il crypte les données envoyées sur un réseau, par ex. un travail
d'impression, de maniére a ce que toute personne essayant de capturer ces données ne puisse
les lire.

Il peut étre configuré sur les réseaux cablés et sans fil et il fonctionne avec d'autres outils de
sécurité, tels que les pare-feu et les clés WPA.



2: Bref historique de SSL

Le SSL a été créé a l'origine pour sécuriser les informations circulant sur Internet, notamment
les données envoyées entre les navigateurs Web et les serveurs. Par exemple, lorsque vous
utilisez un service bancaire sur Internet, si vous voyez https:// et un petit cadenas en bas a
droite du navigateur Web, cela signifie que vous utilisez le SSL. Il a ensuite été développé pour
fonctionner avec d’autres applications, telles que Telnet, les imprimantes et les logiciels FTP, et
est devenu une solution universelle de sécurité en ligne. Ses fonctions premiéres sont toujours
utilisées actuellement par de nombreux revendeurs en ligne et par la plupart des banques pour
sécuriser leurs données sensibles, telles que les numéros de carte de crédit, les fichiers clients,
etc.

Le SSL utilise des niveaux ce cryptage extrémement élevés et est agréé par les banques du
monde entier, car la violation d’'un tel systéeme est peu probable. Selon VeriSign™, 'une des
meilleures autorités de certification (AC)1 SSL, il faudrait plus d’'une vie entiére a un pirate pour
déchiffrer un document standard crypté SSL.

3: Avantage de l'utilisation de SSL

L'unique avantage a utiliser le SSL sur les appareils réseau laser couleur de Brother est
d'assurer une impression sécurisée sur un réseau IP en empéchant les utilisateurs non
autorisés de lire les données envoyées a l'imprimante. Son principal argument est qu'il peut
étre utilisé pour imprimer des données confidentielles en toute sécurité. Par exemple, le
service des ressources humaines d’une grande entreprise est amené a imprimer des bulletins
de paye régulierement. Sans cryptage, les données figurant sur ces bulletins de paye
pourraient étre lues par d’autres utilisateurs du réseau. Avec le SSL, toute personne essayant
de capturer ces données ne verra qu’une page codée illisible et non le bulletin de paye réel.

4: Utilisation (installation standard)

L'impression sur un réseau sécurisé requiert l'installation d’un certificat numérique sur
I'imprimante et sur le périphérique qui envoie les données a l'imprimante, par exemple un
ordinateur. Pour configurer le certificat, I'utilisateur doit se connecter a 'imprimante a distance
par le biais d'un navigateur Web utilisant son adresse IP, puis cliquer sur Configuration réseau
et sur Configurer un certificat. A partir de 13, I'utilisateur a deux possibilités :

1. Pour créer et
installer un certificat

. L, Configurer un certificat
auto signe

2. Pour utiliser un Etat du certificat fuc

certificat émis par u
autorité de

e . L] Créer un certificat auto signé
certification® (AC)

Créer un CSR,
[ ] Installer le certificat

[ ] Irnporter le certificat et la clé secréte
[ ] Exporter le certificat et 1a clé secréte

[ ] Afficher le certificat

' L’AC est une organisation externe qui atteste de l'authenticité des informations d'identification
figurant sur un certificat numérique.



4.1. Création d’un certificat auto signé

Apres avoir cliqué sur Créer un certificat auto signé, vous devrez entrer un nom d’hdte ou une
adresse IP, ainsi qu'une date de validité (généralement renseignée), puis cliquer sur Envoyer.
L'appareil inscrira alors ces informations sur un certificat.

Configuration réseau

Créer un certificat auto signé

Nom commun | 5 5.45533
(Entrez le FQDI, ladresse [F ou le nom de héte)

Date devalidité g ;107 ;2012 | 23.50.50 UTe

(DD ML IVYYY )

Annuler ] [ EnVDyEr l Créer m certificat auto signé

Ecriture des données dans l'appareil

Au bout de quelques instants, un message vous demandera quel niveau de sécurité vous
souhaitez pour la connexion SSL (ce qui correspond a la désactivation de certaines fonctions).

Pour une communication sécurisée, Brother recommande de désactiver les protocoles Telnet,
FTP, TFTP et la gestion réseau avec des versions antérieures de BRAdmin (2.8 ou moins). Si
vous les autorisez, l'authentification des utilisateurs ne sera pas sécurisée.

En utilisant la confignration que vous avez spécifide, cette mprimante est actvée en
raode de corarannication sécurisé. I1 est recormandé de changer la cordizuration des
fonctions subvantes pour sérutizer la corpnunication. Yenillez cordirrner les éléments 4
raodifier avant de cliguer sur le houton “OK”. Cochez la cage & gauche de la fonction que
wious sonhaites désacttver puis cliquez sur le bouton "OR". (Woir le Gruide utilisatenr —
Fézean.)

Diésartiver Telnet

Diésartiver FTP

Diésactiver TFTF

Diézacttver 1a gestion du résean avec des versions antérieures de BRAdmin



4.2. Création d’'une requéte de signature de certificat
(CSR)

Un CSR est une requéte qui est envoyée a une autorité de certification afin d’authentifier les
informations d’identification figurant sur le certificat.

Apres avoir cliqué sur Créer un CSR, vous devrez saisir les informations relatives a votre
société, puis cliquer sur Suivant. Ces informations sont obligatoires pour que I'autorité de
certification puisse confirmer votre identité et la prouver aux personnes extérieures.

Configuration réseau

Créerun CSR @

R BRNGASE33 (it
(Entrez le FODHN, l'adresse IF ou Iz nom de Thite)

Organisation
Unité d'organisation
Ville/localité

Département

I {Far ex'US powr les USA)

Annuler Ervayer

Créerun CSR

Vevillez patienter

Au bout de quelques instants, le certificat s’affichera ; vous pourrez I'enregistrer dans un petit
fichier ou le copier et le coller directement dans un formulaire CSR en ligne fourni par une
autorité de certification. Parmi les autorités de certification, on peut citer VeriSign™ et
Thawte™. Brother vous recommande de suivre les directives de votre AC pour savoir comment
lui envoyer un CSR.

CSR

MITBUzCEvQIBADAUMETIWEAYDVOODEw]1 CUL44 0T g4 MzMugZ8uwD QY JEoZThwocNAQER
BQADGVOAMIGTACGEAL enlT JyhkiKedip /F0od¥2 P AETTnEy ) 3 alwZwE 7 S FNEOQH
sh3TwqRIkLZalsxsSethr LiECyIdgZiCUGLEvh w7y g VAT CALIVEAGVE JpxivH
CHPEMERESZniN0Z Zwd / feyDsBhdEeqP TavkNECUADUs THHOK4ncD ExST+ LATAGME
ALGHADANE gk qhk 1 Gow0EAQUFALOE gQACEFOXySwAdEWE TenYRENE 1J03CIT A/ I7LE
2CIopbXLoVn0l] ot YHOOy+yswix0i W12 2 £0vbsBi St 0ot 322 2 OOt Ah=y1HU=t 3
+yTEIqF 7407 IKg0ghUEEoLyrnel & IDkHPCUTERhE ohK] 3nH16cEVrwlUsnagr onl
WM zMhnH ly==




Lorsque vous avez recu le certificat d’'une AC, suivez les étapes ci-dessous pour l'installer sur
le serveur d'impression (seul un certificat émis avec le CSR de cette imprimante peut étre
installé).

Cliquez sur Installer le certificat dans la page Configurer un certificat.

Spécifiez le fichier de certificat qui a été délivré par une AC, puis cliquez sur Envoyer.
Une fois le certificat créé, cochez la case figurant a gauche de chaque fonction que vous
souhaitez désactiver, puis cliquez sur OK.

Pour une communication sécurisée, Brother recommande de désactiver les protocoles Telnet,
FTP, TFTP et la gestion réseau avec des versions antérieures de BRAdmin (2.8 ou moins). Si
vous les autorisez, l'authentification des utilisateurs ne sera pas sécurisée.

Redémarrez l'imprimante pour activer la configuration.



4.3 Installation du certificat sur Windows Vista™

Commencez par vous connecter a votre ordinateur avec les droits d'administrateur. Cliquez sur
Démarrer, puis sur Tous les programmes. Ensuite, cliquez sur Internet Explorer avec le bouton
droit de la souris, puis sélectionnez Exécuter en tant qu'administrateur.

Calendrier Windows
[E=] Contacts Windo
@ Création de DVD Windows
Espace de collaboration Windows
| Galerie de photos Windows Ingénieurs
£ Internet Explorer
Lecteur '\'"."\[5 Quwvrir

% Programm) f" Exécuter en tant qu'administrateur
& Télécherge; Cuvrir 'emplacement du fichier

528 Télécopiee
8 Windows [
= Windows I»I

Ajouter au menu Démarrer

Ajouter 4 Iz barre de lancement rapide
Ll Restaurer les versions précédentes

Envoyer vers

i\cc&[scir&&. Couper
Autres |
Autres prog raricy
Erother
Cam5tudig Supprimer
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D-Link -iurF;
e Propriétés

Renommer

Maintenance = :
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e

Cliquez sur Poursuivre avec ce site Web.
W (= Ajouter une imprimante
Choisir une imprimante locale ou réseau

@ Ajouter une imprimante locale
Utilisez cette option uniquement si vous n'avez pas d'imprimante USE. (Windows
installe automatiquement les imprimantes USB.)

<+ Ajouter une imprimante réseau, sans fil ou Bluetooth
Vérifiez que votre ordinateur est connecté au réseau, ou bien que votre imprimante
Bluetooth ou sans fil est allumee,

vant | Annuler |

Cliquez sur Erreur de certificat, puis sur Afficher les certificats. Pour poursuivre I'installation,
passez au paragraphe 4.4.



4.4 Installation du certificat sur Windows® XP

Lancez Internet Explorer, puis tapez https://adresse IP de 'imprimante/ dans votre navigateur
pour accéder a votre imprimante. Ensuite, cliquez sur Afficher le certificat, puis sur Installer le

certificat.

Un écran Assistant Importation de certificat s'affichera alors. Appuyez sur Suivant pour

poursuivre.

Assistant Importation de certificat

Bienvenue |

Cet Assistant vous dide a copier des certificats, des listes de

certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirration de votre identité et contient des informations
utilisées pour protéger wos données ou établir des
CONNEXIoNs réseau séourisées, Le magasin de certificats est
la zone systeme ol les certificats sont conserves,

Pour continuer, diquez sur Suivant,

Suivant = ] [ Annuler

Vous devrez indiquer 'emplacement d'installation du certificat. Brother recommande de

sélectionner Placer tous les certificats dans le magasin suivant.

Assistant Importation de certificat

Cliquez ensuite sur Parcourir.

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockes.

Windows peut sélectionner automatiquemnent un magasin de certificats, ou vous pouvez
specifier 'emplacement du certificat,

() Sélectionner automatiguement le magasin de certificats selon le type de certificat

Magasin de certificats :

Parcaurir, ..

< Précédent ][ Suivant = ] [ Annuler




Choisissez ensuite Autorités de certification racines de confiance, cliquez sur OK, puis sur
Suivant.

Sélectionner un magasin de certificats

Sélectionnez le magasin de cerkificats que wous
woulez ukiliser.

[ Personnel s
[ aAutarités de certification racines de confiance '
(3 confiance de l'entreprise

[ autarités intermédiaires

([ obijet utilisateur Ackive Direckary

([ Editeurs approuveés

77 Certifirats non anFarisés

[ ] Afficher les magasins physiques

Ok, l [ Annuler ]

Assistant Importation de certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockes,

‘Windows peut sélectionner autamatiquement un magasin de certificats, ou vous pouvez
spécifier I'emplacement du certificat.

() Sélectionner automatiquement e magasin de certificabs selon le bvpe de certificat
(%) Placer tous les certificats dans le magasin suivant

IMagasin de certificats :

Autorités de certification racines de confiance Parcourir.

[<Erécédent ][ Suivant = ] [ Annuler ]

Dans I'écran suivant, cliquez sur Terminer. Vous serez alors invité a installer le certificat ; pour
ce faire, cliquez sur Oui.

Cette procédure doit étre réalisée sur chaque ordinateur visant a assurer une impression
sécurisée. Toutefois, une fois ce certificat installé, il ne sera plus nécessaire de répéter ces
étapes, sauf si le certificat est modifié.

L’impression sécurisée aura lieu uniquement dans le cadre d’'une configuration avec I'lPP
(Internet Printing Protocolz) et non par le biais d'une installation réseau standard. Pour
configurer I'lPP, reportez-vous au guide de l'utilisateur en réseau.



4.5 Configuration de IPP sur Windows Vista™

Allez dans I'Assistant Ajout d'imprimante, puis cliquez sur Ajouter une imprimante réseau, sans
fil ou Bluetooth.

k_,/-l = Ajouter une imprimante
Choisir une imprimante locale ou réseau

2 Ajouter une imprimante locale
Utilisez cette option uniquement si vous n'avez pas d'imprimante USB. (Windows
installe automatiquement les imprimantes USE.)

% Ajouter une imprimante réseay, sans fil ou Bluetooth
Veérifiez que votre ordinateur est connecté au réseau, ou bien quevotre imprimante
Bluetcoth ou sans fil est allumée,

Suivant Annuler

Cliquez sur L'imprimante que je veux n'est pas répertoriée.

@ fE‘ Ajouter une imprimante

Recherche des imprimantes disponibles..

" e ] Arréter |

= Limprimante que je veux n'est pas répertariée

Annuler

Sélectionnez Sélectionner une imprimante partagée par nom, puis entrez I'adresse suivante
dans le champ URL : https://adresse IP de l'imprimante/ipp (ou adresse IP de lI'imprimante
correspond a I'adresse IP ou au nom de noeud de l'imprimante).

Veuillez noter :
Il est important d’utiliser https:// et non http:// ; autrement, 'impression sur IPP ne sera pas
sécurisée.



e
Q ==y Ajouter une imprimante
Rechercher une imprimante par nom ou adresse TCP/IP
(73 Rechercher une imprimante

@) Selectionner une imprimante partagée par nom

https: /10,4, 20.55/ipp| Parcourir..:

Exemple ¢ \\ordinateurimprimante or http: j/ordinateur fprinters fimprimante/, printer

Ajouter une imprimante & l'aide dune adresse TCP/IP ou d'un nom dhite

I Suivant || Annuler |

L’assistant recherchera I'imprimante sur le réseau ; s'il ne trouve pas les pilotes, il vous
demandera de sélectionner un fabricant sur une liste ou sur un disque. Si le pilote est sur un

disque, cliquez sur Parcourir, puis sélectionnez son emplacement.

Le pilote de I'imprimante s'installera et un message vous demandera si vous souhaitez faire de
cet appareil I'imprimante par défaut et imprimer une page test. L'imprimante est alors installée

et préte a assurer une impression sécurisée.

4.6 Configuration de IPP sur Windows® XP

Allez dans I'Assistant Ajout d'imprimante, puis sélectionnez Une imprimante réseau ou une
imprimante connectée a un autre ordinateur. .

Assistant Ajout d'imprimante

Imprimante réseau ou locale
L'Aszgistant doit connaitre le type d'imprimante & inztaller.

Sélectionnez 'option qui décrit limprimante que vous woulez utiliser :

() Une imprimante locale connectée & cet ordinateur

(%) Une imprimante réseau ou une imprimante connectée & un autre ordinateur

i Pour configurer une imprimante réseau qui n'est pas connectée & un
‘\4) serveur dimprezsion, utiizez l'option Imprimante locale,

< Précédent ” Suivant > ] [ Annuler




Allez dans I'Assistant Ajout d'imprimante, puis sélectionnez Une imprimante réseau ou une
imprimante connectée a un autre ordinateur. Sélectionnez I'option Se connecter a une
imprimante sur Internet ou sur un réseau domestique ou d'entreprise, puis tapez le texte
suivant dans le champ URL : https://adresse IP de I'imprimante/ipp. Ensuite, cliquez sur

Suivant.
Veuillez noter :
Il est important de taper https:// et non http:// ; autrement, I'impression sur IPP ne sera pas

sécurisée.

Assistant Ajout d'imprimante

Speécifiez une imprimante
Sivouz ne connaiszez pas le nom et 'adresse de limprimante, wous pouvez
rechercher une imprimante qui comesponde & wos besoine.

A quelle imprimatte voulsz-vous vous connecter ?

(") Rechercher une imprimante dans ['annuaire

(") Connexion & cette imprimante [ou pour rechercher une imprimante, cliquez sur Suivant) :
Wam :

Exemple : Ysserveursimprimante

(%) Se connecter & une imprimante sur Intemet ou sur un réseau domestique ou d'entreprise :

URL: |httpz/A10.4.20.55/ipp

Exemple : http: /#zerver/printers/myprinter,. printer

[<Précédent ” Suivant > ] [ Arnuler l

L'assistant recherchera I'imprimante sur le réseau ; s'il ne trouve pas les pilotes, il vous
demandera de sélectionner un fabricant sur une liste ou sur un disque. Si le pilote est sur un
disque, cliquez sur Parcourir, puis sélectionnez son emplacement.

Le pilote de l'imprimante s'installera et un message vous demandera si vous souhaitez faire de
cet appareil l'imprimante par défaut et imprimer une page test. L'imprimante est alors installée
et préte a assurer une impression sécurisée.

Pour des instructions plus détaillées sur l'utilisation, reportez-vous au guide de Il'utilisateur.



types :

5: Présentation technique

Le SSL (Secure Socket Layer) est une méthode de protection des données figurant sur une
couche de transport qui sont envoyées sur un réseau local ou longue distance par IPP (Internet
Printing Protocol) afin d’empécher les utilisateurs non autorisés de les lire.

Pour ce faire, il utilise des protocoles d’authentification sous la forme de clés numériques de 2

1. Une clé publique, connue de tous ceux qui impriment.
2. Une clé privée, connue uniquement de I'imprimante utilisée pour décrypter les paquets et
les rendre de nouveau lisibles par 'imprimante.

La clé publique utilise le cryptage 1 024 bits et elle est incluse dans un certificat numérique qui
doit étre installé sur le PC client. Ces certificats peuvent étre auto signés ou agréés par une
autorité de certification (AC).

En premier lieu, il existe trois différents types de clé : privée, publique et partagée.

La clé privée, connue uniqguement de I'imprimante, est associée a la clé publique, mais elle
n'est pas incluse dans le certificat numérique des clients (expéditeurs). Une fois la connexion
établie par I'utilisateur, 'imprimante envoie la clé publique avec le certificat. Le PC client
assume en toute confiance que cette clé publique provient de I'imprimante munie du certificat.
Le client génére la clé partagée et la code avec la clé publique, puis procéde a I'envoi sur
limprimante. L'imprimante code la clé partagée avec la clé privée. L'imprimante et le client
partagent alors la clé partagée en toute sécurité et ils établissent une connexion sécurisée pour
le transfert des données d'impression.

Les données d’impression sont codées et décodées avec la clé partagée.

Le SSL n'empéche pas les utilisateurs non autorisés d’'accéder aux paquets, mais il les rend
illisibles sans clé privée (que seule I'imprimante posséde).

Il peut étre configuré sur les réseaux cablés et sans fil et il fonctionne avec d'autres outils de
sécurité, tels que les pare-feu et les clés WPA, selon la configuration appropriée.



