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# Ana sayfa > Giris > Not Tanimlari

| Not Tanimlan

Bu Kullanici Kilavuzunda agagidaki semboller ve kurallar kullaniimaktadir:

ONEML| ONEMLI, kaginiimadig takdirde mala zarar verebilecek veya trin islevselliginin
kaybolmasiyla sonuglanabilecek potansiyel olarak tehlikeli bir durumu g0sterir.
NOT NOT, ¢alisma ortamini, kurulum sartlarini veya 6zel kullanim sartlarini belirtir.
% ipuglari simgeleri faydali ipuclari ve destekleyici bilgiler gdsterir.
Kalin Kalin yazi stili, makinenin kontrol panelindeki veya bilgisayar ekranindaki
dugmeleri belirtir.
italik Italicized yazi stili, 5Gnemli bir noktayl emphasizes veya sizi ilgili basliga yonlendirir.

| ligili bilgiler

» Giris




# Ana sayfa > Giris > Ticari Markalar

| Ticari Markalar

Adobe® ve Reader®, Adobe Systems Incorporated'in Amerika Birlesik Devletleri ve/veya diger lilkelerdeki ticari
markalari veya tescilli ticari markalaridir.

Bu kilavuzda yazilimindan bahsedilen her sirket kendi milk olan programlara 6zel Yazilim License
Anlagmasi’'na sahiptir.

Brother uriinleri, ilgili dokiimanlar ve diger materyallerde goriinen sirketlerin tiim ticaret adlari ve liriin
adlan ilgili sirketlerin ticari markalari veya tescilli ticari markalaridir.

.. ligili bilgiler
» Giris



# Ana sayfa > Girig > Telif Hakki
| Telif Hakki

Bu belgede yer alan bilgiler 5nceden haber veriimeksizin degistirilebilir. Bu belgede tanimlanan yazilim, lisans
s6zlesmeleri kapsaminda saglanir. Yazilim sadece s6z konusu sézlesmelerin hikimlerine uygun olarak
kullanilabilir veya ¢ogaltilabilir. Bu belgenin hicbir kismi Brother Industries, Ltd. sirketinin 6nceden yazili izni

olmaksizin herhangi bir sekilde veya yolla ¢cogaltilamaz.

. ligili bilgiler
» Giris



# Ana sayfa > Giris > Ag Givenlik Ozelliklerini Kullanmadan Once
| Ag Giivenlik Ozelliklerini Kullanmadan Once
Makineniz, glinimiizde mevcut olan en yeni ag guvenligi ve sifreleme protokollerini kullanir. Bu ag 6zellikleri,

verilerinizi korumaya ve makineye unauthorized erigimleri engellemeye yardimci olmak i¢in genel ag guvenligi
planiniza entegre edilebilir.

.ﬁ FTP ve TFTP protokollerini devre disi birakmanizi 6neririz. Makinenize bu protokolleri kullanarak erisim
saglamak guvenli degildir.

. lgili bilgiler
+ Giris

» Gereksiz Protokolleri Devre Digl Birakma



# Ana sayfa > Giris > AJ Giivenlik Ozelliklerini Kullanmadan Once > Gereksiz Protokolleri Devre Digl
Birakma

| Gereksiz Protokolleri Devre Digi Birakma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Devre disi birakmak icin gereksiz protokol onay kutularini temizleyin.

6. Submit (Génder) 6gdesine tiklayin.

7. Yapilandirmayi etkinlestirmek icin Brother makinenizi yeniden baglatin.
.. ligili bilgiler

+ Ag Guvenlik Ozelliklerini Kullanmadan Once



# Ana sayfa > Ag Givenligi
| Ag Giivenligi
* Aygit Glvenligi icin Sertifikalar Yapilandirma
* SSL/TLS Kullanimi
* SNMPv3 Kullanimi
* [Psec Kullanimi

* Aginiz igin IEEE 802.1x Kimlik Dogrulamasi Kullanimi



# Ana sayfa > Ag Guvenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma

| Aygit Guvenligi icin Sertifikalar Yapilandirma

Aga bagli makinenizi SSL/TLS kullanarak giivenli sekilde yonetmek igin bir sertifika yapilandirmalisiniz. Bir
sertifika yapilandirmak igin Web Tabanli Y6netim'i kullanmaniz gerekir.

Glvenlik Sertifikasi Ozelliklerine Genel Bakis
Sertifikanin Olusturulmasi ve Yuklenmesi
Kendi Kendine imzalanan Sertifika Olustur

Sertifika imzalama istegi (CSR) Olusturma ve Sertifika Yetkilisinden (CA) Sertifika
Yukleme

Sertifika ve Ozel Anahtari ice ve Disa Aktarma

Bir CA Sertifikasini iceriye ve Disariya Aktarma



# Ana sayfa > Ag Guvenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Guvenlik Sertifikasi
Ozelliklerine Genel Bakis

| Giivenlik Sertifikasi1 Ozelliklerine Genel Bakig

Makineniz birden fazla glvenlik sertifikasinin kullaniimasini destekler, bdylece makine ile gtivenli bir kimlik
dogrulama ve iletisim saglanir. Makine ile asagidaki gtvenlik sertifikasi 6zellikleri kullanilabilir:

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

SSL/TLS iletigimi
IEEE 802.1x kimlik dogrulama
IPsec

Makineniz asagidakileri destekler:

Onceden yiiklenmis sertifika

Makineniz 6nceden yuklenmis, otomatik olarak imzalanan bir sertifikaya sahiptir. Bu sertifika, farkli bir
sertifika olusturmaya veya yuklemeye gerek kalmadan, SSL/TLS iletisimini kullanmaniza olanak saglar.

ﬁ Onceden yiiklenmis otomatik olarak imzalanan sertifika belli bir seviyeye kadar iletisiminizi korur. Daha iyi

bir glivenlik i¢in glvenilir bir organization yayinladigi bir sertifika kullanilmasini tavsiye ederiz.

Otomatik olarak imzalanan sertifika

Bu yazdirma sunucusu kendi sertifikasini yayinlar. Bu sertifikayi kullanarak, CA'dan farkli bir sertifika
olusturmaya veya yuklemeye gerek olmadan, SSL/TLS iletisimini kolaylikla kullanabilirsiniz.

Bir Sertifika Yetkilisinden (CA) Sertifika

Bir CA'dan gelen sertifikay ylklemek igin iki yontem vardir. Bir CA'dan bir sertifikaniz varsa veya harici
glvenilir bir CA'dan sertifika kullanmak isterseniz:

- Bu yazdirma sunucusundan bir Sertifika imzalama istegi (CSR) kullanildiginda.
- Bir sertifika ve 6zel anahtar alindiginda.
Sertifika Yetkilisi (CA) Sertifikasi

CA'y1 tanimlayan ve kendi 6zel anahtarina sahip olan bir CA sertifikasi kullanmak igcin Ag guivenlik ézelliklerini
yapilandirmadan énce CA'dan o CA sertifikasini almaniz gerekir.

.ﬁ »  SSL/TLS iletisimini kullanacaksaniz, 6énce sistem yOneticinize bagvurmanizi éneririz.

« Yazdirma sunucusunu varsayilan fabrika ayarlarina geri sifirladiginizda, yiklenen sertifika ve 6zel
anahtar silinir. Yazdirma sunucusu sifirlandiktan sonra ayni sertifikayi ve 6zel anahtari tutmak
isterseniz, bunlari sifilamadan énce disariya aktarin ve sonra yeniden yukleyin.

... lgili bilgiler

» Aygit Guvenligi icin Sertifikalari Yapilandirma
ilgili konular:

» Web Tabanli Yonetim'i (Web Tarayici) kullanarak Aginiz icin IEEE 802.1x Kimlik Dogrulamayi
Yapilandirma



# Ana sayfa > Ag Guvenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Sertifikanin Olusturulmasi ve
YUklenmesi

| Sertifikanin Olusturulmasi ve Yiiklenmesi

Bir glvenlik sertifikasini secerken iki segenek vardir: kendinden imzali bir sertifika kullanin veya Sertifika
Yetkilisinden (CA) bir sertifika kullanin.

Secgenek 1

Kendinden imzali Sertifika

1. Web Tabanli Yoénetim'i kullanarak kendinden imzali bir sertifika olusturun.
2. Kendinden imzal sertifikayi bilgisayariniza yikleyin.

Secgenek 2
CA'dan bir Sertifika

1. Web Tabanli Yénetim'i kullanarak Sertifika imzalama istegi (CSR) olusturun.
2. Web Tabanl Yonetim’i kullanarak CA tarafindan verilen sertifikayi Brother makinenize yikleyin.
3. Sertifikayi bilgisayariniza yukleyin.

.. ligili bilgiler

» Aygit Guvenligi icin Sertifikalari Yapilandirma
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# Ana sayfa > Ag Givenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Kendi Kendine imzalanan
Sertifika Olustur

| Kendi Kendine imzalanan Sertifika Olustur

1.

2

3

Web tarayicinizi baglatin.

. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gdesine tiklayin.

.ﬁ Bu makinenin ayarlarini yonetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak

4

isaretlidir. Ilk oturum actiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5.
6.

© ®© N

Create Self-Signed Certificate (Kendinden imzal Sertifika Olustur) 63esine tiklayin.
Common Name (Ortak Ad) ve Valid Date (Gegerlilik Tarihi) girin.
+  Common Name (Ortak Ad) uzunlugu 64 bayttan azdir. Bu makineye SSL/TLS iletisimiyle erigirken

kullanmak igin bir IP adresi, digim adi veya etki alani adi gibi bir tanimlayici girin. DUgim adi varsayilan

olarak goéruntulenir.

» IPPS veya HTTPS protokoliini kullaniyorsaniz bir uyari gériinecektir ve URL'ye kendinden imzali sertifika

icin kullanilan Common Name (Ortak Ad) disinda bir ad girin.
Ayarinizi Public Key Algorithm (Ortak Anahtar Algoritmasi) acilir listesinden segin.
Ayarinizi Digest Algorithm (Ozet Algoritma) acilir listesinden segin.
Submit (Gonder) 6desine tiklayin.

.. ligili bilgiler

» Aygit Glvenligi icin Sertifikalari Yapilandirma

1



# Ana sayfa > Ag Givenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Sertifika imzalama istegi (CSR)
Olusturma ve Sertifika Yetkilisinden (CA) Sertifika YUkleme

Sertifika imzalama istegi (CSR) Olusturma ve Sertifika Yetkilisinden
(CA) Sertifika Yukleme

Harici gvenilir bir Sertifika Yetkilisi'nden (CA) zaten bir sertifikaniz varsa, sertifikayi ve 6zel anahtari makinede
depolayabilir ve bunlari alarak ve vererek yonetebilirsiniz. Harici glivenilir bir CA'dan sertifikaniz yoksa bir
Sertifika imzalama istegi (CSR) olusturun, kimlik dogrulama igin bir CA'ya génderin ve dénen sertifikay!
makinenize yukleyin.

« Sertifika Imzalama Istegi Olusturma (CSR)

* Makinenize Sertifika Yukleme

12



# Ana sayfa > Ag Givenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Sertifika imzalama istegi (CSR)
Olusturma ve Sertifika Yetkilisinden (CA) Sertifika Yiikleme > Sertifika imzalama istegi Olusturma (CSR)

| Sertifika imzalama istegi Olusturma (CSR)

Bir Sertifika imzalama istegi (CSR), sertifika icindeki kimlik bilgilerini dogrulamak igin bir Sertifika Yetkilisine (CA)
goénderilen bir istektir.

CSR'yi olusturmadan énce bilgisayarinizda CA'dan bir Kék Sertifika yiklemeniz énerilir.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goériimiyorsa, gezinmeye = 6Jesinden baslayin.

5. Create CSR (CSR Olustur) 6gesine tiklayin.

6. Bir Common Name (Ortak Ad) (gerekli) yazin ve Organization (Organizasyon) (istege bagli) hakkinda
diger bilgileri ekleyin.

&

Bir CA'nin kimliginizi onaylayabilmesi ve disaridan birine dogrulayabilmesi igin sirketinizin ayrintilan
gerekir.

Common Name (Ortak Ad) uzunlugu 64 bayttan az olmalidir. Bu makineye SSL/TLS iletisimiyle
erisirken kullanmak icin bir IP adresi, digum adi veya etki alani adi gibi bir tanimlayici girin. DGgum adi
varsayllan olarak goéruntulenir. Common Name (Ortak Ad) gerekir.

URL'ye sertifika igin kullanilan Ortak Ad’dan farkl bir ad yazarsaniz bir uyari gériinecektir.

Organization (Organizasyon), Organization Unit (Organizasyon Birimi), City/Locality (Sehir/
Konum) ve State/Province (Ulke/Sehir) uzunlugu 64 bayttan kiigiik olmalidir.

Country/Region (Ulke/Bdlge), iki karakterli ISO 3166 (ilke kodu olmalidir.

Bir X.509v3 sertifikasi uzantisi yapilandiriyorsaniz, Configure extended partition (Genisletilmis
boélmeyi yapllandlr) onay kutusunu segin ve sonra Auto (Register IPv4) (Oto (Kayit IPv4)) veya
Manual (El lle) 6gesini segin.

7. Ayarinizi Public Key Algorithm (Ortak Anahtar Algoritmasi) acilir listesinden segin.

8. Ayarinizi Digest Algorithm (Ozet Algoritma) acilir listesinden secin.

9. Submit (Gonder) dgesine tiklayin.

Ekraninizda CSR gorinir. CSR’yi bir dosya olarak kaydedin veya kopyalayip bir Sertifika Yetkilisinin sundugu
¢evrimici bir CSR formu igine yapistirin.

10. Kaydet 6gesine tiklayin.

Va

CAnizin bir CSR’yi CA'niza génderme yontemiyle ilgili ilkesini izleyin.

Windows Server'in Kurulus Kék CA'sini kullaniyorsaniz, istemci Sertifikasini giivenli bir sekilde
olusturmak Uzere sertifika sablonu icin Web Sunucusunu kullanmanizi 6neririz. EAP-TLS kimlik
dogrulamasiyla bir IEEE 802.1x ortami icin bir Istemci Sertifikasi olusturuyorsaniz, Sertifika igin kullanici
sablonunu kullanmanizi éneririz.

13




ilgili bilgiler

« Sertifika imzalama istegi (CSR) Olusturma ve Sertifika Yetkilisinden (CA) Sertifika Yiikleme
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# Ana sayfa > Ag Givenligi > Aygit Glvenligi icin Sertifikalari Yapilandirma > Sertifika imzalama istegi (CSR)
Olusturma ve Sertifika Yetkilisinden (CA) Sertifika YUkleme > Makinenize Sertifika YUkleme

| Makinenize Sertifika Yiikleme

Bir Sertifika Yetkilisi'nden (CA) bir sertifika aldiginizda, bunu yazici sunucusuna ylklemek igin asagidaki adimlari
izleyin:

Yalnizca makinenizin Sertifika imzalama istegi (CSR) ile verilen bir sertifika makinenize yiiklenebilir. Bagka bir
CSR olusturmak istediginizde, yeni CSR olusturmadan énce sertifikanin yiklendiginden emin olun. Yalnizca
makineye sertifika yuklendikten sonra baska bir CSR olusturun, aksi durumda yeni CSR yliklenmeden 6nce
olusturulan CSR gecersiz olur.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goériimiyorsa, gezinmeye = 6Jesinden baslayin.

5. Install Certificate (Sertifikay: Yiikle) 6gesine tiklayin.
6. CAnin verdigi sertifikay! iceren dosyaya g6zatin ve sonra Submit (Génder) 6gesini tiklatin.
Sertifika olusturulur ve makinenizin bellegine kaydedilir.

SSL/TLS iletisimini kullanmak i¢in, CA'dan Kok Sertifika bilgisayariniza yiklenmelidir. A yoneticinize basvurun.

.. ligili bilgiler

« Sertifika imzalama Istegi (CSR) Olusturma ve Sertifika Yetkilisinden (CA) Sertifika Yiikleme

15



# Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Sertifika ve Ozel Anahtari ige
ve Disa Aktarma

| Sertifika ve Ozel Anahtari ige ve Diga Aktarma

Makinenizde sertifikay! ve 6zel anahtari depolayin ve bunlar alarak ve vererek ydnetin.
« Sertifika ve Ozel Anahtar Alma

+ Sertifika ve Ozel Anahtar Aktarma
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& Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Sertifika ve Ozel Anahtari ige
ve Disa Aktarma > Sertifika ve Ozel Anahtar Alma

| Sertifika ve Ozel Anahtar Alma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Import Certificate and Private Key (Sertifika ve Ozel Anahtar Al) 63esine tiklayin.
6. Ige aktarmak istediginiz dosyaya géz atin ve segin.
7. Dosya sifreliyse sifreyi yazin ve sonra Submit (Gonder) 6gesini tiklatin.

Sertifika ve 6zel anahtar makinenize alinir.

.. ligili bilgiler

- Sertifika ve Ozel Anahtar ice ve Disa Aktarma
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& Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Sertifika ve Ozel Anahtari ige
ve Disa Aktarma > Sertifika ve Ozel Anahtar Aktarma

| Sertifika ve Ozel Anahtar Aktarma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Certificate List (Sertifika Listesi) ile gostermek icin Export (Gonder) 6gesini tiklatin.
6. Dosyayi sifrelemek isterseniz sifreyi girin.
Bos sifre kullanilirsa, cikti sifrelenmez.
7. Dogrulama igin sifreyi yeniden girin ve sonra Submit (Gonder) 6gesini tiklatin.
Kaydet 6gesine tiklayin.

Sertifika ve 6zel anahtar bilgisayariniza aktarilir.
Sertifikayi bilgisayariniza da alabilirsiniz.
.. ligili bilgiler

« Sertifika ve Ozel Anahtar ige ve Disa Aktarma
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# Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Bir CA Sertifikasini igeriye ve
Disariya Aktarma

| Bir CA Sertifikasini igeriye ve Disariya Aktarma

CA sertifikalarini ige ve disa aktarabilir ve Brother makinenizde saklayabilirsiniz.
+ Bir CA Sertifikasini iceri Aktarma

» Bir CA Sertifikasini Disariya Aktarma
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& Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Bir CA Sertifikasini igeriye ve
Disariya Aktarma > Bir CA Sertifikasini iceri Aktarma

| Bir CA Sertifikasini igeri Aktarma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > CA Certificate (CA Sertifikasi) 6gesine
tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Import CA Certificate (CA Sertifikasini Al) 6gesine tiklayin.
6. Almak istediginiz dosyaya gdzatin.
7. Submit (Gonder) 6desine tiklayin.

.. ligili bilgiler

+ Bir CA Sertifikasini igeriye ve Disariya Aktarma
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& Ana sayfa > Ag Guvenligi > Aygit Glvenligi igin Sertifikalari Yapilandirma > Bir CA Sertifikasini igeriye ve
Disariya Aktarma > Bir CA Sertifikasini Disariya Aktarma

| Bir CA Sertifikasini Digariya Aktarma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > CA Certificate (CA Sertifikasi) 6gesine
tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Disa aktarmak istediginiz sertifikayi segin ve Export (Gonder) 6gesini tiklatin.
6. Submit (Génder) 6desine tiklayin.

.. lgili bilgiler

+ Bir CA Sertifikasini igeriye ve Digariya Aktarma
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi
| SSL/TLS Kullanimi

» SSL/TLS Kullanarak Ag Makinenizi Gluvenli Sekilde Yonetme
» SSL/TLS Kullanarak Belgeleri Glvenli Bigimde Yazdirma

» SSL/TLS Kullanarak Guvenli Sekilde E-posta Gonderme veya Alma
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Ag Makinenizi Guvenli Sekilde
Yoénetme

| SSL/TLS Kullanarak Ag Makinenizi Giuvenli Sekilde Yonetme

SSL/TLS ve Mevcut Protokoller igin Bir Sertifika Yapilandirma

SSL/TLS Kullanarak Web Tabanli Yonetim'e Erigim
+ Yonetici olarak Windows Kullanicilari igin Kendinden imzali Sertifika Yiikleme

* Aygit Guvenligi icin Sertifikalar Yapilandirma
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Ag Makinenizi Guvenli Sekilde
Yoénetme > SSL/TLS ve Mevcut Protokoller icin Bir Sertifika Yapilandirma

| SSLI/TLS ve Mevcut Protokoller igin Bir Sertifika Yapilandirma

SSL/TLS iletisimini kullanmadan énce Web Tabanh Yénetim'i kullanarak makinenizde bir sertifika yapilandirin.
1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi AJ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 0gesinden baslayin.

5. HTTP Server Settings (HTTP Sunucu Ayarlari) 6gesine tiklayin.

6. Select the Certificate (Sertifikay! Segin) acilir listesinden yapilandirmak istediginiz sertifikayi segin.
7. Submit (Gonder) 6gesine tiklayin.

8. Yazdirma sunucusunu yeniden baslatmak icin Yes (Evet) 6gesini tiklatin.

. ligili bilgiler
» SSL/TLS Kullanarak A§ Makinenizi Glvenli Sekilde Yénetme

ilgili konular:
» SSL/TLS Kullanarak Belgeleri Gluvenli Bigimde Yazdirma
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Ag Makinenizi Guvenli Sekilde
Yoénetme > SSL/TLS Kullanarak Web Tabanl Yonetim'e Erisim

| SSL/TLS Kullanarak Web Tabanh Yénetim'e Erigim

Ag makinenizi glivenle ydnetmek icin, glvenlik protokolleriyle ydnetim yardimci programlarini kullanmaniz
gerekir.

.ﬁ « HTTPS protokolinu kullanmak i¢in, makinenizde HTTPS etkinlestiriimelidir. HTTPS protokoli varsayilan
olarak etkindir.

« HTTPS protokoll ayarlarint Web Tabanli Yénetim ekranini kullanarak degistirebilirsiniz.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye yOnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Artik makineye HTTPS'yi kullanarak erigebilirsiniz.

.. ligili bilgiler

» SSL/TLS Kullanarak A§ Makinenizi Guvenli Sekilde Yénetme
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Ag Makinenizi Guvenli Sekilde
Yénetme > Yénetici olarak Windows Kullanicilari icin Kendinden imzali Sertifika Yiikleme

Yonetici olarak Windows Kullanicilari igin Kendinden imzali Sertifika
Yukleme

+ Asagidaki adimlar Microsoft Edge icindir. Baska bir web tarayicisi kullaniyorsaniz, sertifikalarin
yuklenmesine yonelik talimatlar icin web tarayicinizin belgeleri veya ¢evrim ici yardimina bagvurun.

» Kendinden imzali sertifikanizi Web Tabanli Yonetim kullanarak olusturdugunuzdan emin olun.

1. Microsoft Edge simgesine sag tiklayin ve ardindan Yonetici olarak galistir 6gesine tiklayin.
Kullanici Hesabi Denetimi ekrani gorinurse Evet 6gesini tiklatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
3. Bagdlantiniz 6zel degilse, Gelismis digmesine tiklayin ve ardindan web sayfasina devam edin.
4. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) dgesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum acgtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

5. Sol gezinme gubugunda Network (Ag) > Security (Gilivenlik) > Certificate (Sertifika) 6gesine tiklayin.

ﬁ Sol gezinme gubugu gorilmiyorsa, gezinmeye = 6gdesinden baslayin.

o

Export (Génder) 6desine tiklayin.

~

. Cikti dosyasini sifrelemek icin Enter Password (Parola Girin) alanina bir sifre girin. Enter Password
(Parola Girin) alani bossa, ¢ikis dosyaniz sifrelenmeyecektir.

(o]

. Sifreyi yeniden Retype Password (Parolayi Tekrar Girin) alanina yazin ve sonra Submit (Gonder) 6gesini
tiklatin.

9. Acmak icin indirilen dosyaya tiklayin.

10. Sertifika Alma Sihirbazi gériindiigiinde lleri 6gesini tiklatin.

11. ileri 6gesine tiklayin.

12. Gerekiyorsa bir sifre girin ve ardindan ileri 6gesine tiklayin.

13. Tim sertifikalar asagidaki depolama alanina yerlestir 6gesini secin ve ardindan Gézat... 6gesini tiklatin.
14. Giivenilen Kok Sertifika Yetkilileri 6gesini secin ve sonra Tamam 6gesine tiklatin.

15. ileri 6gesine tiklayin.

16. Son 6gesine tiklayin.

17. Parmak izi dogruysa Evet 6gesini tiklatin.

18. Tamam &gesine tiklayin.

... lgili bilgiler

» SSL/TLS Kullanarak A§ Makinenizi Guvenli Sekilde Yénetme
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Belgeleri Guvenli Bicimde Yazdirma
| SSL/TLS Kullanarak Belgeleri Giivenli Bigcimde Yazdirma

* |PPS Kullanarak Belgeleri Yazdirma
* SSL/TLS ve Mevcut Protokoller icin Bir Sertifika Yapilandirma

* Aygit Glavenligi icin Sertifikalar Yapilandirma
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# Ana sayfa > Ag Guvenligi > SSL/TLS Kullanimi > SSL/TLS Kullanarak Belgeleri Guvenli Bigcimde
Yazdirma > IPPS Kullanarak Belgeleri Yazdirma

| IPPS Kullanarak Belgeleri Yazdirma

IPP protokoliyle belgeleri glivenle yazdirmak igin, IPPS protokolini kullanin.
1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 0gesinden baslayin.

5. IPP onay kutusunun segili oldugundan emin olun.

ﬁ IPP onay kutusu segcili degilse, IPP onay kutusunu secin ve sonra Submit (Gonder) 6gesini tiklatin.
Yapilandirmay! etkinlestirmek icin makinenizi yeniden baslatin.

Makine yeniden basladiktan sonra, makinenin web sayfasina dénn, sifreyi girin ve ardindan, sol gezinme
gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

6. HTTP Server Settings (HTTP Sunucu Ayarlari) 6gesine tiklayin.
7. IPP alaninda HTTPS(Port 443) onay kutusunu segin ve ardindan Submit (Gonder) 6desine tiklayin.
8. Yapilandirmay! etkinlestirmek icin makinenizi yeniden baslatin.

IPPS’yi kullanarak iletisim yazdirma sunucusuna unauthorized erisimi énleyemez.

.. lgili bilgiler

» SSL/TLS Kullanarak Belgeleri Gluvenli Bigimde Yazdirma
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# Ana sayfa > Ag Guvenligi > SNMPv3 Kullanimi
| SNMPv3 Kullanimi

* SNMPv3 Kullanarak Ag Makinenizi Guvenli Sekilde Yénetme
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# Ana sayfa > Ag Guvenligi > SNMPv3 Kullanimi > SNMPv3 Kullanarak Ag Makinenizi Guvenli Sekilde
Yobnetme

| SNMPv3 Kullanarak Ag Makinenizi Guvenli Sekilde Yonetme

Basit Ag Yonetim Protokoll sirim 3 (SNMPv3), ag aygitlarini glivenli sekilde yonetmek icin kullanici kimligi
dogrulama ve veri sifreleme saglar.

1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna “https://Ortak Ad” yazin (burada “Ortak Ad” sertifikaya atadiginiz Ortak Addir;
bu, IP adresiniz, dugim adi veya etki alani adi olabilir).

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum acgtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 0gesinden baslayin.

5. SNMP ayarinin etkin oldugundan emin olun ve sonra Advanced Settings (Geligsmis ayarlar) 6gesini tiklatin.
6. SNMPv1/v2c modu ayarlarini yapilandirin.

Secenek Aciklama

SNMP v1/v2c read-write Yazdirma sunucusu, SNMP protokoll striim 1 ve striim 2c’yi kullanir. Bu
access (SNMP v1/v2c modda tim makine uygulamalarini kullanabilirsiniz. Ancak, kullanici kimligini
okuma-yazma erigimi) dogrulamadigindan ve veriler sifrelenmediginden glvenli degildir.

SNMP v1/v2c read-only Yazdirma sunucusu, SNMP protokolinin siriim 1 ve strim 2c¢’sinin salt

access (SNMP v1/v2c salt  okunur erigimini kullanir.
okunur erigim)

Disabled (Devredisi) SNMP protokollnin strim 1 ve surim 2c¢’sini devre disi birakin.

SNMPv1/v2c kullanan tim uygulamalar kisitlanacaktir. SNMPv1/v2c
uygulamalarini kullanmaya izin vermek icin SNMP v1/v2c read-only
access (SNMP v1/v2c salt okunur erigsim) veya SNMP v1/v2c read-write
access (SNMP v1/v2c okuma-yazma erisimi) modunu kullanin.

7. SNMPv3 modu ayarlarini yapilandirin.

Secenek Aciklama
Enabled Yazdirma sunucusu, SNMP protokoli stiriim 3'l kullanir. Yazdirma sunucusunu
(Etkinlestirildi) glvenli bir sekilde yonetmek icin SNMPv3 modunu kullanin.

Disabled (Devredisi) SNMP protokoliinin strim 3’UGnid devre digi birakin.

SNMPv3 kullanan tim uygulamalar kisitlanacaktir. SNMPv3 uygulamalarini
kullanmaya izin vermek igin SNMPv3 modunu kullanin.

8. Submit (Goénder) 6desine tiklayin.

.ﬁ Makineniz protokol ayari seceneklerini gosteriyorsa, istediginiz segenekleri segin.

9. Yapilandirmayi etkinlestirmek i¢cin makinenizi yeniden baglatin.

.. ligili bilgiler

« SNMPv3 Kullanimi

30



# Ana sayfa > Ag Guvenligi > IPsec Kullanimi

| IPsec Kullanimi
* IPsec'e Girig
* Web Tabanli Yonetim'i Kullanarak IPsec’i Yapilandirma
* Web Tabanli Yoénetim'i Kullanarak IPsec Adres Sablonu Yapilandirma

* Web Tabanli Yoénetim'i Kullanarak IPsec Sablonu Yapilandirma
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > |IPsec'e Girig

| IPsec'e Girig

IPsec (Internet Protokoll Glivenligi), veri degistirmeyi 6nlemek ve IP paketleri olarak iletilen verilerin gizliligini
saglamak icin istege baglh bir Internet Protokolu iglevi kullanan bir giivenlik protokoltdur. IPsec, bilgisayarlardan
bir yaziciya gonderilen yazdirma verileri gibi bir ag lizerinden tasinan verileri sifreler. Veri ag katmaninda
sifrelendiginden, yiiksek diizey protokol kullanan uygulamalar, kullanici kullaniminin farkinda olmasa da IPsec’i

kullanir.
IPsec agsagidaki fonksiyonlari destekler:

IPsec gonderimleri

IPsec ayar kosullarina goére, ag baglantili bir bilgisayar, IPsec kullanan belirli bir aygita veri génderir ve bu
aygittan veri alir. Aygitlar IPsec kullanarak iletisim kurmaya basladiginda, anahtarlar énce internet Anahtar
Degisimi (IKE) kullanilarak degistirilir ve ardindan anahtarlar kullanilarak sifreli veri gdnderilir.

Ayrica, IPsec'in iki galisma modu vardir: Tagima modu ve Tinel modu. Tagima modu genellikle aygitlar
arasinda iletisim kurmak igin kullanilirken, Tiinel modu Sanal Ozel A§ (VPN) gibi ortamlarda kullanilir.

ﬁ IPsec gonderimleri i¢in agagdidaki kosullar gereklidir:

- IPsec kullanarak iletisim kurabilen bir bilgisayar aga baglhidir.
- Makineniz, IPsec iletisimi i¢in yapilandirilir.
- Makinenize bagl bilgisayar, IPsec baglantilari icin yapilandirilir.

IPsec ayarlari

IPsec kullanan baglantilar i¢in gerekli olan ayarlar. Bu ayarlar, Web Tabanh Ydnetim kullanilarak
yapilandirilabilir.

.ﬁ IPsec ayarlarini yapilandirmak igin, aga bagli bir bilgisayar lizerinden internet tarayicisini kullanmaniz

gerekir.

.. ligili bilgiler

* |Psec Kullanimi
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim’i Kullanarak IPsec’i Yapilandirma

| Web Tabanh Yénetim’i Kullanarak IPsec’i Yapilandirma

Address (Adresi) ve IPsec olmak Uzere iki Template (Sablon) tip IPsec baglanti kosulu bulunur. 10 adede

kadar baglanti kosulu yapilandirilabilir.
1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP

adresidir).
Ornegin:
https://192.168.1.2

Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makinenin ayarlarini ydnetmeye yOnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > IPsec 6desine tiklayin.

ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6desinden baslayin.

5. Ayarlar yapilandirin.

Secenek

Aciklama

Status (Durum)

IPsec’i etkinlestirin veya devre disi birakin.

Negotiation Mode (Anlagma Modu)

IKE faz 1 icin Negotiation Mode (Anlagsma Modu) 6gesini segin.
IKE, IPsec ile sifreli iletisim igin sifreleme anahtari degis tokusunda
kullanilan bir protokoliddr.

Main (Ana) modunda islem hizi yavas ancak giivenlik yuksektir.
Aggressive (Kati) modunda islem hizi Main (Ana) modundan daha
hizhidir ancak givenlik dusuktar.

All Non-IPsec Traffic (IPsec Tanimayan
Tiim Trafik)

IPsec olmayan paketler icin yapilacak islemi segin.

Web Hizmetleri kullanildiginda All Non-IPsec Traffic (IPsec
Tanimayan Tum Trafik) icin Allow (lzin Ver) 6desi secilmelidir. Drop
(Birak) 6gesini segerseniz Web Hizmetleri kullanilamaz.

Broadcast/Multicast Bypass (Yayin/Gok
Noktaya Yayin Atlama)

veya Disabled (Devredisi) 6gesini secin.Enabled (Etkinlestirildi)

Protocol Bypass (Protokol Atlama)

istediginiz segenek veya segeneklerin onay kutusunu igaretleyin.

Rules (Kurallar)

Sablonu etkinlestirmek icin Enabled (Etkinlestirildi) onay kutusunu
isaretleyin. Birden fazla onay kutusu isaretlendiginde, isaretlenen
onay kutularina iliskin ayarlarin gakismasi halinde numarasi daha
kiiguk onay kutularinin 6nceligi vardir.

IPsec baglanti kosullari igin kullanilan Address Template (Adres
Sablonu) 6gesini segmek igin ilgili acilir listeden tiklayin. Address
Template (Adres Sablonu) 6desini eklemek icin Add Template
(Sablon Ekle) 6gesini tiklatin.

IPsec baglanti kosullari igin kullanilan IPsec Template (IPsec
Sablonu) 6gesini se¢cmek igin ilgili agilir listeden tiklayin. IPsec
Template (IPsec Sablonu) 6desini eklemek icin Add Template
(Sablon Ekle) 6desini tiklatin.

6. Submit (Gonder) 6Jesine tiklayin.

Yeni ayarlar etkinlestirmek icin makine yeniden baslatilacaksa yeniden baglatma onay ekrani gértinecektir.

Rules (Kurallar) tablosunda etkinlestirdiginiz sablonda bos bir 6ge varsa bir hata mesaji gorindir.
Secimlerinizi onaylayin ve Submit (Génder) 6gesini yeniden tiklatin.
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ilgili bilgiler

¢ |Psec Kullanimi

ilgili konular:
* Aygit Guvenligi igin Sertifikalar Yapilandirma
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim'i Kullanarak IPsec Adres Sablonu
Yapilandirma

| Web Tabanli Yénetim'i Kullanarak IPsec Adres $ablonu Yapilandirma

1.

Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP

adresidir).
Ornegin:
https://192.168.1.2

Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makine_nin ayarlarini ydnetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > IPsec Address Template (IPsec Adres

Sablonu) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5.

Address Template (Adres $Sablonu) 6desini silmek igin Delete (Sil) digmesini tiklatin. Address Template
(Adres Sablonu) kullaniliyorken silinemez.

Olusturmak istediginiz Address Template (Adres Sablonu) 6gesini tiklatin. IPsec Address Template

(IPsec Adres Sablonu) goruntilenir.
Ayarlari yapilandirin.

Secgenek

Aciklama

Template Name (Sablon Adi)

Sablon igin bir ad girin (en fazla 16 karakter).

Local IP Address (Yerel IP Adresi)

IP Address (IP Adresi)

IP adresini belirtin. Acilir listeden ALL IPv4 Address (TUM IPv4
Adresleri), ALL IPv6 Address (TUM IPv6 Adresleri), All Link
Local IPv6 (Tiim Baglanti Yerel IPv6) veya Custom (Ozel)
dgesini segin.

Agclilir listeden Custom (Ozel) 6gesini segerseniz, metin kutusuna
IP adresini (IPv4 veya IPv6) girin.

IP Address Range (IP Adresi Araligi)

Metin kutularina IP adresi aralidi igin baslangi¢ ve bitis IP
adreslerini girin. Baslangi¢ ve bitis IP adresleri IPv4 veya |IPv6’ya
standardized veya bitis IP adresi baslangi¢ adresinden kuigiikse
bir hata olusacaktir.

IP Address / Prefix (IP Adresi / Oneki)
CIDR gosterimini kullanarak IP adresini belirtin.
Ornegin: 192.168.1.1/24

On ek, 192.168.1.1 igin 24-bit alt a§ maskesi (255.255.255.0)
seklinde belirtildiginden 192.168.1.### seklindeki adresler
gecerlidir.

Remote IP Address (Uzak IP Adresi)

Any (Herhangi Biri)

Any (Herhangi Biri) 6desini secerseniz, tim IP adresleri
etkinlestirilir.

IP Address (IP Adresi)

Metin kutusuna belirtilen IP adresini (IPv4 veya IPv6) girin.
IP Address Range (IP Adresi Araligi)

IP adresi araligi igin ilk ve son IP adreslerini girin. ilk ve son IP
adresleri IPv4 veya IPv6'ya standardized veya son IP adresi ilk
adresten kiglkse bir hata olusacaktir.
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Secenek

Aciklama

+ IP Address / Prefix (IP Adresi / Oneki)
CIDR gosterimini kullanarak IP adresini belirtin.
Ornegin: 192.168.1.1/24

On ek, 192.168.1.1 igin 24-bit alt a§ maskesi (255.255.255.0)
seklinde belirtildiginden 192.168.1.### seklindeki adresler
gecerlidir.

8. Submit (Goénder) 6desine tiklayin.

.ﬁ Gegerli olarak kullanilan gablon i¢in ayarlari degistirdiginizde, yapilandirmayi etkinlestirmek icin makinenizi

yeniden baslatin.

. liigili bilgiler

* |Psec Kullanimi

36



# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim'i Kullanarak IPsec Sablonu
Yapilandirma

| Web Tabanli Yénetim'i Kullanarak IPsec $ablonu Yapilandirma

1.

2

3

Web tarayicinizi baglatin.

. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi’, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.
. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makinenin ayarlarini yonetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak

4

isaretlidir. Ilk oturum actiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

. Sol gezinme gubugunda Network (Ag) > Security (Giivenlik) > IPsec Template (IPsec Sablonu) 6gesine
tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5.

© N

©

Sablonu) kullaniliyorken silinemez.

. Olusturmak istediginiz IPsec Template (IPsec $ablonu) 6desini tiklatin. IPsec Template (IPsec Sablonu)
ekrani gérintilenir. Yapilandirma alanlari sectiginiz Use Prefixed Template (Onekli Sablon Kullan) ve
Internet Key Exchange (IKE) ayarlarina bagl olarak farklilik gdsterir.

Template Name (Sablon Adi) alaninda, sablon icin bir ad yazin (en fazla 16 karakter).

Key Exchange (IKE) segeneklerini segin ve sonra ayarlari gerektigi gibi degistirin.
Submit (Génder) 6Jesine tiklayin.

.. ligili bilgiler
* |IPsec Kullanimi

* |IPsec Sablonu i¢in IKEv1 Ayarlari
* |IPsec Sablonu icin IKEv2 Ayarlari
* IPsec Sablonu icin Manuel Ayarlar

IPsec Template (IPsec Sablonu) 6gesini silmek igin Delete (Sil) digmesini tiklatin. IPsec Template (IPsec

Use Prefixed Template (Onekli Sablon Kullan) acllir listesinde Custom (Ozel) 6gesini segtiyseniz, Internet
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim'i Kullanarak IPsec Sablonu
Yapilandirma > IPsec Sablonu igin IKEv1 Ayarlari

IPsec Sablonu i¢in IKEv1 Ayarlan

Secgenek

Aciklama

Template Name (Sablon Adi)

Sablon igin bir ad girin (en fazla 16 karakter).

Use Prefixed Template (Onekli Sablon
Kullan)

Custom (Ozel), IKEv1 High Security (IKEv1 Yiiksek Giivenlik) veya
IKEv1 Medium Security (IKEv1 Orta Giivenlik) 6gesini segin. Ayar
ogeleri segili sablona baglh olarak farklidir.

Internet Key Exchange (IKE)

IKE, sifrelenen iletigsimi IPsec kullanarak tagimak igin sifreleme anahtari
degis tokusu icin kullanilan bir iletisim protokoltudur. Sifrelenen iletisimi
yalnizca o kez igin tagsimak igin, IPsec igin gerekli sifreleme algoritmasi
belirlenir ve sifreleme anahtarlari paylasilir. IKE igin, sifreleme
anahtarlar Diffie-Hellman anahtari degis tokus yontemi kullanilarak
degistirilir ve IKE ile sinirli sifrelenen iletisim tasinir.

Use Prefixed Template (Onekli Sablon Kullan) icinde Custom (Ozel)
o6gesini sectiyseniz, IKEv1 6gesini segin.

Authentication Type (Kimlik Dogrulama
Tuiri)

+ Diffie_Hellman_Group

Bu anahtar degisim yontemi gizli anahtarlarin korunmasiz bir ag
Uzerinden guvenli bir sekilde degistirilmesini saglar. Diffie-Hellman
anahtar degisim yontemi rastlanti sayisi ve gizli anahtar
kullanilarak olusturulan agik bilgileri gdndermek ve almak icin gizli
anahtar degil ayrik logaritma problemi kullanir.

Group1 (Grup1), Group2 (Grup2), Group5 (Grup5) veya
Group14 (Grup14) 6gesini segin.

* Encryption (Sifreleme)

DES, 3DES, AES-CBC 128 veya AES-CBC 256 0gesini segin.
* Hash (Karma)

MD5, SHA1, SHA256, SHA384 veya SHA512 6gesini segin.
+ SA Lifetime (SA Omrii)

IKE SA kullanim dmranu belirtin.

Zamani (saniye) ve kilobayt (KBayt) sayisini yazin.

Encapsulating Security (Kapsiillenen
Giivenlik)

* Protocol (Protokol)
ESP, AH veya AH+ESP 6gesini segin.

.ﬁ - ESP, IPsec kullanarak sifreli iletisim kurmak icin kullanilan
bir protokoldir. ESP, yiku sifreler (iletilen igerik) ve ek
bilgiler ekler. IP paketi, bagliktan ve bashgi takip eden
sifrelenmis ylkten olusur. Sifrelenmis verilere ek olarak, IP
paketi ayrica sifreleme yontemi ve sifreleme anahtari, kimlik
dogrulama verileri vb. ile ilgili bilgileri igerir.

- AH, gbnderenin kimligini dogrulayan ve verilerin
degistiriimesini dnleyen (tamamlihgi saglar) IPsec
protokoltiniin bir pargasidir. IP paketinde, veri bagliktan
hemen sonra girilir. Ek olarak, gonderenin yanlig olmasini ve
verilerin degistiriimesini 6nlemek igin paketler iletisim
kurulan icerik, gizli anahtar vb. denklemi kullanarak
hesaplanan karma degerleri icerir. ESP’den farkl olarak,
iletisim kurulan igerik sifrelenmez ve veri diiz metin olarak
gonderilir ve alinir.

* Encryption (Sifreleme) (AH segenegi i¢in sunulmaz.)
DES, 3DES, AES-CBC 128 veya AES-CBC 256 6gdesini segin.
+ Hash (Karma)

None (Higbiri), MD5, SHA1, SHA256, SHA384 veya SHA512
Ogesini segin.
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Secgenek

Aciklama

None (Higbiri) sadece Protocol (Protokol) icin ESP segildiginde
segilebilir.
+ SA Lifetime (SA Omrii)
IKE SA kullanim émranu belirtin.
Zamani (saniye) ve kilobayt (KBayt) sayisini yazin.
* Encapsulation Mode (Kapsiilleme Modu)
Transport (Aktarim) veya Tunnel (Tiinel) 63esini segin.
*  Remote Router IP-Address (Uzak Yonlendirici IP Adresi)

Uzak yonlendiricinin IP adresini (IPv4 veya IPv6) yazin. Bu bilgileri
yalnizca Tunnel (Tiinel) modu secildiginde girin.

.ﬁ SA (Security Association), iletisim baslamadan 6nce guvenli bir
iletisim kanali olusturmak amaciyla IPsec veya IPv6 kullanan ve
sifreleme ydntemi ve sifreleme anahtari gibi bilgileri alip
paylasan sifreli bir iletisim yontemidir. SA ayrica kurulu olan
sanal bir sifreli iletisim kanaliyla da alakali olabilir. IPsec igin
kullanilan SA, sifreleme yontemini belirler, anahtarlar degistirir
ve IKE (Internet Anahtar Degisimi) standart proseduriine gore
karsilikli kimlik dogrulamasi yapar. Ayrica, SA periyodik olarak
glncellenir.

Perfect Forward Secrecy (PFS)
(Kusursuz lletme Gizliligi)

PFS, mesajlan sifrelemek igin kullanilan 6énceki anahtarlardan
anahtarlar tiretmez. Ayrica, bir mesaji sifrelemek icin kullanilan bir
anahtar bir ana anahtardan turetilmisse, bu ana anahtar diger
anahtarlar tiretmek igin kullaniimaz. Bu nedenle, bir anahtarin
glvenligi tehlikeye girse bile, hasar yalnizca bu anahtar kullanarak
sifrelenmis olan mesaijlarla sinirli olacaktir.

Enabled (Etkinlestirildi) veya Disabled (Devredisi) 6desini segin.

Authentication Method (Kimlik
Dogrulama Yontemi)

Kimlik dogrulama yéntemini segin. Pre-Shared Key (Onceden
Paylasilan Anahtar) veya Certificates (Sertifikalar) 6gesini segin.

Pre-Shared Key (Onceden Paylasilan
Anahtar)

iletisimi sifrelerken, sifreleme anahtari bagka bir kanal kullanilarak
onceden degistirilir ve paylasilr.

Authentication Method (Kimlik Dogrulama Yoéntemi) icin Pre-
Shared Key (Onceden Paylasilan Anahtar) sectiyseniz, Pre-Shared
Key (Onceden Paylasilan Anahtar) yazin (en fazla 32 karakter).

+ Local/ID Type/ID (Yerel/Kimlik Tipi/Kimlik)
Gonderenin kimlik tlrinu segin ve sonra kimligi yazin.
Tur icin IPv4 Address (IPv4 Adresi), IPv6 Address (IPv6

Adresi), FQDN, E-mail Address (E-posta Adresi) ya da
Certificate (Sertifika) segimini yapin.
Certificate (Sertifika) secerseniz, sertifikanin ortak adini ID
(Kimlik) alanina yazin.

* Remote/ID Type/ID (Uzak/Kimlik Tiri/Kimlik)
Alicinin kimlik tariind segin ve sonra kimligi yazin.

Tur icin IPv4 Address (IPv4 Adresi), IPv6 Address (IPv6
Adresi), FQDN, E-mail Address (E-posta Adresi) ya da
Certificate (Sertifika) secimini yapin.

Certificate (Sertifika) secerseniz, sertifikanin ortak adini ID
(Kimlik) alanina yazin.

Certificate (Sertifika)

Authentication Method (Kimlik Dogrulama Yoéntemi) igin
Certificates (Sertifikalar) 6gesini sectiyseniz, sertifikayi segin.

ﬁ Yalnizca Web Tabanli Yénetimin Givenlik yapilandirma
ekranindaki Certificate (Sertifika)sayfasini kullanarak
olusturulan sertifikalari segebilirsiniz.
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ilgili bilgiler

* Web Tabanli Yonetim'i Kullanarak IPsec Sablonu Yapilandirma
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim'i Kullanarak IPsec Sablonu
Yapilandirma > IPsec Sablonu igin IKEv2 Ayarlari

| IPsec $ablonu igin IKEv2 Ayarlari

Secgenek

Aciklama

Template Name (Sablon Adi)

Sablon icin bir ad girin (en fazla 16 karakter).

Use Prefixed Template (Onekli Sablon
Kullan)

Custom (Ozel), IKEv2 High Security (IKEv2 Yiiksek Giivenlik) veya
IKEv2 Medium Security (IKEv2 Orta Giivenlik) 6gesini segin. Ayar
ogeleri segili sablona bagh olarak farklidir.

Internet Key Exchange (IKE)

IKE, sifrelenen iletigsimi IPsec kullanarak tagimak igin sifreleme anahtari
degis tokusu icin kullanilan bir iletisim protokoltudur. Sifrelenen iletigimi
yalnizca o kez igin tagimak igin, IPsec igin gerekli sifreleme algoritmasi
belirlenir ve sifreleme anahtarlari paylasilir. IKE igin, sifreleme
anahtarlari Diffie-Hellman anahtari degis tokus yontemi kullanilarak
degistirilir ve IKE ile sinirli sifrelenen iletisim taginir.

Use Prefixed Template (Onekli Sablon Kullan) icinde Custom (Ozel)
6gdesini sectiyseniz, IKEv2 6gesini segin.

Authentication Type (Kimlik Dogrulama
Turi)

+ Diffie_Hellman_Group

Bu anahtar degisim yéntemi gizli anahtarlarin korunmasiz bir ag
Uzerinden glvenli bir sekilde degistiriimesini saglar. Diffie-Hellman
anahtar degisim yontemi rastlanti sayisi ve gizli anahtar
kullanilarak olusturulan agik bilgileri gdndermek ve almak igin gizli
anahtar degil ayrik logaritma problemi kullanir.

Group1 (Grup1), Group2 (Grup2), Group5 (Grup5) veya
Group14 (Grup14) 6gesini segin.

+ Encryption (Sifreleme)

DES, 3DES, AES-CBC 128 veya AES-CBC 256 6gesini segin.
* Hash (Karma)

MD5, SHA1, SHA256, SHA384 veya SHA512 6gesini secin.
+ SA Lifetime (SA Omrii)

IKE SA kullanim dmranu belirtin.

Zamani (saniye) ve kilobayt (KBayt) sayisini yazin.

Encapsulating Security (Kapsiillenen
Giivenlik)

* Protocol (Protokol)
ESP 6gesini segin.

ﬁ ESP, IPsec kullanarak sifreli iletisim kurmak igin kullanilan bir
protokoldir. ESP, yiku sifreler (iletilen igerik) ve ek bilgiler ekler.
IP paketi, basliktan ve basligi takip eden sifrelenmis yikten
olusur. Sifrelenmis verilere ek olarak, IP paketi ayrica sifreleme
yoéntemi ve sifreleme anahtari, kimlik dogrulama verileri vb. ile
ilgili bilgileri icerir.

+ Encryption (Sifreleme)
DES, 3DES, AES-CBC 128 veya AES-CBC 256 4gesini segin.
+ Hash (Karma)
MD5, SHA1, SHA256, SHA384 veya SHA512 6gesini segin.
+ SA Lifetime (SA Omrii)
IKE SA kullanim dmranu belirtin.
Zamani (saniye) ve kilobayt (KBayt) sayisini yazin.
* Encapsulation Mode (Kapsiilleme Modu)
Transport (Aktarim) veya Tunnel (Tiinel) 6gesini segin.
* Remote Router IP-Address (Uzak Yénlendirici IP Adresi)

Uzak yonlendiricinin IP adresini (IPv4 veya IPv6) yazin. Bu bilgileri
yalnizca Tunnel (Tiinel) modu secildiginde girin.
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Secgenek

Aciklama

ﬁ SA (Security Association), iletisim baglamadan 6nce gtivenli bir
iletisim kanali olusturmak amaciyla IPsec veya IPv6 kullanan ve
sifreleme yontemi ve sifreleme anahtari gibi bilgileri alip
paylasan sifreli bir iletisim ydntemidir. SA ayrica kurulu olan
sanal bir sifreli iletisim kanaliyla da alakali olabilir. IPsec igin
kullanilan SA, sifreleme yontemini belirler, anahtarlari degistirir
ve IKE (Internet Anahtar Degisimi) standart proseduriine gore
karsilikli kimlik dogrulamasi yapar. Ayrica, SA periyodik olarak
glincellenir.

Perfect Forward Secrecy (PFS)
(Kusursuz iletme Gizliligi)

PFS, mesajlan sifrelemek igin kullanilan 6nceki anahtarlardan
anahtarlar tiretmez. Ayrica, bir mesaji sifrelemek igin kullanilan bir
anahtar bir ana anahtardan turetilmisse, bu ana anahtar diger
anahtarlari tiretmek igin kullaniimaz. Bu nedenle, bir anahtarin
glvenligi tehlikeye girse bile, hasar yalnizca bu anahtar kullanarak
sifrelenmis olan mesajlarla sinirli olacaktir.

Enabled (Etkinlestirildi) veya Disabled (Devredisi) 6gesini segin.

Authentication Method (Kimlik
Dogrulama Yontemi)

Kimlik dogrulama yéntemini secin. Pre-Shared Key (Onceden
Paylasilan Anahtar), Certificates (Sertifikalar), EAP - MD5 veya EAP
- MS-CHAPv2 6gesini segin.

ﬁ EAP, PPP'nin uzantisi olan bir kimlik dogrulama protokoltdur.
IEEE802.1x ile EAP kullanildiginda, her oturum sirasinda
kullanici kimlik dogrulamasi igin farkli bir anahtar kullanilir.

Asagidaki ayarlar sadece EAP - MD5 veya EAP - MS-CHAPv2
Ogesi Authentication Method (Kimlik Dogrulama Yontemi)
icinde secildiginde gereklidir:

* Mode (Modu)

veya Client-Mode (istemci Modu) égesini segin.Server-
Mode (Sunucu Modu)

+ Certificate (Sertifika)

Sertifikay! segin.
+ User Name (Kullanici Adi)

Kullanici adini girin (en fazla 32 karakter).
+ Password (Sifre)

Sifreyi girin (en fazla 32 karakter). Sifre onay igin iki kez
girilmelidir.

Pre-Shared Key (Onceden Paylasilan
Anahtar)

iletisimi sifrelerken, sifreleme anahtari bagka bir kanal kullanilarak
onceden degistirilir ve paylasilr.

Authentication Method (Kimlik Dogrulama Yoéntemi) icin Pre-
Shared Key (Onceden Paylasilan Anahtar) sectiyseniz, Pre-Shared
Key (Onceden Paylasilan Anahtar) yazin (en fazla 32 karakter).

+ Local/ID Type/ID (Yerel/Kimlik Tipi/Kimlik)
Gonderenin kimlik tlrinu segin ve sonra kimligi yazin.
Tur icin IPv4 Address (IPv4 Adresi), IPv6 Address (IPv6

Adresi), FQDN, E-mail Address (E-posta Adresi) ya da
Certificate (Sertifika) segimini yapin.
Certificate (Sertifika) secerseniz, sertifikanin ortak adini ID
(Kimlik) alanina yazin.

*  Remote/ID Type/ID (Uzak/Kimlik Tiirii/Kimlik)
Alicinin kimlik tariind segin ve sonra kimligi yazin.

Tur icin IPv4 Address (IPv4 Adresi), IPv6 Address (IPv6
Adresi), FQDN, E-mail Address (E-posta Adresi) ya da
Certificate (Sertifika) secimini yapin.

Certificate (Sertifika) segerseniz, sertifikanin ortak adini ID
(Kimlik) alanina yazin.

42



Secgenek

Aciklama

Certificate (Sertifika)

Authentication Method (Kimlik Dogrulama Yéntemi) icgin
Certificates (Sertifikalar) 6gesini sectiyseniz, sertifikayi segin.

.ﬁ Yalnizca Web Tabanl Yoénetimin Givenlik yapilandirma
ekranindaki Certificate (Sertifika)sayfasini kullanarak
olusturulan sertifikalari segebilirsiniz.

| ligili bilgiler

* Web Tabanh Yoénetim'i Kullanarak IPsec Sablonu Yapilandirma
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# Ana sayfa > Ag Guvenligi > IPsec Kullanimi > Web Tabanli Yonetim'i Kullanarak IPsec Sablonu
Yapilandirma > IPsec Sablonu igin Manuel Ayarlar

| IPsec $ablonu igin Manuel Ayarlar

Secgenek

Aciklama

Template Name (Sablon Adi)

Sablon igin bir ad girin (en fazla 16 karakter).

Use Prefixed Template (Onekli Sablon
Kullan)

Custom (Ozel) 6gesini secin.

Internet Key Exchange (IKE)

IKE, sifrelenen iletisimi IPsec kullanarak tasimak icin sifreleme anahtari
degis tokusu icin kullanilan bir iletisim protokoltdir. Sifrelenen iletigimi
yalnizca o kez igin tasimak igin, IPsec icin gerekli sifreleme algoritmasi
belirlenir ve sifreleme anahtarlari paylasilir. IKE igin, sifreleme
anahtarlari Diffie-Hellman anahtari degis tokus yontemi kullanilarak
degistirilir ve IKE ile sinirli sifrelenen iletisim taginir.

Manual (El ile) 6gesini segin.

Authentication Key (ESP, AH) (Kimlik
Dogrulama Anahtari (ESP, AH))

In/Out (Girig/Cikig) degerlerini girin.

Use Prefixed Template (Onekli Sablon Kullan) gesi icin Custom
(Ozel) degeri secilirse, Internet Key Exchange (IKE) 6gesi icin
Manual (El ile) degeri segilirse ve Encapsulating Security
(Kapsiillenen Giivenlik) bélimiine iligkin olarak Hash (Karma) 6gesi
icin None (Higbiri) degerinden baska bir ayar segcilirse bu ayarlarin
kullanilmasi gerekir.

.ﬁ Ayarladiginiz karakter sayisi Encapsulating Security
(Kapsiillenen Giuvenlik) bolimine iliskin olarak Hash
(Karma) 6gesi icin sectiginiz ayara bagli olarak farklilik
gOsterebilir.

Belirtilen kimlik dogrulama anahtarinin uzunlugu secilen karma
algoritmadan farkliysa bir hata olusacaktir.

- MD5: 128 bit (16 bayt)
- SHAA1: 160 bit (20 bayt)

- SHA256: 256 bit (32 bayt)
- SHA384: 384 bit (48 bayt)
- SHA512: 512 bit (64 bayt)

Anahtari ASCIl Kodunda belirttiginizde karakterleri gift tirnak (“)
icine alin.

Code key (ESP) (Kod anahtar1 (ESP))

In/Out (Girig/Gikig) degerlerini girin.

Use Prefixed Template (Onekli Sablon Kullan) icin Custom (Ozel)
ayari, Internet Key Exchange (IKE) icin Manual (El ile) ayari ve
Encapsulating Security (Kapsiillenen Giivenlik) altindaki Protocol
(Protokol) icin ESP ayar segilirse bu ayarlar kullaniimalidir.

ﬁ Ayarladiginiz karakter sayisi Encapsulating Security
(Kapsiillenen Giivenlik) bolimine iliskin olarak Encryption
(Sifreleme) dgesi icin sectiginiz ayara bagli olarak farklihk
gOsterebilir.

Belirtilen kod anahtarinin uzunlugu secilen sifreleme
algoritmasindan farkliysa bir hata olusacaktir.

- DES: 64 bit (8 bayt)
- 3DES: 192 bit (24 bayt)

- AES-CBC 128: 128 bit (16 bayt)
- AES-CBC 256: 256 bit (32 bayt)

Anahtari ASCIl Kodunda belirttiginizde karakterleri gift tirnak (“)
igine alin.
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SPI

Bu parametreler guvenlik bilgilerini belirlemek icin kullanilir. Genelde,
ana bilgisayarda cesitli IPsec iletisim turleri icin birden fazla Guvenlik
Birligi (SA) bulunur. Bu nedenle bir IPsec paketi alindiginda uygun
SA'nin belirlenmesi gerekir. SA'y1 belirleyen SPI parametresi Kimlik
Dogrulama Bashgdinda (AH) ve Kapsillenen Guvenlik YUk (ESP)
basliginda yer alir.

Bu ayarlar, Use Prefixed Template (Onekli Sablon Kullan) égesi igin
Custom (Ozel) degeri, Internet Key Exchange (IKE) 6gesi igin
Manual (El lle) degeri segilirse kullaniimahdir.

In/Out (Girig/Gikig) degerlerini girin. (3-10 karakter)

Encapsulating Security (Kapsiillenen
Giivenlik)

* Protocol (Protokol)
ESP veya AH 6gesini segin.

ﬁ - ESP, IPsec kullanarak sifreli iletisim kurmak igin kullanilan
bir protokoldir. ESP, yuku sifreler (iletilen igerik) ve ek
bilgiler ekler. IP paketi, bagliktan ve bashgi takip eden
sifrelenmis yukten olusur. Sifrelenmis verilere ek olarak, IP
paketi ayrica sifreleme yontemi ve sifreleme anahtari, kimlik
dogrulama verileri vb. ile ilgili bilgileri igerir.

- AH, gonderenin kimligini dogrulayan ve verilerin
degistirilmesini 6nleyen (veri bitliinligina saglar) IPsec
protokolinin bir parcasidir. IP paketinde, veri baslktan
hemen sonra girilir. Ek olarak, génderenin yanlis olmasini ve
verilerin degistiriimesini 6nlemek icin paketler iletisim
kurulan igerik, gizli anahtar vb. denklemi kullanarak
hesaplanan karma degerleri icerir. ESP’den farkl olarak,
iletisim kurulan igerik sifrelenmez ve veri diiz metin olarak
gonderilir ve alinir.

* Encryption (Sifreleme) (AH segenegi i¢in sunulmaz.)
DES, 3DES, AES-CBC 128 veya AES-CBC 256 0gesini segin.
+ Hash (Karma)
None (Higbiri), MD5, SHA1, SHA256, SHA384 veya SHA512
Ogesini segin.
None (Higbiri) sadece Protocol (Protokol) icin ESP secildiginde
segilebilir.
+ SA Lifetime (SA Omrii)
IKE SA kullanim dmranu belirtin.
Zamani (saniye) ve kilobayt (KBayt) sayisini yazin.
* Encapsulation Mode (Kapsiilleme Modu)
Transport (Aktarim) veya Tunnel (Tiinel) 6gesini segin.
* Remote Router IP-Address (Uzak Yonlendirici IP Adresi)

Uzak ydnlendiricinin IP adresini (IPv4 veya IPv6) yazin. Bu bilgileri
yalnizca Tunnel (Tiinel) modu segcildiginde girin.

.ﬁ SA (Security Association), iletisim baglamadan 6nce guvenli bir
iletisim kanali olusturmak amaciyla IPsec veya IPv6 kullanan ve
sifreleme yontemi ve sifreleme anahtari gibi bilgileri alip
paylasan sifreli bir iletisim yontemidir. SA ayrica kurulu olan
sanal bir sifreli iletisim kanaliyla da alakali olabilir. IPsec igin
kullanilan SA, sifreleme yéntemini belirler, anahtarlari degistirir
ve IKE (Internet Anahtar Degisimi) standart proseduriine gore
karsilikli kimlik dogrulamasi yapar. Ayrica, SA periyodik olarak
glncellenir.
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ilgili bilgiler

* Web Tabanli Yonetim'i Kullanarak IPsec Sablonu Yapilandirma
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# Ana sayfa > Ag Guvenligi > Aginiz igin IEEE 802.1x Kimlik Dogrulamasi Kullanimi

| Aginiz icin IEEE 802.1x Kimlik Dogrulamasi Kullanimi
* |EEE 802.1x Kimlik Dogrulamasi Nedir?

* Web Tabanli Yoénetim'i (Web Tarayici) kullanarak Aginiz icin IEEE 802.1x Kimlik
Dogrulamayi Yapilandirma

* |EEE 802.1x Kimlik Dogrulama Yontemleri
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# Ana sayfa > Ag Guvenligi > Aginiz icin IEEE 802.1x Kimlik Dogrulamasi Kullanimi > IEEE 802.1x Kimlik
Dogrulamasi Nedir?

| IEEE 802.1x Kimlik Dogrulamasi Nedir?

IEEE 802.1x, unauthorized ag aygitlarindan erisimi sinirlayan bir IEEE standardidir. Brother makineniz bir
RADIUS sunucusuna (Kimlik dogrulama sunucusu) erisim noktaniz veya hub yoluyla bir kimlik dogrulama istegi
génderir. isteginiz RADIUS sunucusu tarafindan dogrulandiktan sonra, makineniz aga erigebilir.

. ligili bilgiler
* Aginiz icin IEEE 802.1x Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Ag Guvenligi > Aginiz igin IEEE 802.1x Kimlik Dogrulamasi Kullanimi > Web Tabanl Yonetim'i
(Web Tarayici) kullanarak Aginiz icin IEEE 802.1x Kimlik Dogrulamayi Yapilandirma

Web Tabanli Yonetim'i (Web Tarayici) kullanarak Aginiz igin IEEE 802.1x
Kimlik Dogrulamayi Yapilandirma

* Makinenizi EAP-TLS kimlik dogrulamasi kullanarak yapilandirirsaniz, yapilandirmayi baglatmadan dnce bir
CA tarafindan verilen istemci sertifikasini yiiklemeniz gerekir. istemci sertifikasi ile ilgili olarak agd
yoneticiniz ile iletisime gegin. Birden fazla sertifika ylklediyseniz, kullanmak istediginiz sertifika adini
yazmanizi tavsiye ederiz.

» Sunucu sertifikasini dogrulamadan 6nce, sunucu sertifikasini imzalayan CA tarafindan yayinlanan CA
sertifikasini ige ak_tarmanlz gerekir. CA sertifikasi aktariminin gerekli olup olmadigini dogrulamak igin ag
yoneticinize veya Internet Servis Saglayiciniza (ISP) bagvurun.

ﬁ Ayrica kontrol panelinden Kablosuz Kurulum Sihirbazini kullanarak IEEE 802.1x kimlik dogrulamasini
yapilandirabilirsiniz (Kablosuz ag).

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) 6gesine tiklayin.

-ﬁ Sol gezinme gubugu goérulmuiyorsa, gezinmeye = 6gesinden baglayin.

5. Asagidakilerden birini yapin:
+ Kablolu ag igin
Wired (Kablolu) > Wired 802.1x Authentication (Kablolu 802.1x Kimlik Dogrulama) 6gesini tiklatin.
+ Kablosuz ag igin
Wireless (Kablosuz) > Wireless (Enterprise) (Kablosuz (Kurulus)) 6gesini tiklatin.
6. |IEEE 802.1x kimlik dogrulama ayarlarini yapilandirin.

.ﬁ + Kablolu aglar icin IEEE 802.1x kimlik dogrulamasini etkinlestirmek icin, Wired 802.1x Authentication
(Kablolu 802.1x Kimlik Dogrulama) sayfasinda Wired 802.1x status (Kablolu 802.1x durumu) i¢gin
Enabled (Etkinlestirildi) 6gesini segin.

«  EAP-TLS kimlik dogrulamasini kullaniyorsaniz, Client Certificate (istemci sertifikasi) acilir listesinden
dogrulama igin ylklenen istemci sertifikasini (sertifika adi ile gdsterilir) segmeniz gerekir.

+ EAP-FAST, PEAP, EAP-TTLS veya EAP-TLS kimlik dogrulamasini segerseniz, Server Certificate
Verification (Sunucu Sertifikas1 Dogrulamasi) acilir listesinden dogrulama yéntemini secin. Sunucu
sertifikasini imzalayan CA tarafindan verilen makineye dnceden alinan CA sertifikasini kullanarak
sunucu sertifikasini dogrulayin.

Server Certificate Verification (Sunucu Sertifikas1 Dogrulamasi) acllir listesinden asagidaki dogrulama
yontemlerinden birini segin:
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No Verification (Dogrulama Yok) Sunucu sertifikasina her zaman guivenilebilir. Dogrulama
gergeklestiriimez.

CA Cert. (SY Sertifika) Sunucu sertifikasini imzalayan CA tarafindan verilen CA sertifikasini
kullanarak Sunucu sertifikasinin CA guvenilirligini kontrol etmeye
yonelik dogrulama ydntemidir.

CA Cert. + ServerlD (SY Sert. +  Sunucu sertifikasinin CA gavenilirliginin yani sira ortak ad 1 degerini
Sunucu Kimligi) kontrol etmek igin dogrulama yéntemi.

7. Yapilandirma iglemi bittiginde, Submit (Génder) 6gesini tiklatin.

Kablolu agdlar icin: Yapilandirdiktan sonra, makinenizi IEEE 802.1x destekli aga baglayin. Birka¢ dakika
sonra, <Wired IEEE 802.1x> durumunu kontrol etmek icin Ag Yapilandirma Raporunu yazdirin.

Secenek Aciklama

Success Kablolu IEEE 802.1x islevi etkindir ve kimlik dogrulama basarili olmustur.

Failed Kablolu IEEE 802.1x islevi etkindir ancak kimlik dogrulama basarisiz olmustur.

Off Kablolu IEEE 802.1x islevi kullanilamaz.

. lgili bilgiler
* Aginiz icin IEEE 802.1x Kimlik Dogrulamasi Kullanimi
ilgili konular:

+ Glvenlik Sertifikasi Ozelliklerine Genel Bakis
» Aygit Guvenligi icin Sertifikalari Yapilandirma

1

Ortak Ad dogrulamasi sunucu sertifikasinin ortak adini Server ID (Sunucu Kimligi) igin yapilandirilan karakter dizesiyle karsilastirir. Bu
yoéntemi kullanmadan once, sunucu sertifikalarinin ortak adiyla ilgili olarak sistem yéneticinize basvurun ve sonra Server ID (Sunucu
Kimligi) 6gesini yapilandirin.
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# Ana sayfa > Ag Guvenligi > Aginiz icin IEEE 802.1x Kimlik Dogrulamasi Kullanimi > IEEE 802.1x Kimlik
Dogrulama Yontemleri

| IEEE 802.1x Kimlik Dogrulama Yéntemleri

EAP-FAST

Bir tunneled kimlik dogrulama islemine erismek icin kimlik dogrulama igin bir kullanici kimligi ve sifre ve
simetrik anahtar algoritmalar kullanan Genisletilebilir Kimlik Dogrulama Protokoli-Guivenli Tinelleme Yoluyla
Esnek Kimlik Dogrulama (EAP-FAST) Cisco Systems, Inc. tarafindan gelistirilmistir.

Brother makineniz asagidaki dahili kimlik dogrulama yéntemlerini destekler:
+  EAP-FAST/NONE

+ EAP-FAST/MS-CHAPv2

« EAP-FAST/GTC

EAP-MD5 (Kablolu ag)
Genisletilebilir Kimlik Dogrulama Protokolii-Mesaj Ozetleme Algoritmasi 5 (EAP-MD5), kimlik sorma-yanit
verme kimlik dogrulamasi igin bir kullanici kimligi ve sifre kullanir.

PEAP

Korumali Genigletilebilir Kimlik Dogrulama Protokolli (PEAP) Cisco Systems, Inc., Microsoft Corporation ve
RSA Security tarafindan gelistiriimis bir EAP yontemi strimidur. PEAP, bir kullanici kimligi ve sifre
gbndermek icin bir istemci ve bir kimlik dogrulama sunucusu arasinda sifreli bir Givenli Yuva Katmani (SSL)/
Aktarim Katmani Glvenligi (TLS) tineli ve kimlik dogrulama sunucusu olusturur. PEAP, sunucu ve istemci
arasinda karsilikli kimlik dogrulamasi saglar.

Brother makineniz asagidaki dahili kimlik dogrulama yéntemlerini destekler:
« PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

Genigletilebilir Kimlik Dogrulama Protokolu-Tunelli Ulagtirma Katmani Givenligi (EAP-TTLS), Funk Software
ve Certicom tarafindan gelistiriimistir. EAP-TTLS, bir kullanici kimligi ve sifre géndermek icin, bir istemci ve
kimlik dogrulama sunucusu arasinda PEAP'ye benzer bir sifreli SSL tuneli olugturur. EAP-TTLS, sunucu ve
istemci arasinda karsilikh kimlik dogrulamasi saglar.

Brother makineniz asagidaki dahili kimlik dogrulama yéntemlerini destekler:
EAP-TTLS/CHAP

*  EAP-TTLS/MS-CHAP

+  EAP-TTLS/MS-CHAPv2

EAP-TTLS/PAP

EAP-TLS

Genigletilebilir Kimlik Dogrulama Protokolii-iletim Katmani Giivenligi (EAP-TLS), hem istemcide hem de kimlik
dogrulama sunucusunda dijital sertifika kimlik dogrulamasi gerektirir.

.. ligili bilgiler
* Aginizicin IEEE 802.1x Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama

| Kullanici Kimligi Dogrulama
* Active Directory Kimlik Dogrulamasi Kullanimi
* LDAP Kimlik Dogrulamasi Kullanimi

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Active Directory Kimlik Dogrulamasi Kullanimi

| Active Directory Kimlik Dogrulamasi Kullanimi
» Active Directory Kimlik Dogrulamasina Giris
* Web Tabanli Yonetim’i Kullanarak Active Directory Kimlik Dogrulamayi Yapilandirma

» Makinenin Kontrol Panelini (Active Directory Kimlik Dogrulamasi) Kullanarak Makine
Ayarlarini Degistirmek icin Oturum A¢cma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Active Directory Kimlik Dogrulamasi Kullanimi > Active Directory
Kimlik Dogrulamasina Girig

| Active Directory Kimlik Dogrulamasina Girig

Active Directory Kimlik Dogrulamasi makinenizin kullanimini kisitlar. Active Directory Kimlik Dogrulamasi etkinse,
makinenin kontrol paneli kilitlenecektir. Bir Kullanici Kimligi ve sifre girene kadar makinenin ayarlarini
degistiremezsiniz.

Active Directory Kimlik Dogrulamasi asagidaki 6zellikleri sunar:

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

» Gelen yazdirma verilerini depolar
* Gelen faks verilerini depolar

» Taranan verileri bir e-posta sunucusuna gonderirken e-posta adresini Kullanici Kimligine gore Active
Directory sunucusundan alir.

Bu 6zelligi kullanmak amaciyla, Get Mail Address (Posta Adresi Edin) ayari icin On (Agik) segenegini ve
LDAP + kerberos ya da LDAP + NTLMv2 kimlik dogrulama yéntemini secin. Taranan verileri e-posta
adresinize géndermek isterseniz makine taranan verileri bir e-posta sunucusuna veya alici olarak
génderdiginde e-posta adresiniz génderen olarak ayarlanir.

Active Directory Kimlik Dogrulamasi etkinken, makineniz gelen tim faks verilerini depolar. Oturum agtiktan sonra,
makine depolanan faks verilerini yazdirir.

Web Tabanli Yénetimi kullanarak Active Directory Kimlik Dogrulamasi ayarlarini degistirebilirsiniz.

... lgili bilgiler

 Active Directory Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > Active Directory Kimlik Dogrulamasi Kullanimi > Web Tabanl
Yoénetim’i Kullanarak Active Directory Kimlik Dogrulamayi Yapilandirma

Web Tabanli Yonetim’i Kullanarak Active Directory Kimlik Dogrulamayi
Yapilandirma

Active Directory kimlik dogrulamasi Kerberos kimlik dogrulamasini ve NTLMv2 kimlik dogrulamasini destekler.
SNTP protokolii (a§ zaman sunucusu) ve DNS sunucusu yapilandirmasini kimlik dogrulama igin
yapilandirmalisiniz.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye yOnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > User Restriction Function (Kullanici Kisitlama islevi)
veya Restriction Management (Kisitlama Ydénetimi) 6desine tiklayin.

-ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6desinden baslayin.

Active Directory Authentication (Active Directory Kimlik Dogrulamasi) 6gesini segin.
Submit (Gonder) 6Jesine tiklayin.
Active Directory Authentication (Active Directory Kimlik Dogrulamasi) 6gesine tiklayin.

© N o O

Asagidaki ayarlar yapilandirin:

ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

Secenek Aciklama

Storage Fax RX Data (Faks RX Bu segenegi gelen faks verilerini depolamak igin segin. Makinede
Verilerini Kaydet) oturum actiktan sonra tim gelen faks verilerini yazdirabilirsiniz.
Remember User ID (Kullanici Bu sec¢enegi Kullanici Kimliginizi kaydetmek igin segin.

Kimligini Hatirla)

Active Directory Server Address Active Directory Sunucusunun IP adresini veya sunucu adini
(Active Directory Sunucu Adresi) (6rnegin: ad.example.com) yazin.

Active Directory Domain Name Active Directory etki alani adini yazin.
(Active Directory Etki Alani Adi)

Protocol & Authentication Method  Protokol ve kimlik dogrulama yéntemi segin.
(Protokol ve Kimlik Dogrulama
Yontemi)

SSL/TLS SSL/TLS secenegini segin.

LDAP Server Port (LDAP Sunucusu Active Directory sunucusunu LDAP yoluyla baglamak igin baglant
Baglanti Noktasi) noktasi numarasini yazin (yalnizca LDAP + kerberos veya LDAP
+ NTLMv2 kimlik dodrulama yéntemi i¢in kullanilabilir).
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Secenek

LDAP Search Root (LDAP Arama
Kokii)

Aciklama

LDAP arama kokiinii yazin (yalnizca LDAP + kerberos veya
LDAP + NTLMv2 kimlik dogrulama yontemi icin kullanilabilir).

Get Mail Address (Posta Adresi
Edin)

Bu secenegi Active Directory sunucusundan oturum acan
kullanicinin e-posta adresini almak igin segin. (yalnizca LDAP +
kerberos veya LDAP + NTLMv2 kimlik dogrulama yéntemi icin
kullanilabilir)

Get User's Home Directory
(Kullanicinin Girig Dizinini Edin)

Bu sec¢enegdi ana dizininizi Aga Tara hedefi olarak almak igin segin.

(yalmzca LDAP + kerberos veya LDAP + NTLMv2 kimlik
dogrulama ydéntemi i¢in kullanilabilir)

9. Submit (Gonder) 6gesine tiklayin.

. llgili bilgiler

» Active Directory Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > Active Directory Kimlik Dogrulamasi Kullanimi > Makinenin
Kontrol Panelini (Active Directory Kimlik Dogrulamasi) Kullanarak Makine Ayarlarini Degistirmek igin Oturum
Acma
Makinenin Kontrol Panelini (Active Directory Kimlik Dogrulamasi)
Kullanarak Makine Ayarlarini Degistirmek Igin Oturum A¢ma

Active Directory Kimlik Dogrulamasi etkinken, makinenin kontrol panelinde Kullanici Kimligi ve sifresini girene
kadar makinenin kontrol paneli kilittenecektir.

1. Makinenin kontrol panelinde, oturum a¢gmak i¢in Kullanici Kimliginizi ve Sifreyi girin.
2. Kimlik dogrulama basarili oldugunda, makinenin kontrol panelinin kilidi agilir.

. llgili bilgiler

 Active Directory Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > LDAP Kimlik Dogrulamasi Kullanimi

| LDAP Kimlik Dogrulamasi Kullanimi
» LDAP Kimlik Dogrulamasina Giris
* Web Tabanli Yonetim’i Kullanarak LDAP Kimlik Dogrulamasini Yapilandirma

* Makinenin Kontrol Panelini (LDAP Kimlik Dogrulamasi) Kullanarak Makine Ayarlarini
Degistirmek igin Oturum Acma
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# Ana sayfa > Kullanici Kimligi Dogrulama > LDAP Kimlik Dogrulamasi Kullanimi > LDAP Kimlik
Dogrulamasina Girig

| LDAP Kimlik Dogrulamasina Girig

LDAP Kimlik Dogrulamasi makinenizin kullanimini kisitlar. LDAP Kimlik Dogrulamasi etkinse, makinenin kontrol
paneli kilittenecektir. Bir Kullanici Kimligi ve sifre girene kadar makinenin ayarlarini degistiremezsiniz.

LDAP Kimlik Dogrulamasi asagidaki 6zellikleri sunar:

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

» Gelen yazdirma verilerini depolar
* Gelen faks verilerini depolar

» Taranan verileri bir e-posta sunucusuna gonderirken e-posta adresini Kullanici Kimligine gére LDAP
sunucusundan alir.

Bu 6zelligi kullanmak amaciyla, Get Mail Address (Posta Adresi Edin) ayari icin On (Agik) 6Jesini segin.
Taranan verileri e-posta adresinize géndermek isterseniz makine taranan verileri bir e-posta sunucusuna
veya alici olarak génderdiginde e-posta adresiniz gdnderen olarak ayarlanir.

LDAP Kimlik Dogrulamasi etkinken, makineniz gelen tim faks verilerini depolar. Oturum agtiktan sonra, makine
depolanan faks verilerini yazdirir.

Web Tabanl Yénetimi kullanarak LDAP Kimlik Dogrulamasi ayarlarini degistirebilirsiniz.

.. ligili bilgiler

» LDAP Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > LDAP Kimlik Dogrulamasi Kullanimi > Web Tabanli Y6netim'i
Kullanarak LDAP Kimlik Dogrulamasini Yapilandirma

Web Tabanli Yonetim’i Kullanarak LDAP Kimlik Dogrulamasini
Yapilandirma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > User Restriction Function (Kullanici Kisitlama islevi)
veya Restriction Management (Kisitlama Ydénetimi) 6gesine tiklayin.

-ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

LDAP Authentication (LDAP Kimlik Dogrulamasi) 6gesini segin.
Submit (Gonder) 6Jesine tiklayin.
LDAP Authentication (LDAP Kimlik Dogrulamasi) menusune tiklayin.

© N o O

Asagidaki ayarlar yapilandirin:

ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

Secenek Aciklama
Storage Fax RX Data (Faks RX Bu secenegi gelen faks verilerini depolamak icin segin.
Verilerini Kaydet) Makinede oturum agtiktan sonra tim gelen faks verilerini

yazdirabilirsiniz.

Remember User ID (Kullanici Kimligini  Bu segenegi Kullanici Kimliginizi kaydetmek icin segin.

Hatirla)

LDAP Server Address (LDAP Sunucu LDAP sunucusunun IP adresini veya sunucu adini yazin
Adresi) (6rnegin: Idap.example.com).

SSL/TLS SSL/TLS lzerinden LDAP’I kullanmak igin SSL/TLS

segenegini belirtin.

LDAP Server Port (LDAP Sunucusu LDAP sunucusu baglanti noktasi numarasini yazin.
Baglanti Noktasi)

LDAP Search Root (LDAP Arama Kokii) LDAP aramasi kok dizinini yazin.

Attribute of Name (Search Key) (Ad Arama anahtari olarak kullanmak istediginiz 6zniteligi yazin.
Niteligi (Arama Tusu))

Get Mail Address (Posta Adresi Edin) Bu seg¢enegi LDAP sunucusundan oturum agan kullanicinin e-
posta adresini almak igin segin.

Get User's Home Directory Bu secenegi ana dizininizi Aga Tara hedefi olarak almak igin
(Kullanicinin Girig Dizinini Edin) segin.

9. Submit (Gonder) 6gesine tiklayin.
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ilgili bilgiler

» LDAP Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > LDAP Kimlik Dogrulamasi Kullanimi > Makinenin Kontrol
Panelini (LDAP Kimlik Dogrulamasi) Kullanarak Makine Ayarlarini Degistirmek Igin Oturum Agma

Makinenin Kontrol Panelini (LDAP Kimlik Dogrulamasi) Kullanarak
Makine Ayarlarini Degistirmek i¢in Oturum Agma

LDAP Kimlik Dogrulamasi etkinken, makinenin kontrol panelinde Kullanici Kimligi ve sifresini girene kadar
makinenin kontrol paneli kilitlenecektir.

1. Makinenin kontrol panelinde, oturum agmak igin Kullanici Kimliginizi ve Sifreyi girin.
2. Kimlik dogrulama basaril oldugunda, makinenin kontrol panelinin kilidi agilir.

. lgili bilgiler
» LDAP Kimlik Dogrulamasi Kullanimi
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma

| Secure Function Lock 3.0't Kullanma

Secure Function Lock 3.0, makinenizdeki kullanilabilir islevleri kisitlayarak giivenligi artirir.

Secure Function Lock 3.0 Kullanmadan Once

Secure Function Lock 3.0 Ayarlarint Web Tabanli Yonetim'i Kullanarak Yapilandirma
Secure Function Lock 3.0 Kullanarak Tarama

Givenli islev Kilidi 3.0 icin Ortak Modu Yapilandirma

Kisisel Ana Ekran Ayarlarint Web Tabanli Yonetim Kullanarak Yapilandirma

Diger Secure Function Lock 3.0 Ozellikleri

Makinenin Kontrol Panelini Kullanarak Yeni Bir IC Kartini Kaydetme

Harici IC Kart Okuyucuyu Kaydetme
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma > Secure Function Lock
3.0 Kullanmadan Once

| Secure Function Lock 3.0 Kullanmadan Once

Givenli Fonksiyon Kilidi 6zelligini, sifre yapilandirmak, belli kullanici sayfa sinirlamalari belirlemek ve burada
listelenen iglevlerin bazilarina veya timune erisim vermek amaciyla kullanin.

Asagidaki Secure Function Lock (Giivenli islev Kilidi) 3.0 ayarlarini, Web Tabanli Yénetim'i kullanarak
yapilandirabilir ve degistirebilirsiniz:

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

* Print (Yazdir)

+ Copy (Kopyalama)

* Scan (Tara)

+ Fax (Faks)

* Media (Ortam)

*  Web Connect (Web Baglantisi)

* Apps (Uygulamalar)

+ Page Limits (Sayfa Sinir)

+ Page Counters (Sayfa Sayaglan)

« Card ID (NFC ID) (Kart Kimligi (NFC Kimligi))

ﬁ Dokunmatik ekranli LCD modeller:

Secure Function Lock (Giivenli islev Kilidi) etkinlestirildiginde, makine otomatik olarak Ortak Moda girer ve
makinenin bazi islevleri yalnizca authorized kullanicilarla kisitlanir. Kisitlanmig makine iglevlerine erigsim icin

L dgesine basin, kullanici adinizi segin ve sifrenizi girin.

.. ligili bilgiler

» Secure Function Lock 3.0"1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma > Secure Function Lock
3.0 Ayarlarini Web Tabanl Yoénetim'i Kullanarak Yapilandirma

Secure Function Lock 3.0 Ayarlarini Web Tabanli Yonetim'i Kullanarak
Yapilandirma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini yonetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum actiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > User Restriction Function (Kullanici Kisitlama islevi)
veya Restriction Management (Kisitlama Ydénetimi) 6gesine tiklayin.

-ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Secure Function Lock (Giivenli islev Kilidi) 6gesini secin.

6. Submit (Gonder) 6desine tiklayin.

7. Restricted Functions (Kisith iglevler) meniisiine tiklayin.

8. Kullanici veya grup basina kisitlamalari yénetmek icin ayarlari yapilandirin.
9. Submit (Gonder) 6Jesine tiklayin.

10. User List (Kullanici Listesi) menUslne tiklayin.

11. Kullanici Listesini Yapilandirin.

12. Submit (Gonder) 6gesine tiklayin.

ﬁ Ayrica, Secure Function Lock (Giivenli islev Kilidi) meniisiinde kullanici listesi kilitteme ayarlarini da
degistirebilirsiniz.

.. ligili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma > Secure Function Lock
3.0 Kullanarak Tarama

| Secure Function Lock 3.0 Kullanarak Tarama

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

Tarama kisitlamalarinin ayarlanmasi (yoneticiler igin)

Secure Function Lock (Glvenli islev Kilidi) 3.0 sayesinde yonetici hangi kullanicilarin tarama yapmasina izin
verilecegini kisitlayabilir. Tarama 6zelligi ortak kullanici ayari i¢in Kapali olarak ayarlandiginda, sadece Scan
(Tara) onay kutusu segili olan kullanicilar tarama yapabilecektir.

Tarama o6zelligini kullanma (kisith kullanicilar igin)

* Makinenin kontrol panelini kullanarak taramak igin:
Kisith kullanicilar, Tarama moduna erisim saglamak i¢in makinenin kontrol panelinde sifrelerini girmelidir.
» Bilgisayardan tarama yapma:

Kisitli kullanicilar bilgisayarlarindan tarama yapmadan dnce makinenin kontrol panelinde sifrelerini girmelidir.

Makinenin kontrol paneline sifre girilmezse, kullanicinin bilgisayarinda bir hata mesaji goruntilenir.

.ﬁ Makine IC karti kimlik dogrulama y6ntemini destekliyorsa, kisith kullanicilar da kayitli IC kartlari ile
makinenin kontrol panelindeki NFC sembolline dokunarak Tarama moduna erigebilir.

.. lgili bilgiler

» Secure Function Lock 3.0"1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma > Guivenli islev Kilidi 3.0
icin Ortak Modu Yapilandirma

| Giivenli islev Kilidi 3.0 i¢cin Ortak Modu Yapilandirma

Secure Function Lock (Glvenli islev Kilidi) ekraninndan ortak kullanicilarin kullanabilecegi islevleri kisitlayan
Ortak Mod'u ayarlayin. Ortak kullanicilarin, Ortak Mod'la kullanilabilir hale getirilen 6zelliklere erismek igin sifre
girmelerine gerek yoktur.

.ﬁ Ortak Mod, Brother iPrint&Scan ve Brother Mobile Connect Uzerinden génderilen yazdirma iglerini icerir.

1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi AJ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

ﬁ Bu makinenin ayarlarini yonetmeye yonelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. llk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > User Restriction Function (Kullanici Kisitlama iglevi)
veya Restriction Management (Kisitlama Yonetimi) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goriimiyorsa, gezinmeye = 6Jesinden baslayin.

. Secure Function Lock (Giivenli iglev Kilidi) 6gesini segin.

5

6. Submit (Génder) 6gdesine tiklayin.

7. Restricted Functions (Kisith islevler) meniisiine tiklayin.
8

Public Mode (Ortak Modu) satirinda, listelenen igleve izin vermek i¢in bir onay kutusunu isaretleyin,
kisitlamak i¢in onay kutusunun igaretini kaldirin.

©

Submit (Génder) 6gesine tiklayin.

.. ligili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0"l Kullanma > Kigisel Ana Ekran
Ayarlarini Web Tabanli Yénetim Kullanarak Yapilandirma

Kisisel Ana Ekran Ayarlarini Web Tabanh Yonetim Kullanarak
Yapilandirma

Bir Ydnetici olarak, kullanicilarin bireysel ana ekranlarinda hangi sekmeleri gérecegini belirtebilirsiniz. Bu
sekmeler, kullanicilarin makinenin kontrol panelinden kisisel ana sayfalarina atayabilecekleri favorite
kisayollarina hizlica erigebilmesini saglar.

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi Ag Yapilandirma Raporunda bulunabilir.

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

.ﬁ Bu makinenin ayarlarini ydnetmeye yOnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > User Restriction Function (Kullanici Kisitlama islevi)
veya Restriction Management (Kisitlama Ydénetimi) 6gesine tiklayin.

-ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Secure Function Lock (Giivenli islev Kilidi) 6gesini secin.

6. Tab Settings (Sekme Ayarlari) alaninda, kisisel ana ekraniniz olarak kullanmak istediginiz sekme adlari igin
Personal (Kisisel) 6gesini segin.

7. Submit (Génder) dgesine tiklayin.

8. Restricted Functions (Kisith islevler) menisiine tiklayin.

9. Kullanici veya grup basina kisitlamalari yonetmek igin ayarlari yapilandirin.
10. Submit (Génder) 6desine tiklayin.

11. User List (Kullanici Listesi) mendsine tiklayin.

12. Kullanici Listesini Yapilandirin.

13. Her kullanici igin acilir listeden User List / Restricted Functions (Kullanici Listesi / Kisith iglevler) 6gesini
segin.

14. Her kullanici icin Home Screen (Baslangi¢ Ekrani) acilir listesinden sekme adini segin.
15. Submit (Gonder) 6desine tiklayin.

.. ligili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0"t Kullanma > Diger Secure Function
Lock 3.0 Ozellikleri

| Diger Secure Function Lock 3.0 Ozellikleri

Givenli Fonksiyon Kilidi ekraninda asagidaki 6zellikleri yapilandirin:

.’ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

All Counter Reset (Tiim Sayaci Sifirla)

Sayfa sayacini sifirlamak icin Page Counters (Sayfa Sayaglari) siitunundaki All Counter Reset (Tiim
Sayaci Sifirla) 6gesini tiklatin.

Export to CSV file (CSV dosyasina génder)

User List / Restricted Functions (Kullanici Listesi / Kisith islevler) bilgisi dahil gegerli ve son sayfa
sayacini bir CSV dosyasi olarak disa aktarmak icin Export to CSV file (CSV dosyasina gonder) 6gesine
tiklayin.

Card ID (NFC ID) (Kart Kimligi (NFC Kimligi))

User List (Kullanici Listesi) mendstne tiklayin ve ardindan bir kullanicinin Kart Kimligini Card ID (NFC ID)
(Kart Kimligi (NFC Kimligi)) alanina yazin. IC kartinizi kimlik dogrulama icin kullanabilirsiniz.

Output (Cikis)
Posta Kutusu Unitesi makinenize takildiginda, agilir listeden her kullanici igin ¢ikis gekmecesini segin.

Last Counter Record (Son Saya¢ Kaydi)

Sayag sifirlandiktan sonra makinenin sayfa sayisini tutmasini istiyorsaniz Last Counter Record (Son Sayag¢

Kaydi) 6gesini tiklatin.

Counter Auto Reset (Sayag¢ Oto Sifirlama)

Sayfa sayaci sifirlama islemleri arasindaki zaman araligini yapilandirmak igin Counter Auto Reset (Sayag
Oto Sifirlama) 6gesini tiklatin. Zaman araligini giinliik, haftalik veya aylik olarak segin.

.. ligili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0"l Kullanma > Makinenin Kontrol
Panelini Kullanarak Yeni Bir IC Kartini Kaydetme

| Makinenin Kontrol Panelini Kullanarak Yeni Bir IC Kartini Kaydetme

Makinenize Entegre Devre Kartlari (IC Kartlari) kaydedebilirsiniz.

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

1. Kayith bir Entegre Devre Karti (IC Karti) ile makinenin kontrol panelindeki Yakin Alan iletisimi (NFC)
sembolline dokunun.

LCD'de kullanici kimliginize basin.
3. Karti Kaydet diigmesine basin.
4. Yeni bir IC Kartini NFC sembolline dokundurun.
Ardindan yeni IC Kartinin numarasi makineye kaydedilir.
5. Tamam digmesine basin.

. lgili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Kullanici Kimligi Dogrulama > Secure Function Lock 3.0'l Kullanma > Harici IC Kart Okuyucuyu
Kaydetme

| Harici IC Kart Okuyucuyu Kaydetme

Harici IC (Entegre Devre) kart okuyucusu baglandiginda, kart okuyucuyu kaydetmek igin Web Tabanh Yoénetim'’i
kullanin. Makineniz, harici IC kart okuyucularini destekleyen HID sinifi strtctsuni destekler.

1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > External Card Reader (Harici Kart Okuyucu) 6gesine
tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 0gesinden baslayin.

5. Gerekli bilgileri girin ve ardindan Submit (Génder) 6gesine tiklayin.

6. Yapilandirmayi etkinlestirmek igin Brother makinenizi yeniden baglatin.
7. Kart okuyucuyu makinenize baglayin.

8. Kart kimlik dogrulamasini kullanirken karti kart okuyucuya dokundurun.

. ligili bilgiler

» Secure Function Lock 3.0'1 Kullanma
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# Ana sayfa > Guvenli $Sekilde E-Posta Gonderme ve Alma

| Giivenli Sekilde E-Posta Gonderme ve Alma
* Web Tabanli Yoénetim'i Kullanarak E-posta Gondermeyi veya Almayi Yapilandirma
* Kullanici Kimligi Dogrulama ile E-posta Gonderme

» SSL/TLS Kullanarak Guvenli Sekilde E-posta Gonderme veya Alma
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# Ana sayfa > Guvenli Sekilde E-Posta Gonderme ve Alma > Web Tabanli Yoénetim'i Kullanarak E-posta
Gondermeyi veya Almayi Yapilandirma

Web Tabanli Yonetim'i Kullanarak E-posta Gondermeyi veya Almayi
Yapilandirma

» E-posta Alma yalnizca belirli modeller icin kullanilabilir.

» Kullanici kimligi dogrulama ile giivenli e-posta gonderimini veya SSL/TLS kullanarak (yalnizca desteklenen
modeller) e-posta gdnderimi ve alimini yapilandirmak icin Web Tabanli Yonetim kullanimini 6neririz.

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye yOnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Network (Ag) > Network (Ag) > Protocol (Protokol) 6gesine tiklayin.

ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. alaninda, Advanced Settings (Geligsmis ayarlar) 6gesini tiklatin ve POP3/IMAP4/SMTP Client (POP3/
IMAP4/SMTP istemcisi) durumunun Enabled (Etkinlestirildi) seklinde oldugundan emin olun.POP3/IMAP4/
SMTP Client (POP3/IMAP4/SMTP istemcisi)

.ﬁ « Kullanilabilir protokoller makinenize bagli olarak farklilik gésterebilir.

+ Authentication Method (Kimlik Dogrulama Yoéntemi) segim ekrani gortintilenirse, kimlik dogrulama
yonteminizi segin ve ardindan ekran talimatlarini izleyin.

6. POP3/IMAP4/SMTP Client (POP3/IMAP4/SMTP istemcisi) ayarlarini yapilandirin.
* Yapilandirmadan sonra bir deneme e-postasi gondererek, e-posta ayarlarinin dogru oldugunu onaylayin.

+  POP3/IMAP4/SMTP sunucu ayarlarini bilmiyorsaniz, ag yoneticinize veya Internet Servis Saglayiciniza
(ISS) bagvurun.

7. Bittiginde, Submit (Génder) 6gesini tiklatin.

Test Send/Receive E-mail Configuration (E-posta Gonderme/Alma Yapilandirmasini Test Et) iletisim
kutusu gorundar.

8. Gecerli ayarlar test etmek icin iletisim kutusundaki talimatlari izleyin.

.. ligili bilgiler
» Guvenli Sekilde E-Posta Gonderme ve Alma

ilgili konular:
» SSL/TLS Kullanarak Glvenli Sekilde E-posta Génderme veya Alma
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# Ana sayfa > Guvenli $Sekilde E-Posta Gonderme ve Alma > Kullanici Kimligi Dogrulama ile E-posta
Goénderme

| Kullanici Kimligi Dogrulama ile E-posta Génderme

Makineniz, kullanici kimligi dogrulamasi gerektiren bir e-posta sunucusu yoluyla e-posta gonderir. Bu yéntem,
unauthorized kullanicilarin e-posta sunucusuna erisimini engeller.

Kullanici kimlik dogrulamasini kullanarak e-posta bildirimi, e-posta raporlari ve I-Fax (yalnizca belirli modellerde
mevcuttur) gdnderebilirsiniz.

.ﬁ + Kullanilabilir protokoller makinenize bagli olarak farklilik gésterebilir.

*  SMTP kimlik dogrulamasini yapilandirmak i¢cin Web Tabanl Yonetim'i kullanmanizi
Oneririz.

E-posta Sunucusu Ayarlari

Makinenizin SMTP kimlik dogrulama yéntemini, e-posta sunucunuz tarafindan kullanilan yéntemle eslesecek
sekilde yapilandirmaniz gerekir. E-posta sunucusu ayarlariniz hakkinda ayrintilar icin ag yoneticinize veya
internet Servis Saglayiciniza (ISP) bagvurun.

.ﬁ Web Tabanh Yénetim'i kullanarak SMTP sunucusu kimlik dogrulamasini etkinlestirmek icin Server
Authentication Method (Sunucu Kimlik Dogrulamasi Yontemi) altinda ve POP3/IMAP4/SMTP Client
(POP3/IMAP4/SMTP istemcisi) ekraninda kimlik dogrulama yénteminizi secin.

.. ligili bilgiler

» Guvenli Sekilde E-Posta Gonderme ve Alma
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# Ana sayfa > Guvenli Sekilde E-Posta Gonderme ve Alma > SSL/TLS Kullanarak Guvenli $Sekilde E-posta
Gonderme veya Alma

| SSL/TLS Kullanarak Glivenli Sekilde E-posta Gonderme veya Alma

Makineniz SSL/TLS iletisim yontemlerini destekler. SSL/TLS iletisimini kullanan bir e-posta sunucusunu
kullanmak i¢in asagidaki ayarlari yapilandirmaniz gerekir.

.ﬁ + E-posta Alma yalnizca belirli modeller i¢in kullanilabilir.

* SSL/TLS yapilandirmasi igin Web Tabanli Yonetim'i kullanmanizi
Oneririz.

Sunucu Sertifikasini Dogrulama

SSL/TLS altinda, SSL veya TLS 6gesini segerseniz Verify Server Certificate (Sunucu Sertifikasini Dogrula)
onay kutusu otomatik secilecektir.

ﬁ » Sunucu sertifikasini dogrulamadan dnce, sunucu sertifikasini imzalayan CA tarafindan yayinlanan CA
sertifikasini ice aktarmaniz gerekir. Bir CA sertifikasi alma gerekiyorsa onaylamak igin ag yoneticinize
veya Internet Servis Saglayicr’'niza (ISS) bagvurun.

» Sunucu sertifikasini dogrulamaniz gerekmiyorsa Verify Server Certificate (Sunucu Sertifikasini
Dogrula) onay kutusunun igaretini kaldirin.

Baglanti Noktasi Numarasi

SSL veya TLS 6desini segerseniz, Port (Baglanti Noktasi) degeri protokolle eslesecek sekilde degisecektir.
Baglanti noktasi numarasini manuel olarak degistirmek icin SSL/TLS ayarlarini sectikten sonra baglanti noktasi
numarasini yazin.

Makinenizin iletisim yéntemini, e-posta sunucunuz tarafindan kullanilan yéntemle eslesecek sekilde
yapilandirmaniz gerekir. E-posta sunucunuzun ayarlari hakkinda ayrintilar igcin ag yéneticinize veya ISP'nize
basvurun.

Pek ¢cok durumda, guvenli web postasi hizmetleri agsagidaki ayarlari gerektirir:

ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize baglh olarak farklilik gésterebilir.

SMTP Port (Baglanti Noktasi) 587
Server Authentication Method (Sunucu Kimlik SMTP-AUTH
Dogrulamasi Yontemi)
SSL/TLS TLS

POP3 Port (Baglanti Noktasi) 995
SSL/TLS SSL

IMAP4 Port (Baglanti Noktasi) 993
SSL/TLS SSL

.. ligili bilgiler
» Guvenli Sekilde E-Posta Gonderme ve Alma
ilgili konular:
» Web Tabanli Yonetim'i Kullanarak E-posta Gondermeyi veya Almayi Yapilandirma
» Aygit Guvenligi icin Sertifikalari Yapilandirma
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# Ana sayfa > Yazdirma Gunlagini Aga Depolama

| Yazdirma Giinliigiinii Aga Depolama
* Yazdirma GuUnligini Aga Kaydetmeye Genel Bakis
* Web Tabanli Yoénetim ile Yazdirma Gunligint Aga Depolama Ayarlarini Yapilandirma
* Yazdirma Gunlaguni Aga Depolama Hata Algilama Ayarini Kullanma

+ Secure Function Lock 3.0 ile Yazdirma Ginltguni Agda Depolama Ozelligini Kullanma
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# Ana sayfa > Yazdirma Gunliguni Adga Depolama > Yazdirma Gunliguni Aga Kaydetmeye Genel Bakis
| Yazdirma Gunlugunu Aga Kaydetmeye Genel Bakis

Yazdirma Gunligini Aga Depolama 6zelligi, Ortak internet Dosya Sistemi (CIFS) protokolii kullanarak yazdirma
gunlidu dosyasini makinenizden bir ag sunucusuna kaydetme imkani saglar. Her yazdirma isi icin Kimligi,

agdaki bilgisayarlarin bir intranet veya internet tizerinden dosya paylagmasina izin vererek TCP/IP (izerinden
calisan bir protokolddir.

Asagidaki yazdirma fonksiyonlari, yazdirma gunlugine kaydedilir:

ﬁ Desteklenen 6zellikler, secenekler ve ayarlar modelinize bagl olarak farklilik gésterebilir.

» Bilgisayarinizdaki yazdirma igleri
* Dogrudan USB'den Yazdirma

+ Kopyalama

* Alinan Faks

*  Web Connect Yazdirma

ﬁ * Yazdirma GUnlugini Aga Depolama 6zelligi, Kerberos kimlik dogrulamasini ve NTLMv2 kimlik
dogrulamasini destekler. Kimlik dogrulamasi i¢in kontrol panelinde SNTP protokolliini (ag zaman
sunucusu) yapilandirmaniz veya tarih, saat ve saat dilimini dogru ayarlamaniz gerekir.

» Sunucuya bir dosya depolarken dosya tipini TXT veya CSV olarak ayarlayabilirsiniz.

.. ligili bilgiler

* Yazdirma GUnliginit Aga Depolama
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# Ana sayfa > Yazdirma Gunligunu Aga Depolama > Web Tabanli Yénetim ile Yazdirma Gunliguni Aga
Depolama Ayarlarini Yapilandirma

Web Tabanli Yonetim ile Yazdirma Gunlugunu Aga Depolama Ayarlarini
Yapilandirma

1. Web tarayicinizi baglatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP
adresidir).

Ornegin:
https://192.168.1.2
Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.
3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6gesine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > Store Print Log to Network (Baski Kaydini Aga
Depola) dgesine tiklayin.

-ﬁ Sol gezinme ¢ubugu goérilmiyorsa, gezinmeye = 6gesinden baslayin.

5. Print Log (Giinliik Yazdir) alaninda, On (Agik) 6desini tiklatin.
6. Asagidaki ayarlar yapilandirin:

ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

Sec¢enek Aciklama

Network Folder Path  Yazdirma ginligundzin CIFS sunucusunda kaydedilecedi hedef klaséri belirtin
(Ag Klasorii Yolu) (6rnegin: WComputerName\SharedFolder).

File Name (Dosya Yazdirma ginltigui icin kullanmak istediginiz dosya adini (32 karaktere kadar) girin.
Adi)

File Type (Dosya Yazdirma glinligi dosya tipi icin TXT veya CSV 6gesini secin.

Tiri)

Time Source for Log Yazdirma ginligi igin zaman kaynagini segin.
(Gunlik igin Zaman
Kaynagu)

Auth. Method (Kimlik CIFS sunucusuna erismek icin gereken kimlik dogrulama yéntemini secgin: Auto

Dogrulama Yoéntemi) (Otomatik), Kerberos veya NTLMv2. Kerberos, aygitlarin veya kisilerin
kimliklerini ag sunucularina tek bir kayit islemiyle guvenli bir sekilde
kanitlamalarini saglayan bir kimlik dogrulama protokoltdir. NTLMv2, Windows
tarafindan sunuculara oturum agmak igin kullanilan kimlik dogrulama yéntemidir.

* Auto (Otomatik): Auto (Otomatik) 6gesini segerseniz, NTLMv2, kimlik
dogrulama yéntemini kullanacaktir.

+ Kerberos: Yalnizca Kerberos kimlik dogrulamasini kullanmak i¢cin Kerberos
Ogdesini secin.

* NTLMv2: Yalnizca NTLMv2 kimlik dogrulamasini kullanmak igin NTLMv2
Ogesini segin.
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Secenek Aciklama

ﬁ * Kerberos ve NTLMv2 kimlik dogrulamasi igin, Date&Time (Tarih ve
Saat) ayarlarini veya SNTP protokollnl (agd zaman sunucusu) ve
DNS sunucusunu da yapilandirmaniz gerekir.

» Tarih ve Saat ayarlarini makinenin kontrol panelinden de
yapilandirabilirsiniz.

Username (Kullanici  Kimlik dogrulamasi icin kullanici adini yazin (en fazla 96 karakter).
Adi)

ﬁ Kullanici adi etki alaninin bir pargasiysa, asagidaki stillerden birinde
kullanici adini girin: user@domain veya domain\user.

Password (Sifre) Kimlik dogrulama igin sifreyi girin (en fazla 32 karakter).

Kerberos Server Sifre Dagitim Merkezi (KDC) ana makine adresini (6rnegin:

Address (Kerberos kerberos.example.com; 64 karaktere kadar) veya IP adresini (6rnegin:
Sunucusu Adresi) 192.168.56.189) girin.

(gerekirse)

Error Detection Ag hatasi nedeniyle sunucuda yazdirma ginltigu depolanamadiginda hangi
Setting (Hata islemin yapilacagini segin.
Algilama Ayari)

7. Connection Status (Baglanti Durumu) alaninda, son gunlige alma durumunu onaylayin.

ﬁ Makinenizin LCD’sindeki hata durumunu da onaylayabilirsiniz.

8. Test Print Log to Network (Yazdirma Giinliigiinii Agda Test Etme) sayfasini goriintilemek igin Submit
(Gonder) 6gesine tiklayin.

Ayarlarinizi test etmek icin, Yes (Evet) 6gesine tiklayin ve ardindan sonraki adima gidin.
Testi atlamak icin No (Hayir) 6desine tiklayin. Ayarlariniz otomatik olarak génderilecektir.
9. Makine ayarlarinizi test edecektir.
10. Ayarlariniz kabul edilirse, ekranda Test OK (Deneme Tamam) goérinir.

Test Error (Deneme Hatasi) 6gesi gortinirse, tim ayarlari kontrol edin ve ardindan Submit (Gonder)
ogesine tiklayarak Test sayfasini tekrar gortintileyin.

.. ligili bilgiler

* Yazdirma GUnligina Aga Depolama



# Ana sayfa > Yazdirma Gunligunu Adga Depolama > Yazdirma Ginligiuni Aga Depolama Hata Algilama

Ayarini Kullanma

| Yazdirma Gunligunu Aga Depolama Hata Algilama Ayarini Kullanma

Yazdirma gunligu ag hatasi nedeniyle sunucuya depolanamadiginda yapilmasi gereken eylemi belirlemek igin
Hata Algilama Ayarlarini kullanin.

1. Web tarayicinizi baslatin.

2. Tarayicinizin adres gubuguna "https://makinenin IP adresi” yazin (“makinenin IP adresi”, makinenizin IP

adresidir).
Ornegin:
https://192.168.1.2

Makinenizin IP adresi A§ Yapilandirma Raporunda bulunabilir.

3. Gerekirse, Login (Oturum Ag) alanina sifreyi yazin ve ardindan Login (Oturum Ag) 6desine tiklayin.

ﬁ Bu makinenin ayarlarini ydnetmeye ydnelik varsayilan sifre makinenin arkasinda bulunur ve "Pwd" olarak
isaretlidir. ilk oturum agtiginizda ekran talimatlarini izleyerek varsayilan sifreyi degistirin.

4. Sol gezinme gubugunda Administrator (Yonetici) > Store Print Log to Network (Baski Kaydini Aga
Depola) 6gesine tiklayin.

ﬁ Sol gezinme gubugu goérilmiyorsa, gezinmeye = 0gesinden baslayin.

5. Error Detection Setting (Hata Algilama Ayari) boliimiinde, Cancel Print (Baskiy! iptal et) veya Ignore
Log & Print (Giinliige Almayi Yoksay ve Yazdir) 6gesini segin.

ﬁ Desteklenen 6zellikler, secenekler ve ayarlar modelinize bagl olarak farklilik gésterebilir.

Secenek

Cancel Print
(Baskiyi iptal et)

Aciklama

Cancel Print (Baskiyi iptal et) segenegini segerseniz, yazdirma giinliigii sunucuda
depolanamadiginda yazdirma igleri canceled.

ﬁ Cancel Print (Baskiyi iptal et) 6gesini segseniz bile makineniz alinan bir
faksi yazdiracaktir.

Ignore Log & Print
(Giinliige Almayi
Yoksay ve Yazdir)

Ignore Log & Print (Giinliige Almayi Yoksay ve Yazdir) 6Jesini segerseniz,
yazdirma ginligl sunucuda depolanamasa dahi makine belgeyi yazdirir.

Yazdirma Gunliguni Depola islevi kurtarildiginda, yazdirma gunliga su sekilde
kaydedilir:

Id, Type, Job Name, User Name, Date, Time, Print Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52

|2, Print (xxxxxxx), “Document02.doc”, “user0l1”, 03/03/20xx, 14:45:30, ?F—_——(a)
[3, <Error>, 2, 2, 2, 2, ? |———(b)
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4

a. Yazdirma gunligu, yazdirma isleminin sonunda depolanamazsa, yazdirilan
sayfalarin sayisi kaydedilmez.

b. Yazdirma gunligu yazdirma igleminin b_a§|nda ve sonunda depolanamiyorsa, isin
yazdirma gunligi kaydedilmeyecektir. Islev kurtarildiginda, hata yazdirma
gunlagunde gosterilir.

6. Test Print Log to Network (Yazdirma Giinligini Agda Test Etme) sayfasini gorintilemek igin Submit
(Gonder) 6gesine tiklayin.

Ayarlariniz test etmek icin, Yes (Evet) 6gesine tiklayin ve ardindan sonraki adima gidin.
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7.
8.

Testi atlamak icin No (Hayir) 6desine tiklayin. Ayarlariniz otomatik olarak génderilecektir.
Makine ayarlarinizi test edecektir.
Ayarlariniz kabul edilirse, ekranda Test OK (Deneme Tamam) goriindir.

Test Error (Deneme Hatasi) 6gesi gértnlrse, tim ayarlari kontrol edin ve ardindan Submit (Goénder)
ogesine tiklayarak Test sayfasini tekrar gortintileyin.

. ligili bilgiler

* Yazdirma GUnliginit Aga Depolama
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# Ana sayfa > Yazdirma Gunligunu Aga Depolama > Secure Function Lock 3.0 ile Yazdirma Gunligunu
Agda Depolama Ozelligini Kullanma

Secure Function Lock 3.0 ile Yazdirma Gunluguniu Agda Depolama
Ozelligini Kullanma

Secure Function Lock (Glvenli iglev Kilidi) 3.0 etkinken, kopyalama, Faks Alma Génderme, Web Connect
Yazdirma ve USB Dogrudan Yazdirma igin kayith kullanicilarin adlar Yazdirma Giinliginid Agda Depola
raporuna kaydedilir. Active Directory Kimlik Dogrulamasi etkinken, kullanici adi Yazdirma Ginligini Agda
Depola raporuna kaydedilir:

.ﬁ Desteklenen 6zellikler, segenekler ve ayarlar modelinize bagli olarak farklilik gosterebilir.

Id, Type, Job Hame, User Mame, Date, Time, Print Pages
1, Copy, -, -, D4 /04/30mx, 09:05:32, 3

Z, Fax, =, =, 04/04/20xx, 0%:45:30, 5

i, Copy, -, -Ju,fnq,-':u:u:, 1G:=20:30, 4

4, Fax, -, ["Bok~,|o04/0&/20xx, 10:35:12, 3

£, USH Direct, -, 04,/04/200c, 11:15:43, &

| ligili bilgiler

* Yazdirma GUnligina Aga Depolama
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