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» Definicie poznamok
* Obchodné znamky
* Copyright

* Pred pouzitim funkcii zabezpecenia siete
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| Definicie poznamok

V tejto Prirucke pouzivatela su pouZité nasledujuce symboly a pravidla:

D()LEzn'E DOLEZITE oznaduje potencialne nebezpednu situaciu, ktora v pripade, Ze jej
nezabranite, méze mat za nasledok poskodenie majetku alebo stratu funkénosti
produktu.

POZN AM KA POZNAMKA stanovuje prevadzkové prostredie, podmienky pre instalaciu alebo
Specialne podmienky pouzivania.
% Ikony tipov oznacuju uzitocné rady a dopliujuce informacie.
Tucéné Tuénym pismom su oznacené tlacidla na ovladacom paneli zariadenia alebo na
obrazovke pocitaca.
Kurziva Italicized su emphasizes dblezité body alebo odkazy na suvisiacu tému.

£ . - . . ..
... Suvisiace informacie

+ Uvod
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| Obchodné znamky

Adobe® a Reader® sui registrované obchodné znamky alebo obchodné znamky spoloénosti Adobe Systems
Incorporated v USA alebo dalSich krajinach.

Kazda spolo¢nost, ktorej nazov softvéru je uvedeny v tejto prirucke, ma License zmluvu na softvér tykajlucu sa
programov V jej vlastnictve.

Vsetky obchodné nazvy a nazvy produktov, ktorych suéast'ou st nazvy spoloénosti, uvadzané na
produktoch znaéky Brother, suvisiacich dokumentoch a na akychkol'vek inych materialoch, si obchodné
znamky alebo registrované obchodné znamky tychto prislusnych spoloénosti.

... Suvisiace informacie

« Uvod
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| Copyright

Informacie v tomto dokumente sa mbézu zmenit’ bez predchadzajiceho upozornenia. Softvér opisany v tomto
dokumente je poskytnuty na zaklade licenénych zmluv. Softvér sa mbze pouzivat alebo kopirovat len v sulade s
podmienkami tychto zmlav. Ziadnu &ast’ tejto publikacie nemozno reprodukovat v akejkolvek forme alebo
akymkolvek spdsobom bez predchadzajuceho pisomného suhlasu spolo€nosti Brother Industries, Ltd.

... Suvisiace informacie

+ Uvod
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| Pred pouzitim funkcii zabezpeéenia siete
Zariadenie podporuje niektoré z najnovSich sietovych protokolov na zabezpecenie a Sifrovanie, ktoré su dnes

dostupné. Tieto sietové funkcie mbdzete integrovat do celkového planu zabezpecenia siete, aby pomahali chranit
vasSe udaje a zabrafiovali unauthorized pristupu k zariadeniu.

.ﬁ Odporu¢ame deaktivovat protokoly FTP a TFTP. Pristupovanie k zariadeniu pomocou tychto protokolov nie
je bezpecné.

... Suvisiace informacie
« Uvod

» Zakazanie nepotrebnych protokolov



& Domov > Uvod > Pred pouzitim funkcii zabezpedenia siete > Zakazanie nepotrebnych protokolov
| Zakazanie nepotrebnych protokolov

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznagené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Network (Siet’) > Protocol (Protokol) na lavom navigatnom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, zacnite navigaciu z =.

5. ZruSenim zaciarknutia poli¢ok akychkolvek nepotrebnych protokolov tieto protokoly zakazte.
6. Kliknite na polozky Submit (Odoslat)).
7. Restartovanim zariadenia Brother aktivujte konfiguraciu.

... Suvisiace informacie

* Pred pouzitim funkcii zabezpedenia siete
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| Zabezpeéenie siete
» Konfigurovanie certifikatov zabezpecenia zariadenia
» Pouzitie SSL/TLS
* Pouzitie SNMPv3
+ Pouzitie IPsec

* PouZitie overenia IEEE 802.1x vaSej siete



#& Domov > Zabezpecenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia
| Konfigurovanie certifikatov zabezpeéenia zariadenia

Ak chcete sietové zariadenie bezpeéne spravovat pomocou protokolu SSL/TLS, musite nakonfigurovat certifikat.
Na konfigurovanie certifikatu musite pouzit aplikaciu Web Based Management.

* Prehlad funkcii certifikatu zabezpecenia
* Vytvorenie a inStalacia certifikatu
* Vytvorenie certifikatu s vlastnym podpisom

» Vytvorenie poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikacnej
autority (CA)

* Importovanie a exportovanie certifikatu a sukromného kluca

» Importovanie a exportovanie certifikatu certifikacnej autority
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certifikatu zabezpecenia

| Prehrad funkcii certifikatu zabezpeé&enia

VaSe zariadenie podporuje pouzitie viacerych certifikatov zabezpecenia, ktoré umoznuju bezpeéné overenie a
komunikaciu so zariadenim. V zariadeni mdzete pouzit tieto funkcie certifikatov zabezpecenia:

.ﬁ Podporované funkcie, mozZnosti a nastavenia sa mézu lisit' v zavislosti od modelu.

* Komunikacia SSL/TLS

* Overenie IEEE 802.1x

+ |Psec

Vase zariadenie podporuje nasledujuce:
* Predinstalovany certifikat

Zariadenie obsahuje predinstalovany certifikat s vlastnym podpisom. Tento certifikdt umozZnuje pouzivat
komunikaciu SSL/TLS bez vytvarania alebo inStalacie iného certifikatu.

ﬁ PredinStalovany certifikat s vlastnym podpisom chrani do urcitej miery vaSu komunikaciu. V zaujme
lepSieho zabezpecenia odpord€ame pouzivat certifikat vydany déveryhodnou organization.

» Certifikat s vlastnym podpisom

Tento tlaCovy server vydava vlastny certifikat. Pomocou tohto certifikdtu mézZete jednoducho pouZivat
komunikéciu SSL/TLS bez vytvarania alebo instalacie iného certifikatu od certifikacnej autority.

+ Certifikat certifikacnej autority (CA)

Existuju dva spdsoby instalacie certifikatu certifikacnej autority. Ak uz mate certifikat od certifikacnej autority
alebo chcete pouzivat certifikat od externej déveryhodnej certifikaénej autority:

- Ked pouzivate Ziadost o podpisanie certifikatu (CSR) od tohto tlaCového servera.
- Ked importujete certifikat a sukromny klug.
» Certifikat certifikacnej autority (CA)

Ak chcete pouZivat certifikat certifikacnej autority, ktory identifikuje certifikacnd autoritu a vlastni jej sukromny
kru€, musite dany certifikat certifikaénej autority importovat’ z certifikaCnej autority eSte pred konfiguraciou
funkcii zabezpecenia siete.

.ﬁ * Ak budete pouzivat komunikaciu SSL/TLS, odporia¢ame najprv kontaktovat’ spravcu systému.

+ Ked obnovite predvolené vyrobné nastavenia tlaového servera, naindtalovany certifikat a sukromny
kfu€ sa odstrania. Ak chcete ponechat rovnaky certifikat a sukromny kl'4¢€ aj po resetovani tlaCového
servera, pred resetovanim ich exportujte a potom ich preinstalujte.

../ Suvisiace informacie

» Konfigurovanie certifikatov zabezpecenia zariadenia

Suvisiace témy:

» Konfiguracia overenia IEEE 802.1x pre vasu siet pomocou ovladania cez webové rozhranie (webovy
prehliadac)
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a in8talacia certifikatu

| Vytvorenie a instalacia certifikatu

Pri vybere bezpecnostného certifikatu mate dve moznosti: pouzit certifikat s viastnym podpisom alebo certifikat
od certifikacnej autority.

Moznost 1

Certifikat s vlastnym podpisom

1. Vytvorte certifikat s vlastnym podpisom pomocou nastroja Web Based Management (Ovladanie cez webové
rozhranie).

2. Nainstalujte certifikat s vlastnym podpisom do pocitaca.
Moznost’ 2

Certifikat od certifikacnej autority

1. Vytvorte poZiadavku o podpisanie certifikdtu (CSR) pomocou ovladania cez webové rozhranie.

2. Nainstalujte certifikat, vydany certifikacnou autoritou, do vasho zariadenia Brother pomocou ovladania cez
webové rozhranie.

3. Nainstalujte certifikat do pocitaca.

../ Suvisiace informacie

» Konfigurovanie certifikatov zabezpecenia zariadenia
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s vlastnym podpisom

| Vytvorenie certifikatu s vlastnym podpisom

1.

2

Spustite webovy prehladavac.

. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia® (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej

4

Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

. Kliknite na Network (Siet’) > Security (Zabezpecenie) > Certificate (Certifikat) na lavom navigatnom
paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5.
6.

Kliknite na poloZzku Create Self-Signed Certificate (Vytvorit’ certifikat s vlastnym podpisom).
Zadajte Common Name (Spoloény nazov) a Valid Date (Platny datum).

+ Dizka polozky Common Name (Spoloény nazov) je menej, nez 64 bajtov. Zadaijte identifikator, ako
napriklad adresu IP, nazov uzla alebo nazov domény, ktory sa ma pouzivat pri pristupovani na toto
zariadenie prostrednictvom komunikacie SSL/TLS. Predvolené je zobrazovanie nazvu uzla.

* Ak pouzijete protokol IPPS alebo HTTPS a v URL zadate iny nazov nez Common Name (Spolo¢ny
nazov), ktory bol pouzity pre certifikat s vlastnym podpisom, zobrazi sa varovanie.

Z rozbalovacieho zoznamu Public Key Algorithm (Algoritmus verejného klPuéa) vyberte vasSe nastavenie.
. Z rozbalovacieho zoznamu Digest Algorithm (Algoritmus Digest) vyberte vaSe nastavenie.
Kliknite na polozku Submit (Odoslat).

... Suvisiace informacie

» Konfigurovanie certifikatov zabezpecenia zariadenia
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poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikacnej autority (CA)
Vytvorenie poziadavky na podpis certifikatu (CSR) a instalacia
certifikatu od certifika€nej autority (CA)

Ak uz mate certifikat od doveryhodnej externej certifikacnej autority (CA), certifikat a sukromny klu¢ mozete
ulozit’ do zariadenia a spravovat ich prostrednictvom importu a exportu. Ak nemate certifikat od déveryhodnej
externej certifikacnej autority, vytvorte poziadavku o podpisanie certifikatu (CSR), poslite ju CA na overenie

a poskytnuty certifikat nainstalujte na zariadeni.

* Vytvorte Ziadost o podpisanie certifikatu (CSR)

» |nStalacia certifikatu na zariadeni

12
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poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikacnej autority (CA) > Vytvorte Ziadost
o podpisanie certifikatu (CSR)

| Vytvorte ziadost’ o podpisanie certifikatu (CSR)

Ziadost o podpisanie certifikatu (CSR) je Ziadost odoslané certifikadnej autorite (CA), aby overila poverenia
obsiahnuté v ramci certifikatu.

Odporuc¢ame, aby pred vytvorenim CSR nainstalovali do vasho pocitaca korenovy certifikat od certifikacnej
autority.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpeéenie) > Certificate (Certifikat) na lavom navigatnom
paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Kliknite na polozku Create CSR (Vytvorit' CSR).

6. Zadajte (pozadované) Common Name (Spolo€ny nazov) a pridajte dalSie (volitelné) informacie o vasom
Organization (Organizacia).

Va

Vyzaduju sa podrobnosti o vasej spolo¢nosti, aby certifikaCna autorita mohla potvrdit vasu identitu
a overit’ ju pre externu osobu.

Dizka polozky Common Name (Spoloény nazov) musi byt menej nez 64 bajtov. Zadajte identifikator,
ako napriklad adresu IP, nazov uzla alebo nazov domény, ktory sa ma pouzivat pri pristupovani na toto
zariadenie prostrednictvom komunikacie SSL/TLS. Predvolené je zobrazovanie nazvu uzla. Udaj
Common Name (Spoloény nazov) je povinny.

Ak v URL zadéte iny nazov nez Spolo&né meno, ktoré bolo pouZité pre certifikat, zobrazi sa varovanie.

Dizka poloziek Organization (Organizacia), Organization Unit (Organizaéna jednotka), City/
Locality (Mesto/lokalita) a State/Province (Kraj) musi byt menej nez 64 bajtov.

Polozka Country/Region (Krajina/oblast’) by mala byt vo formate dvojznakového kédu krajiny podla
Standardu ISO 3166.

Ak konfiguruijte rozSirenie certifikatu X.509v3, zvolte poli¢ko na oznadenie Configure extended
partition (Konfigurovat’ rozSirenu oblast’) a potom zvolte Auto (Register IPv4) (Automaticky
(registracia IPv4)) alebo Manual (Manualne).

7. Zrozbalovacieho zoznamu Public Key Algorithm (Algoritmus verejného kla¢a) vyberte vase nastavenie.

8. Zrozbalovacieho zoznamu Digest Algorithm (Algoritmus Digest) vyberte vaSe nastavenie.
9. Kliknite na polozku Submit (Odoslat).

Na displeji sa zobrazi Ziadost o podpisanie certifikatu. Ziadost o podpisanie certifikatu uloZte ako subor
alebo kopiu a vlozte ho do on-line formularu Ziadosti o podpisanie certifikatu poskytovaného certifikacnou
autoritou.

10. Kliknite na Ulozit'.

13




ﬁ + Pri volbe metddy odoslania Ziadosti o podpisanie certifikatu vasej certifikacnej autorite sa riadte
pravidlami vasej certifikacnej autority.

« Ak pouzivate korefiovu certifikanu autoritu podnikovej siete operacného systému Windows Server,
odporu¢ame vam na bezpecnu tvorbu certifikatu klienta pouzivat’ ako Sablonu certifikatu Webovy
server. Ak vytvarate certifikat klienta pre prostredie IEEE 802.1x s overenim EAP-TLS, ako Sablonu
certifikatu odporu¢ame pouzivat Pouzivatela.

.. Suvisiace informacie

» Vytvorenie poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikacnej autority (CA)
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#& Domov > ZabezpecCenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Vytvorenie
poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikacnej autority (CA) > InStalacia
certifikatu na zariadeni

| Instalacia certifikatu na zariadeni

Ked ziskate certifikat od certifikacnej autority (CA), nainstalujte ho na tlacovy server podla nasledujucich
pokynov:

Nainstalovat mozete iba certifikat vydany na zaklade poziadavky na podpisanie certifikatu (CSR) z tohto
zariadenia. Ak chcete vytvorit novu poziadavku CSR, pred jej vytvorenim sa presvedcte, ¢i je nainstalovany
certifikat. Dal$iu CSR vytvorte aZ po nainétalovani certifikatu do vasho zariadenia; v opaénom pripade bude
CSR, ktoru ste vytvorili pred instalaciou, neplatna.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznagené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpecéenie) > Certificate (Certifikat) na lavom navigatnom
paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, zacnite navigaciu z =.

5. Kiliknite na polozku Install Certificate (InStalovat’ certifikat).

6. Prejdite na subor, ktory obsahuje certifikat vydany certifikacnou autoritou a potom kliknite na Submit
(Odoslat).

Certifikat sa vytvoril a uloZil sa do pamate vasho zariadenia.

Aby ste mohli pouzivat komunikaciu SSL/TLS, v pogita¢i musi byt nainStalovany korefiovy certifikat od
certifikacnej autority. Kontaktujte spravcu siete.

... Suvisiace informacie

» Vytvorenie poziadavky na podpis certifikatu (CSR) a inStalacia certifikatu od certifikaCnej autority (CA)

15



#& Domov > Zabezpecenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie
a exportovanie certifikatu a sukromného kluca

| Importovanie a exportovanie certifikatu a sukromného klfuca

Certifikat a sukromny kl'u¢ mézete ulozit’ do zariadenia a spravovat ich prostrednictvom importu a exportu.

* Importovanie certifikatu a sukromného kfu¢a

» Exportovanie certifikatu a sukromného kluca
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#& Domov > ZabezpecCenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie
a exportovanie certifikatu a sukromného kluca > Importovanie certifikatu a sukromného kluc¢a

| Importovanie certifikatu a sukromného klaéa

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpecenie) > Certificate (Certifikat) na lavom navigatnom
paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Kiiknite na polozku Import Certificate and Private Key (Importovat’ certifikat a sukromny kFuc).
6. Prechadzanim vyberte subor, ktory chcete importovat.
7. Ak je subor zaSifrovany, zadajte heslo, a potom kliknite na Submit (Odoslat)).

Certifikat a sukromny kI'G¢ su naimportované do vasho zariadenia.
... Suvisiace informacie

* Importovanie a exportovanie certifikatu a suikromného kltca
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#& Domov > ZabezpecCenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie
a exportovanie certifikatu a sukromného klu¢a > Exportovanie certifikatu a sukromného kfuca

| Exportovanie certifikatu a sukromného kl'aéa

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpecenie) > Certificate (Certifikat) na lavom navigatnom
paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Kiiknite na polozku Export (Exportovat’) zobrazenu s polozkou Certificate List (Zoznam certifikatov).
6. Ak chcete subor zasifrovat, zadajte heslo.

Ak heslo ponechate prazdne, vystup nebude zasifrovany.
7. Znova zadajte heslo na potvrdenie a potom kliknite na Submit (Odoslat’).

Kliknite na Ulozit'.

Certifikat a sukromny kl'u¢ sa exportuju do vasho pocitaca.
Certifikat mdzete do pocitaca aj importovat.
... Suvisiace informacie

» Importovanie a exportovanie certifikatu a suikromného kluca
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# Domov > Zabezpecenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie a
exportovanie certifikatu certifikaCnej autority

| Importovanie a exportovanie certifikatu certifikacnej autority

Certifikaty certifikacnej autority v zariadeni Brother mdzete importovat, exportovat' a ulozit.
» Importovanie certifikatu certifikacnej autority

» Exportovanie certifikatu certifikacnej autority
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# Domov > ZabezpecCenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie a
exportovanie certifikatu certifikaCnej autority > Importovanie certifikatu certifikacnej autority

| Importovanie certifikatu certifikaCnej autority

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpecenie) > CA Certificate (Certifikat certifikacného organu)
na lavom naviga¢nom paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Kiiknite na Import CA Certificate (Importovat’ certifikat certifikacného organu).
6. Vyhladajte subor, ktory chcete importovat.
7. Kliknite na polozky Submit (Odoslat)).

../ Suvisiace informacie

» Importovanie a exportovanie certifikatu certifikacnej autority
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# Domov > ZabezpecCenie siete > Konfigurovanie certifikatov zabezpecenia zariadenia > Importovanie a
exportovanie certifikatu certifikaCnej autority > Exportovanie certifikatu certifikacnej autority

| Exportovanie certifikatu certifikacnej autority

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Security (Zabezpecenie) > CA Certificate (Certifikat certifikacného organu)
na lavom naviga¢nom paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Vyberte certifikat, ktory chcete exportovat’ a kliknite na polozku Export (Exportovat’).
6. Kliknite na poloZzku Submit (Odoslat’).

... Suvisiace informacie

» Importovanie a exportovanie certifikatu certifikacnej autority
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# Domov > Zabezpecenie siete > Pouzitie SSL/TLS

| Pouzitie SSL/TLS
» ZabezpecCené spravovanie sietového zariadenia pomocou protokolu SSL/TLS
* Bezpecna tla¢ dokumentov s pouzitim protokolu SSL/TLS

» ZabezpecCené odosielanie alebo prijem e-mailov pomocou protokolu SSL/TLS
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# Domov > Zabezpecenie siete > Pouzitie SSL/TLS > Zabezpefené spravovanie sietového zariadenia
pomocou protokolu SSL/TLS

Zabezpecené spravovanie siet'ového zariadenia pomocou protokolu
SSL/TLS

» Konfigurovanie certifikatu pre protokol SSL/TLS a dostupné protokoly
* Pristup k ovladaniu cez webové rozhranie pomocou protokolu SSL/TLS

» InStalacia certifikatu s vlastnym podpisom pre pouzivatelov systému Windows ako
spravcov

» Konfigurovanie certifikatov zabezpecfenia zariadenia
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#& Domov > Zabezpeclenie siete > Pouzitie SSL/TLS > Zabezpefené spravovanie sietového zariadenia
pomocou protokolu SSL/TLS > Konfigurovanie certifikatu pre protokol SSL/TLS a dostupné protokoly

| Konfigurovanie certifikatu pre protokol SSL/TLS a dostupné protokoly

Pred pouzitim komunikacie SSL/TLS nakonfigurujte vo vasom zariadeni certifikat prostrednictvom ovladania cez

webové rozhranie.
1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Network (Siet’) > Network (Siet’) > Protocol (Protokol) na lavom navigatnom paneli.

ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Kliknite na HTTP Server Settings (Nastavenia servera HTTP).

6. Zrozbalovacieho zoznamu Select the Certificate (Zvol'te certifikat) vyberte certifikat, ktory chcete
konfigurovat.

Kliknite na Submit (Odoslat).
Kliknutim na Yes (Ano) restartujte vas tladovy server.

® N

... Suvisiace informacie
+ Zabezpec&ené spravovanie sietového zariadenia pomocou protokolu SSL/TLS
Suvisiace témy:
* Bezpedna tla¢ dokumentov s pouzitim protokolu SSL/TLS
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#& Domov > Zabezpeclenie siete > Pouzitie SSL/TLS > Zabezpefené spravovanie sietového zariadenia
pomocou protokolu SSL/TLS > Pristup k ovladaniu cez webové rozhranie pomocou protokolu SSL/TLS

| Pristup k ovladaniu cez webové rozhranie pomocou protokolu SSL/TLS

Na bezpec€né spravovanie sietového zariadenia musite pouzivat pomdcky na spravu s bezpecnostnymi
protokolmi.

.ﬁ + Na pouzivanie protokolu HTTPS musi byt na vasom zariadeni povolené HTTPS. Pri predvolenom
nastaveni je protokol HTTPS povoleny.

+ Nastavenia protokolu HTTPS mézete zmenit na obrazovke ovladania cez webové rozhranie.

1. Spustite webovy prehladavag.

2. Do panela s adresou v prehlfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Teraz mbzete k zariadeniu pristupovat pomocou protokolu HTTPS.

... Suvisiace informacie

+ Zabezpecené spravovanie sietového zariadenia pomocou protokolu SSL/TLS
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#& Domov > Zabezpeclenie siete > Pouzitie SSL/TLS > Zabezpefené spravovanie sietového zariadenia

pomocou protokolu SSL/TLS > InStalacia certifikatu s vlastnym podpisom pre pouzivatelov systému Windows

ako spravcov

InStalacia certifikatu s vlastnym podpisom pre pouzivatelov systému
Windows ako spravcov

» Nasledujuce kroky su uréené pre prehliada¢ Microsoft Edge. Ak pouzivate iny webovy prehliadac, pokyny
na instalaciu certifikatov najdete v dokumentacii webového prehliadaca alebo v jeho online pomocnikovi.

« Uistite sa, zZe ste si vytvorili certifikat s vlastnym podpisom pomocou ovladania cez webové rozhranie.

1. Pravym tlacidlom mysi kliknite na ikonu Microsoft Edge a potom kliknite na polozku Spustit’ ako spravca.

Ked sa zobrazi obrazovka Kontrola pouzivatelskych kont, kliknite na Ano.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehfade konfiguracie siete.
3. Ak vase pripojenie nie je sukromné, kliknite na tlaCidlo RozSirené a potom pokracujte na webovu stranku.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodne;j
Casti a je oznaené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

5. Kliknite na Network (Siet) > Security (Zabezpecenie) > Certificate (Certifikat) na favom navigatnom
paneli.

ﬁ Ak favy navigaény panel nie je viditelny, zacnite navigaciu z =.

o

Kliknite na Export (Exportovat’).

7. Ak chcete zaSifrovat’ vystupny subor, zadajte heslo do pola Enter Password (Zadajte heslo). Ak je pole
Enter Password (Zadajte heslo) prazdne, vystupny subor nebude zasifrovany.

8. Opat napiste do pola Retype Password (Znova zadajte heslo) svoje heslo a kliknite na Submit (Odoslat).

9. Kliknutim na prevzaty subor ho otvorte.

10. Ked sa objavi okno Sprievodca importom certifikatov, kliknite na Dale;j.

11. Kliknite na polozku Dalej.

12. Pripadne zadajte heslo a potom kliknite na tlagidlo Dalej.

13. Zvolte Umiestnit’ vSetky certifikaty v nasledovnom priestore, a potom kliknite na Prehladavat....
14. Zvolte Déveryhodné korenové certifikaéné autority a potom kliknite na OK.

15. Kliknite na polozku Dalej.

16. Kliknite na polozku Dokong¢it'.

17. Ak je udaj odtlagok spravny, kliknite na Ano.

18. Kliknite na polozku OK.

../ Suvisiace informacie

» Zabezpecené spravovanie sietového zariadenia pomocou protokolu SSL/TLS
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# Domov > ZabezpecCenie siete > Pouzitie SSL/TLS > Bezpecna tlaC dokumentov s pouzitim protokolu
SSL/TLS

| Bezpecna tla¢ dokumentov s pouzitim protokolu SSL/TLS
* Tla¢ dokumentov pomocou protokolu IPPS
» Konfigurovanie certifikatu pre protokol SSL/TLS a dostupné protokoly

» Konfigurovanie certifikatov zabezpecenia zariadenia
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#& Domov > ZabezpecCenie siete > Pouzitie SSL/TLS > Bezpecna tlaC dokumentov s pouzitim protokolu
SSL/TLS > Tla¢ dokumentov pomocou protokolu IPPS

| Tla¢ dokumentov pomocou protokolu IPPS

Na bezpec¢nu tla¢ dokumentov s protokolom IPP pouzite protokol IPPS.
1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Network (Siet’) > Network (Siet’) > Protocol (Protokol) na lavom navigatnom paneli.

ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Skontrolujte, Ci je zaciarknuté poli¢ko IPP.

ﬁ Ak policko IPP nie je zaciarknuté, zaciarknite policko IPP a potom kliknite na tlacidlo Submit (Odoslat’).
Restartovanim zariadenia aktivujete konfiguraciu.

Po restartovani zariadenia sa vratte na webovu stranku zariadenia, zadajte heslo a v favom naviganom
paneli kliknite na polozku Network (Siet) > Network (Siet’) > Protocol (Protokol).

Kliknite na polozku HTTP Server Settings (Nastavenia servera HTTP).

7. Zaciarknite policko HTTPS(Port 443) (HTTPS (Port 443)) v oblasti IPP a potom kliknite na tlacidlo Submit
(Odoslat).

8. Restartovanim zariadenia aktivujete konfiguraciu.

Pouzitie protokolu IPPS pri komunikacii nezabrani unauthorized pristupu k tlaovému serveru.

... Suvisiace informacie

» Bezpecna tla¢ dokumentov s pouzitim protokolu SSL/TLS
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#& Domov > Zabezpecenie siete > Pouzitie SNMPv3

| Pouzitie SNMPv3

» ZabezpecCené spravovanie sietového zariadenia pomocou protokolu SNMPv3
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# Domov > ZabezpecCenie siete > Pouzitie SNMPv3 > Zabezpelené spravovanie sietového zariadenia
pomocou protokolu SNMPv3

Zabezpecené spravovanie siet'ového zariadenia pomocou protokolu

SNMPv3

Jednoduchy protokol spravy siete verzie 3 (SNMPv3) umoznuje overovanie pouzivatelov a Sifrovanie Udajov na
zabezpec€enu spravu sietovych zariadeni.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://Bezny nazov“ (kde ,Bezny nazov® je bezny nazov, ktory
ste priradili certifikatu — mdze to byt vasa adresa IP, nazov uzla alebo nazov domény).

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login

(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodne;j
Casti a je oznaené napisom ,Pwd“. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom

prihlaseni.

4. Kliknite na Network (Siet’) > Network (Siet’) > Protocol (Protokol) na lavom navigatnom paneli.

-ﬁ Ak favy navigacny panel nie je viditelny, zacnite navigaciu z =.

5. Uistite sa, Ze je povolené nastavenie SNMP a potom kliknite na Advanced Settings (RozSirené

nastavenie).

6. Konfiguracia nastaveni rezZimu SNMPv1/v2c.

Moznost’

SNMP v1/v2c read-write access
(SNMP v1/v2c - pristup na
Citanie/zapis)

Popis

TlaCovy server vyuziva verziu 1 a verziu 2c protokolu SNMP. V tomto
rezime mbzete pouzivat vSetky aplikacie svojho zariadenia. Tento
rezim vSak nie je bezpecny, pretoze sa v iom neoveruje pouzivatel a
nesifruju sa data.

SNMP v1/v2c read-only access
(Pri SNMP v1/v2c pristup len na
Citanie)

Tlagovy server vyuziva pre verzie 1 a verzie 2c protokolu SNMP
pristup len na Citanie.

Disabled (Deaktivované)

Zakazanie verzie 1 a verzie 2c protokolu SNMP.

Obmedzia sa vSetky aplikacie, ktoré pouzivaju SNMPv1/v2c. Ak
chcete povolit pouzivanie aplikacii vyuzivajucich protokoly SNMPv1/
v2c, pouzivajte rezim SNMP v1/v2c read-only access (Pri SNMP
vi1/v2c pristup len na éitanie) alebo SNMP v1/v2c read-write
access (SNMP v1/v2c - pristup na éitanie/zapis).

7. Konfiguracia nastaveni rezZimu SNMPv3.

Moznost’ Popis

Enabled (Zapnuté) TlaCovy server vyuziva protokol SNMP verzie 3. Ak chcete spravovat tlaCovy
server zabezpe€enym spdsobom, pouzivajte rezim SNMPv3.

Disabled Zakazanie verzie 3 protokolu SNMP.

(Deaktivované) Obmedzia sa vSetky aplikacie, ktoré pouzivaju SNMPv3. Ak chcete povolit
pouzivanie aplikacii vyuzivajucich rezim SNMPv3, pouzivajte rezim SNMPv3.

8. Kliknite na Submit (Odoslat).

ﬁ Ak zariadenie zobrazi moznosti nastavenia protokolu, vyberte pozadované moznosti.

9. Restartovanim zariadenia aktivujete konfiguraciu.
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Suvisiace informacie

* Pouzitie SNMPv3
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#& Domov > ZabezpecCenie siete > Pouzitie IPsec

| Poutzitie IPsec
+ Uvod do zabezpeéenia IPsec

» Konfigurovanie IPsec pomocou aplikacie Web Based Management (Ovladanie cez
weboveé rozhranie)

» Konfigurovanie Sablony adresy zabezpecenia IPsec pomocou aplikacie Web Based
Management (Ovladanie cez webové rozhranie)

» Konfigurovanie Sablény IPsec pomocou aplikacie Web Based Management (Ovladanie
cez webové rozhranie)
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# Domov > Zabezped&enie siete > Pouzitie IPsec > Uvod do zabezpe&enia IPsec
! Uvod do zabezpeéenia IPsec

IPsec (Internet Protocol Security) je bezpe€nostny protokol, ktory pouziva volitelnu funkciu internetového
protokolu, aby sa zabranilo manipulacii a zaistila sa dévernost idajov prenasanych ako IP pakety. IPsec Sifruje
data prenasané cez siet, ako su napriklad tlatové udaje odosielané z pocitaov do tlaiarne. PretoZe déata su
Sifrované v sietovej vrstve, aplikacie, ktoré pouzivaju protokol vy$Sej urovne pouzivaju zabezpecenie IPsec aj
vtedy, ked pouZivatel nevie o jeho pouziti.

Protokol IPsec podporuje nasledovné funkcie:
*  Prenosy IPsec

V zavislosti od podmienok nastaveni protokolu IPsec pocitac pripojeny do siete odosiela/prijima udaje do/

z ur€eného zariadenia pouzitim protokolu IPsec. Ked zariadenia zacnu komunikovat' prostrednictvom
protokolu IPsec, najskoér sa vymenia klu¢e pomocou protokolu IKE (Internet Key Exchange), a potom sa
pouzitim danych klu€ov prenesu Sifrované udaje.

Okrem toho ma protokol IPsec dva prevadzkové rezimy: Rezim prenosu a Tunelovy reZim. Rezim prenosu sa
pouZziva hlavne na komunikaciu medzi zariadeniami a Tunelovy reZim sa pouziva v prostrediach ako
napriklad virtudlna sukromna siet (VPN).

ﬁ Na prenosy pouzitim protokolu IPsec je potrebné, aby boli splnené nasledujuce podmienky:
- Pocitag, ktory umoznuje komunikaciu s pouzitim zabezpec€enia IPsec je pripojeny do siete.
- Va$e zariadenie je konfigurované na komunikaciu pouzitim protokolu IPsec.
- Pocitac pripojeny k vasmu zariadeniu je konfigurovany na pripojenie pouzitim protokolu IPsec.

¢ Nastavenia IPsec

Nastavenia, ktoré su potrebné na pripojenie s pouzitim zabezpecenia IPsec. Tieto nastavenia je mozné
konfigurovat prostrednictvom sluzby Web Based Management (Ovladanie cez webové rozhranie).

.ﬁ Aby ste mohli konfigurovat nastavenia IPsec, musite pouzit prehliada¢ na pocitaci, ktory je pripojeny do
siete.

... Suvisiace informacie

* Pouzitie IPsec
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# Domov > Zabezpecenie siete > Pouzitie IPsec > Konfigurovanie IPsec pomocou aplikacie Web Based
Management (Ovladanie cez webové rozhranie)

Konfigurovanie IPsec pomocou aplikacie Web Based Management
(Ovladanie cez webové rozhranie)

Podmienky pripojenia IPsec obsahuji dva typy Template (Sabléna): Address (Adresa) a IPsec. Konfigurovat
je mozné maximalne 10 podmienok pripojenia.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodne;j
Casti a je oznaené napisom ,Pwd“. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Network (Siet’) > Security (Zabezpeéenie) > IPsec na favom navigaénom paneli.

ﬁ Ak favy navigacny panel nie je viditelny, zacnite navigaciu z =.

5. Nakonfigurujte nastavenia.

Moznost’ Popis

Status (Stav) Povolenie alebo zakazanie IPsec.

Negotiation Mode (Rezim vyjednavania) | Zvolte Negotiation Mode (Rezim vyjednavania) pre IKE, faza 1.
IKE je protokol, ktory sa pouziva na vymenu Sifrovacich klu€ov, aby
sa mohla uskutoc¢nit Sifrovana komunikacia s pouzitim zabezpecenia
IPsec.

V rezime Main (Hlavny) je rychlost spracovania nizka, no
zabezpecenie je vysoké. V rezime Aggressive (Agresivny) je
rychlost’ spracovania vysSia nez v rezime Main (Hlavny), no
zabezpecenie je nizSie.

All Non-IPsec Traffic (VSetky prenosy |Zvolte ukon, ktory sa ma vykonat' v pripade paketov bez
okrem IPsec) zabezpecenia IPsec.

Ked sa pouzivaju webové sluzby, musite pre polozku Allow
(Povolit’) zvolit moznost’ All Non-IPsec Traffic (VSetky prenosy
okrem IPsec). Ak ste zvolili moznost Drop (Pustit’), webové sluzby
nie je mozné pouzit.

Broadcast/Multicast Bypass Vyberte Enabled (Zapnuté) alebo Disabled (Deaktivované).
(Obchadzanie rozosielania/
multicastingu)

Protocol Bypass (Obchadzanie Zvolte policka na oznacenie pre pozadovanu volbu alebo volby.
protokolu)
Rules (Pravidla) Zaciarknutim poli¢ka na oznacenie Enabled (Zapnuté) aktivujte

Sablénu. Ked zaciarknete viacero poli€ok na oznacenie a nastavenia
pre zaCiarknuté policka su v konflikte, poli¢ka na oznacenie s nizSimi
Cislami budu mat prioritu.

Kliknutim na zodpovedajuci rozbalovaci zoznam zvolte polozku
Address Template (Sablona adresy), ktora je pouzita pre
podmienky pripojenia IPsec. Ak chcete pridat’ poloZzku Address
Template (Sabléna adresy), kliknite na Add Template (Pridat’
Sablonu).
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Moznost’

Popis

Kliknutim na zodpovedajuci rozbalovaci zoznam zvolte polozku
IPsec Template (Sabléna IPsec), ktora je pouZita pre podmienky
pripojenia IPsec. Ak chcete pridat polozku IPsec Template (Sabléna
IPsec), kliknite na Add Template (Pridat’ Sablonu).

6. Kliknite na Submit (Odoslat).

Ak sa kvéli aktivacii novych nastaveni musi zariadenie reStartovat, zobrazi sa obrazovka pre potvrdenie

reStartovania.

Ak sa v Sablone, ktoru ste povolili v tabulke Rules (Pravidld) nachadza prazdna polozka, zobrazi sa hlasenie
o chybe. Skontrolujte vybrané polozky a znova kliknite na Submit (Odoslat’).

... Suvisiace informacie
» Pouzitie IPsec

Suvisiace témy:

» Konfigurovanie certifikatov zabezpecenia zariadenia
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#& Domov > ZabezpecCenie siete > Pouzitie IPsec > Konfigurovanie Sablony adresy zabezpecenia IPsec
pomocou aplikacie Web Based Management (Ovladanie cez webové rozhranie)

Konfigurovanie Sabléony adresy zabezpecéenia IPsec pomocou aplikacie
Web Based Management (Ovladanie cez webové rozhranie)

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznagené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Network (Siet) > Security (Zabezpeéenie) > IPsec Address Template (Sabléna adresy IPsec)
na favom navigaénom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Kliknutim na tlacidlo Delete (Vymazat') odstrarite Address Template (Sabléna adresy). Ked sa Address
Template (Sabléna adresy) pouziva, neda sa odstranit.

6. Kliknite na polozku Address Template (Sabléna adresy), ktori chcete odstranit. Zobrazi sa polozka IPsec
Address Template (Sabléna adresy IPsec).

7. Nakonfigurujte nastavenia.

Moznost’ Popis

Template Name (Nazov Sablony) Zadanie nazvu Sablony (maximalne 16 znakov).

Local IP Address (Miestna IP adresa) IP Address (Adresa IP)

UrCenie adresy IP. V rozbalovacom zozname zvolte moznost
ALL IPv4 Address (V§ETKY IPv4 adresy), ALL IPv6 Address
(VSETKY IPv6 adresy), All Link Local IPv6 (VSetky lokalne
IPv6 adresy pre linku) alebo Custom (Vlastné).

Ak v rozbalovacom zozname zvolite moznost Custom (Vlastné),
do textového pola zadajte adresu IP (IPv4 alebo IPv6).

* IP Address Range (Rozsah IP adries)

Do textovych poli zadajte zaciatoCnu a koncovu adresu IP
rozsahu adries IP. Ak zaciato¢na a koncova adresa IP nie su
standardized pre IPv4 alebo IPv6, alebo ak je koncova adresa IP
mensia nez zacCiatotna adresa, dbjde k chybe.

* IP Address / Prefix (IP adresal/predpona)
Urcenie adresy IP pomocou zapisu CIDR.
Napriklad: 192.168.1.1/24

Pretoze predpona je uréena vo forme 24-bitovej masky podsiete
(255.255.255.0) pre adresu 192.168.1.1, adresy 192.168.1.### su
platné.

Remote IP Address (Vzdialena IP Any (Akakol'vek)

adresa) Ak zvolite moznost Any (Akakol'vek), povolia sa vSetky adresy
IP.

* IP Address (Adresa IP)
Do textového pola zadajte ur¢enu adresu IP (IPv4 alebo IPv6).

+ [P Address Range (Rozsah IP adries)
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Moznost’ Popis

Zadajte prvu a poslednu adresu IP pre rozsah adries IP. Ak prva a
posledna adresa IP nie su standardized pre IPv4 alebo IPv6,
alebo ak je posledna adresa IP menSia nez prvé adresa, dbjde
k chybe.

* IP Address / Prefix (IP adresal/predpona)
Urcenie adresy IP pomocou zapisu CIDR.
Napriklad: 192.168.1.1/24

Pretoze predpona je uréena vo forme 24-bitovej masky podsiete
(255.255.255.0) pre adresu 192.168.1.1, adresy 192.168.1.### su
platné.

8. Kliknite na poloZzku Submit (Odoslat’).

ﬁ Ak zmenite nastavenia aktualne pouzivanej Sablony, restartujte zariadenie, aby sa konfiguracia mohla
aktivovat.

... Savisiace informacie

» Pouzitie IPsec
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# Domov > Zabezpecenie siete > Pouzitie IPsec > Konfigurovanie Sablony IPsec pomocou aplikacie Web
Based Management (Ovladanie cez webové rozhranie)

Konfigurovanie sabléony IPsec pomocou aplikacie Web Based
Management (Ovladanie cez webové rozhranie)

1.

2

Spustite webovy prehladavac.

. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej

4

Casti a je oznagené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

. Kliknite na Network (Siet) > Security (Zabezpeéenie) > IPsec Template (Sabléna IPsec) na lavom
navigaénom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5.

Kliknutim na tlagidlo Delete (Vymazat’) odstrarite IPsec Template (Sabléna IPsec). Ked sa IPsec Template
(Sabléna IPsec) pouziva, neda sa odstranit.

Kliknite na Qoloiku IPsec Template (Sablona IPsec), ktorti chcete vytvorit. Zobrazi sa obrazovka IPsec
Template (Sabléna IPsec). Polia konfiguracie sa odliSuju na zaklade nastaveni Use Prefixed Template
(Pouzit’ vopred oznamenu $ablénu) a Internet Key Exchange (IKE), ktoré zvolite.

Do pofa Template Name (Nazov Sablény) zadajte nazov pre Sablonu (maximalne 16 znakov).

Ak vyberiete Custom (Vlastné) v rozbalovacom zozname Use Prefixed Template (Pouzit’ vopred
oznamenu Sablénu), vyberte moznosti Internet Key Exchange (IKE) a potom zmerite nastavenia, ak je to
potrebné.

Kliknite na polozku Submit (Odoslat)).

... Suvisiace informacie

* Pouzitie IPsec

* Nastavenia IKEv1 pre Sablénu IPsec
* Nastavenia IKEv2 pre Sablénu IPsec
* Manualne nastavenia pre Sablénu IPsec
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#& Domov > ZabezpecCenie siete > Pouzitie IPsec > Konfigurovanie Sablony IPsec pomocou aplikacie Web
Based Management (Ovladanie cez webové rozhranie) > Nastavenia IKEv1 pre Sablonu IPsec

Nastavenia IKEv1 pre Sablonu IPsec

Moznost’

Popis

Template Name (Nazov Sabléony)

Zadanie nazvu Sablony (maximalne 16 znakov).

Use Prefixed Template (Pouzit’ vopred
oznamenu Sablénu)

Zvolte Custom (Vlastné), IKEv1 High Security (IKEv1 Vysoké
zabezpecenie) alebo IKEv1 Medium Security (IKEv1 stredné
zabezpecenie). Polozky nastavenia sa odliSuju v zavislosti od zvolenej
Sablony.

Internet Key Exchange (IKE)

IKE je komunikacny protokol, ktory sa pouziva na vymenu Sifrovacich
klfacov, aby sa mohla uskutoénit' Sifrovana komunikacia s pouzitim
zabezpecenia IPsec. Aby sa Sifrovana komunikacia uskutocnila len pre
dany raz, urCi sa Sifrovaci algoritmus, ktory je potrebny pre
zabezpecenie IPsec a zdielaju sa Sifrovacie kluce. Pre protokol IKE sa
Sifrovacie klu¢e vymenia s pouzitim metédy vymeny kltucov Diffie-
Hellman, a uskuto¢ni sa Sifrovana komunikacia, ktora je obmedzena na
protokol IKE.

Ak je zvolena moznost Custom (Vlastné) v polozke Use Prefixed
Template (Pouzit’ vopred oznamenu Sablonu), zvolte IKEv1. .

Authentication Type (Typ overenia)

+ Diffie_Hellman_Group

Tato metdda vymeny klu€ov umozniuje bezpeénu vymenu tajnych
kfu€ov cez nechranenu siet. Metdéda vymeny klucov Diffie-
Hellman vyuziva problém diskrétneho logaritmu, nie tajny klt¢, na
odosielanie a prijimanie otvorenych informacii, ktoré sa
vygenerovali s pouzitim nahodného Cisla a daného tajného kluca.

Zvolte Group1 (Skupina 1), Group2 (Skupina 2), Group5
(Skupina 5) alebo Group14 (Skupina 14).

+ Encryption (Sifrovanie)
Zvolte DES, 3DES, AES-CBC 128 alebo AES-CBC 256.
+ Hash
Zvolte MD5, SHA1, SHA256, SHA384 alebo SHA512.
+ SA Lifetime (Zivotnost SA)
Urcenie zivotnosti bezpe€nostnej asociacie protokolu IKE.
Zadaijte Cas (sekundy) a pocet kilobajtov (KByte).

Encapsulating Security (Zabezpecenie
zapuzdrenim)

» Protocol (Protokol)
Zvolte ESP, AH alebo AH+ESP.

ﬁ - ESP je protokol na uskuto¢novanie Sifrovanej komunikacie
s pouzitim zabezpecenia IPsec. ESP Sifruje udajovu Cast
(komunikovany obsah, tzv. payload) a pridava dodato¢né
informacie. Paket protokolu IP obsahuje hlavi¢ku a Sifrovanu
Udajovu Cast, ktora nasleduje za hlavickou. Okrem
Sifrovanych dat obsahuje paket protokolu IP aj informacie
ohladne metddy Sifrovania a Sifrovaci klU¢, overovacie
udaje a podobne.

- AH je sucastou protokolu IPsec, ktora overuje odosielatela
a zabranuje manipulacii (zaru€uje uplnost’ dat). V pakete
protokolu IP sa data vkladaju hned za hlavi¢ku. Okrem toho
pakety obsahuju hodnoty hash, ktoré sa vypocitavaju
s pouzitim rovnice z komunikovaného obsahu, tajného
kfu€a atd., aby sa tak zabranilo falSovaniu odosielatela
a manipulacii s datami. Na rozdiel od ESP nie je
komunikovany obsah Sifrovany a data sa odosielaju
a prijimaju ako obycajny text.

+ Encryption (Sifrovanie) (Nie je k dispozicii pre moznost' AH.)
Zvolte DES, 3DES, AES-CBC 128 alebo AES-CBC 256.
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Moznost’ Popis
* Hash
Zvolte None (Ziadny), MD5, SHA1, SHA256, SHA384 alebo
SHA512.

None (Ziadny) je mozné zvolit, len ked je zvolena moznost ESP
v polozke Protocol (Protokol).

+ SA Lifetime (Zivotnost SA)
Urcite Zivotnost bezpecénostnej asociacie IKE.
Zadaijte Cas (sekundy) a pocet kilobajtov (KByte).
* Encapsulation Mode (Rezim zapuzdrenia)
Vyberte moznost Transport (Transport) alebo Tunnel (Tunel).
* Remote Router IP-Address (IP adresa vzdialeného smerovaca)

Zadaijte adresu IP (IPv4 alebo IPv6) vzdialeného smerovaca. Tieto
informacie zadajte, len ked' je zvoleny rezim Tunnel (Tunel).

ﬁ SA (bezpec€nostna asociacia) je metdda Sifrovanej komunikacie
pouzivajuca protokol IPsec alebo IPv6, ktora vymiefa a zdiela
informacie, ako napriklad metédu Sifrovania a Sifrovaci klu¢,
aby sa tak pred zacatim komunikacie vytvoril zabezpeceny
komunikacny kanal. SA tiez méze oznacovat virtualny
zasSifrovany komunikacny kanal, ktory bol vytvoreny. SA pouzita
pre protokol IPsec vytvara metédu Sifrovania, vymiena kluce
a vykonava vzajomné overovanie na zaklade Standardne;j
procedury IKE (Internet Key Exchange). Okrem toho sa SA
pravidelne aktualizuje.

Perfect Forward Secrecy (PFS)
(Technolégia Perfect Forward Secrecy)

PFS neodvodzuje klu€e z predchadzajucich klucov, ktoré sa pouZzili na
Sifrovanie sprav. Okrem toho, ak bol klU¢&, ktory sa pouzil na Sifrovanie
spravy, odvodeny z nadradeného kluca, dany nadradeny klu¢ sa
nepouzije na odvodenie dalSich klucov. Preto, aj keby bol kfu¢
odhaleny, 8koda bude obmedzena len na spravy, ktoré boli Sifrované
pomocou daného kluca.

Vyberte Enabled (Zapnuté) alebo Disabled (Deaktivované).

Authentication Method (Metoda
overenia)

Vyberte metddu overenia. Vyberte Pre-Shared Key (Predbezne
zdielany klFu¢€) alebo Certificates (Certifikaty).

Pre-Shared Key (Predbezne zdielany
kFag)

Pri Sifrovani komunikacie sa Sifrovaci klu¢ vopred vymeni a zdiela
pouzitim iného kanala.

Ak ste pre Authentication Method (Metéda overenia) zvolili Pre-
Shared Key (Predbezne zdielany kl'u¢), zadajte Pre-Shared Key
(Predbezne zdielany kPu€) (maximalne 32 znakov).

» Local/ID Type/ID (Miestnel/typ ID/ID)
Zvolte typ ID odosielatela a potom zadaijte ID.

Pre typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address
(Adresa IPv6), FQDN, E-mail Address (E-mailova adresa)
alebo Certificate (Certifikat).

Ak je zvolena moznost Certificate (Certifikat), v poli ID zadajte
spolo¢né meno certifikatu.

*  Remote/ID Type/ID (Dialkové/typ ID/ID)
Zvolte typ ID prijimatela a potom zadajte ID.

Pre typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address
(Adresa IPv6), FQDN, E-mail Address (E-mailova adresa)
alebo Certificate (Certifikat).

Ak je zvolena moznost Certificate (Certifikat), v poli ID zadajte
spolo¢né meno certifikatu.

Certificate (Certifikat)

Ak ste pre Authentication Method (Metéda overenia) zvolili
Certificates (Certifikaty), vyberte certifikat.
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Moznost’

Popis

ﬁ Mézete zvolit’ len certifikaty, ktoré boli vytvorené s pouzitim

stranky Certificate (Certifikat) na obrazovke konfiguracie
zabezpecenia ovladania cez webové rozhranie.

ﬁ Suvisiace informacie

» Konfigurovanie Sablény IPsec pomocou aplikacie Web Based Management (Ovladanie cez webové

rozhranie)
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#& Domov > ZabezpecCenie siete > Pouzitie IPsec > Konfigurovanie Sablony IPsec pomocou aplikacie Web
Based Management (Ovladanie cez webové rozhranie) > Nastavenia IKEv2 pre Sablonu IPsec

Nastavenia IKEv2 pre Sablonu IPsec

Moznost’

Popis

Template Name (Nazov Sabléony)

Zadanie nazvu Sablony (maximalne 16 znakov).

Use Prefixed Template (Pouzit’ vopred
oznamenu Sablénu)

Zvolte Custom (Vlastné), IKEv2 High Security (IKEv2 Vysoké
zabezpecenie) alebo IKEv2 Medium Security (IKEv2 stredné
zabezpecenie). Polozky nastavenia sa odliSuju v zavislosti od zvolenej
Sablony.

Internet Key Exchange (IKE)

IKE je komunikacny protokol, ktory sa pouziva na vymenu Sifrovacich
klfacov, aby sa mohla uskutoénit' Sifrovana komunikacia s pouzitim
zabezpecenia IPsec. Aby sa Sifrovana komunikacia uskutocnila len pre
dany raz, urCi sa Sifrovaci algoritmus, ktory je potrebny pre
zabezpecenie IPsec a zdielaju sa Sifrovacie kluce. Pre protokol IKE sa
Sifrovacie klu¢e vymenia s pouzitim metédy vymeny kltcov Diffie-
Hellman, a uskuto¢ni sa Sifrovana komunikacia, ktora je obmedzena na
protokol IKE.

Ak je zvolena moznost Custom (Vlastné) v polozke Use Prefixed
Template (Pouzit’ vopred oznamenu $ablénu), zvolte IKEv2.

Authentication Type (Typ overenia)

» Diffie_Hellman_Group
Tato metdda vymeny klu€ov umoznuje bezpecnu vymenu tajnych
kla€ov cez nechranenu siet. Metéda vymeny kltcov Diffie-
Hellman vyuziva problém diskrétneho logaritmu, nie tajny klt¢, na
odosielanie a prijimanie otvorenych informacii, ktoré sa
vygenerovali s pouzitim nahodného €isla a daného tajného kluca.

Zvolte Group1 (Skupina 1), Group2 (Skupina 2), Group5
(Skupina 5) alebo Group14 (Skupina 14).

+ Encryption (Sifrovanie)
Zvolte DES, 3DES, AES-CBC 128 alebo AES-CBC 256.
* Hash
Zvolte MD5, SHA1, SHA256, SHA384 alebo SHA512.
+ SA Lifetime (Zivotnost SA)
Urcenie zivotnosti bezpe€nostnej asociacie protokolu IKE.
Zadaijte Cas (sekundy) a pocet kilobajtov (KByte).

Encapsulating Security (Zabezpecenie
zapuzdrenim)

* Protocol (Protokol)
Vyberte ESP.

.ﬁ ESP je protokol na uskuto€rovanie Sifrovanej komunikacie
s pouzitim zabezpecenia IPsec. ESP Sifruje Udajovu Cast
(komunikovany obsah, tzv. payload) a pridava dodato¢né
informacie. Paket protokolu IP obsahuje hlavi¢ku a Sifrovanu
udajovu Cast, ktora nasleduje za hlavickou. Okrem Sifrovanych
dat obsahuje paket protokolu IP aj informacie ohladne metédy
Sifrovania a Sifrovaci klU¢, overovacie udaje a podobne.

+ Encryption (Sifrovanie)
Zvolte DES, 3DES, AES-CBC 128 alebo AES-CBC 256.
* Hash
Vyberte MD5, SHA1, SHA256, SHA384 alebo SHA512.
+ SA Lifetime (Zivotnost’ SA)
Urcite Zivotnost bezpeénostnej asociacie IKE.
Zadajte Cas (sekundy) a pocet kilobajtov (KByte).
* Encapsulation Mode (Rezim zapuzdrenia)
Vyberte moznost Transport (Transport) alebo Tunnel (Tunel).
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Moznost’

Popis

* Remote Router IP-Address (IP adresa vzdialeného smerovaca)

Zadaijte adresu IP (IPv4 alebo IPv6) vzdialeného smerovaca. Tieto
informacie zadajte, len ked je zvoleny rezim Tunnel (Tunel).

.ﬁ SA (bezpec€nostna asociacia) je metdda Sifrovanej komunikacie
pouzivajuca protokol IPsec alebo IPv6, ktora vymiefa a zdiela
informacie, ako napriklad metédu Sifrovania a Sifrovaci klug,
aby sa tak pred zacatim komunikacie vytvoril zabezpeceny
komunikacny kanal. SA tiez méze oznacovat virtualny
zaSifrovany komunikacny kanal, ktory bol vytvoreny. SA pouzita
pre protokol IPsec vytvara metddu Sifrovania, vymiena kluce
a vykonava vzajomné overovanie na zaklade Standardnej
procedury IKE (Internet Key Exchange). Okrem toho sa SA
pravidelne aktualizuje.

Perfect Forward Secrecy (PFS)
(Technolégia Perfect Forward Secrecy)

PFS neodvodzuje klu€e z predchadzajucich klucov, ktoré sa pouzili na
Sifrovanie sprav. Okrem toho, ak bol klU¢&, ktory sa pouZzil na Sifrovanie
spravy, odvodeny z nadradeného klica, dany nadradeny ki€ sa
nepouzije na odvodenie dalSich klucov. Preto, aj keby bol kfu¢
odhaleny, Skoda bude obmedzena len na spravy, ktoré boli Sifrované
pomocou daného kfuca.

Vyberte Enabled (Zapnuté) alebo Disabled (Deaktivované).

Authentication Method (Metoda
overenia)

Vyberte metddu overenia. Zvolte Pre-Shared Key (Predbezne
zdielany kl'u¢), Certificates (Certifikaty), EAP - MD5 alebo EAP -
MS-CHAPv2.

ﬁ EAP je overovaci protokol, ktory je rozSirenim protokolu PPP.
Ked' sa protokol EAP pouzije so Standardom IEEE802.1x, na
overenie pouzivatela sa po¢as kazdej relacie pouZije iny kfug.
Nasledovné nastavenia su potrebné, len ked je vo funkcii
Authentication Method (Metéda overenia) zvolena moznost
EAP - MD5 alebo EAP - MS-CHAPV2:

* Mode (Rezim)

Vyberte Server-Mode (Rezim servera) alebo Client-Mode
(Rezim klienta).

+ Certificate (Certifikat)

Vyber certifikatu.
* User Name (Meno pouzivatel'a)

Zadanie mena pouzivatela (maximalne 32 znakov).
+ Password (Heslo)

Zadanie hesla (maximalne 32 znakov). Heslo sa musi kvoli
potvrdeniu zadat' dvakrat.

Pre-Shared Key (Predbezne zdielany
klac)

Pri Sifrovani komunikacie sa Sifrovaci klu¢ vopred vymeni a zdiela
pouzitim iného kanala.
Ak ste pre Authentication Method (Metéda overenia) zvolili Pre-
Shared Key (Predbezne zdielany kl'i€), zadajte Pre-Shared Key
(Predbezne zdielany kPu€) (maximalne 32 znakov).
» Local/ID Type/ID (Miestne/typ ID/ID)

Zvolte typ ID odosielatela a potom zadaijte ID.

Pre typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address

(Adresa IPv6), FQDN, E-mail Address (E-mailova adresa)
alebo Certificate (Certifikat).

Ak je zvolena moznost Certificate (Certifikat), v poli ID zadajte
spolo¢né meno certifikatu.

* Remote/ID Type/ID (Dialkové/typ ID/ID)
Zvolte typ ID prijimatela a potom zadajte ID.
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Moznost’ Popis
Pre typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address
(Adresa IPv6), FQDN, E-mail Address (E-mailova adresa)
alebo Certificate (Certifikat).
Ak je zvolena moznost Certificate (Certifikat), v poli ID zadajte
spoloc¢né meno certifikatu.

Certificate (Certifikat) Ak ste pre Authentication Method (Metéda overenia) zvolili

Certificates (Certifikaty), vyberte certifikat.

ﬁ Mézete zvolit’ len certifikaty, ktoré boli vytvorené s pouzitim
stranky Certificate (Certifikat) na obrazovke konfiguracie
zabezpecenia ovladania cez webové rozhranie.

B3 a. - . . .
... Suvisiace informacie

» Konfigurovanie Sablény IPsec pomocou aplikacie Web Based Management (Ovladanie cez webové

rozhranie)
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#& Domov > ZabezpecCenie siete > Pouzitie IPsec > Konfigurovanie Sablony IPsec pomocou aplikacie Web
Based Management (Ovladanie cez webové rozhranie) > Manualne nastavenia pre $ablénu IPsec

| Manuélne nastavenia pre $ablénu IPsec

Moznost’

Popis

Template Name (Nazov Sablony)

Zadanie nazvu Sablony (maximalne 16 znakov).

Use Prefixed Template (Pouzit’ vopred
oznamenu Sablénu)

Vyberte Custom (Vlastné).

Internet Key Exchange (IKE)

IKE je komunikacny protokol, ktory sa pouziva na vymenu Sifrovacich
krfacov, aby sa mohla uskuto¢nit' Sifrovana komunikacia s pouzitim
zabezpecenia IPsec. Aby sa Sifrovana komunikacia uskutocnila len pre
dany raz, urCi sa Sifrovaci algoritmus, ktory je potrebny pre
zabezpecenie IPsec a zdielaju sa Sifrovacie kluce. Pre protokol IKE sa
Sifrovacie klu¢e vymenia s pouzitim metédy vymeny kltcov Diffie-
Hellman, a uskuto¢ni sa Sifrovana komunikacia, ktora je obmedzena na
protokol IKE.

Vyberte Manual (Manuaine).

Authentication Key (ESP, AH) (Overovaci
klaé (ESP, AH))

Zadaijte hodnoty In/Out (Vstup/vystup).

Tieto nastavenia su nevyhnutné, ked je zvolena moznost Custom
(Vlastné) pre polozku Use Prefixed Template (Pouzit’ vopred
oznamenu Sablonu), moznost Manual (Manualne) je zvolena pre
polozku Internet Key Exchange (IKE), a pre polozku Hash pre ¢ast
Encapsulating Security (Zabezpecenie zapuzdrenim) je zvolené iné
nastavenie nez None (Ziadny).

.ﬁ Pocet znakov, ktoré mbzete nastavit, sa odliSuje v zavislosti od
nastavenia, ktoré zvolite pre polozku Hash v Casti
Encapsulating Security (Zabezpecenie zapuzdrenim).

Ak je dizka uréeného overovacieho kli¢a ina nez zvoleny
hashovaci algoritmus, dbjde k chybe.

+ MD5: 128 bitov (16 bajtov)

+ SHA1: 160 bitov (20 bajtov)

+ SHA256: 256 bitov (32 bajtov)
+ SHA384: 384 bitov (48 bajtov)
+ SHA512: 512 bitov (64 bajtov)

Ked kl'u¢€ urcite v kéde ASCII, ohrani¢te znaky dvojitymi
uvodzovkami (").

Code key (ESP) (Kédovy kIG& (ESP))

Zadajte hodnoty In/Out (Vstup/vystup).

Tieto nastavenia su nevyhnutné, ked je zvolena hodnota Custom
(Vlastné) pre polozku Use Prefixed Template (Pouzit’ vopred
oznamenu Sablénu), Manual (Manualne) pre polozku Internet Key
Exchange (IKE) a ESP pre polozku Protocol (Protokol) v Casti
Encapsulating Security (Zabezpecenie zapuzdrenim).
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Moznost’ Popis

ﬁ Pocet znakov, ktoré mdzete nastavit, sa odliSuje v zavislosti od
nastavenia, ktoré zvolite pre polozku Encryption (Sifrovanie)
v Casti Encapsulating Security (Zabezpecenie
zapuzdrenim).

Ak je dizka uréeného kodového kliga ina nez vybrany Sifrovaci
algoritmus, déjde k chybe.

» DES: 64 bitov (8 bajtov)

+ 3DES: 192 bitov (24 bajtov)

+ AES-CBC 128: 128 bitov (16 bajtov)
+ AES-CBC 256: 256 bitov (32 bajtov)

Ked kl'a¢ urcite v kdde ASCII, ohrani¢te znaky dvojitymi
uvodzovkami (").

SPI Tieto parametre sa pouzivaju na identifikaciu bezpe¢nostnych
informacii. Vo vSeobecnosti ma hostitel viacero bezpecnostnych
asociacii (SA) pre rozne typy komunikacie IPsec. Preto je nevyhnutné
identifikovat' vhodné bezpecnostné asociacie, ked sa prijme paket
IPsec. Parameter SPI, ktory identifikuje bezpeénostnu asociaciu je
zahrnuty v hlavicke AH (Authentication Header) a hlavicke ESP
(Encapsulating Security Payload).

Tieto nastavenia su nevyhnutné, ked je zvolena moznost Custom
(Vlastné) pre polozku Use Prefixed Template (Pouzit’ vopred
oznamenu $ablonu), a moznost Manual (Manualne) je zvolena pre
polozku Internet Key Exchange (IKE).

Zadajte hodnoty In/Out (Vstup/vystup). (3 az 10 znakov)

Encapsulating Security (Zabezpecenie * Protocol (Protokol)
zapuzdrenim) Vyberte ESP alebo AH.

ﬁ - ESP je protokol na uskutohovanie Sifrovanej komunikacie
s pouzitim zabezpecenia IPsec. ESP Sifruje udajovu Cast
(komunikovany obsah, tzv. payload) a pridava dodato¢né
informacie. Paket protokolu IP obsahuje hlavi¢ku a Sifrovanu
udajovu Cast, ktora nasleduje za hlavickou. Okrem
Sifrovanych dat obsahuje paket protokolu IP aj informacie
ohladne metddy Sifrovania a Sifrovaci klU¢, overovacie
udaje a podobne.

- AH je sucastou protokolu IPsec, ktora overuje odosielatela
a zabranuje manipulacii s datami (zarucuje uplnost’ dat).
V pakete protokolu IP sa data vkladaju hned za hlavicku.
Okrem toho pakety obsahuji hodnoty hash, ktoré sa
vypocitavaju s pouzitim rovnice z komunikovaného obsahu,
tajného kluc¢a atd., aby sa tak zabranilo falSovaniu
odosielatela a manipulacii s datami. Na rozdiel od ESP nie
je komunikovany obsah Sifrovany a data sa odosielaju
a prijimaju ako obycajny (plain) text.

+ Encryption (Sifrovanie) (Nie je k dispozicii pre moznost AH.)
Zvolte DES, 3DES, AES-CBC 128 alebo AES-CBC 256.
* Hash

Zvolte None (2iadny), MD5, SHA1, SHA256, SHA384 alebo
SHA512.

None (Ziadny) je mozné zvolit, len ked je zvolena moznost ESP
v poloZke Protocol (Protokol).

+ SA Lifetime (Zivotnost SA)
Urcite zivotnost bezpecnostnej asociacie IKE.
Zadajte Cas (sekundy) a pocet kilobajtov (KByte).
* Encapsulation Mode (Rezim zapuzdrenia)

Vyberte moznost Transport (Transport) alebo Tunnel (Tunel).
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Moznost’

Popis

* Remote Router IP-Address (IP adresa vzdialeného smerovaca)

Zadaijte adresu IP (IPv4 alebo IPv6) vzdialeného smerovaca. Tieto
informacie zadajte, len ked je zvoleny rezim Tunnel (Tunel).

.ﬁ SA (bezpec€nostna asociacia) je metdda Sifrovanej komunikacie
pouzivajuca protokol IPsec alebo IPv6, ktora vymiefa a zdiela
informacie, ako napriklad metédu Sifrovania a Sifrovaci klug¢,
aby sa tak pred zacatim komunikacie vytvoril zabezpeceny
komunikacny kanal. SA tiez méze oznacovat virtualny
zaSifrovany komunikacny kanal, ktory bol vytvoreny. SA pouzita
pre protokol IPsec vytvara metddu Sifrovania, vymiena kluce
a vykonava vzajomné overovanie na zaklade Standardnej
procedury IKE (Internet Key Exchange). Okrem toho sa SA
pravidelne aktualizuje.

... Suvisiace informacie

» Konfigurovanie 8ablény IPsec pomocou aplikacie Web Based Management (Ovladanie cez webové

rozhranie)
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# Domov > Zabezpecenie siete > Pouzitie overenia IEEE 802.1x vaSej siete

| Pouzitie overenia IEEE 802.1x vasej siete
+ Co je overovanie IEEE 802.1x?

» Konfiguracia overenia IEEE 802.1x pre vasSu siet pomocou ovladania cez webové
rozhranie (webovy prehliadac)

* Metddy overenia IEEE 802.1x
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& Domov > Zabezped&enie siete > Pouzitie overenia IEEE 802.1x vasej siete > Co je overovanie |IEEE 802.1x?
! Co je overovanie IEEE 802.1x?

IEEE 802.1x je 8tandard IEEE, ktory obmedzuje pristup zo sietovych zariadeni, ktoré unauthorized. Vase
zariadenie Brother odosiela poziadavku na overenie serveru RADIUS (overovaci server) cez vas pristupovy bod
alebo rozbocovac. Po overeni vasej poziadavky serverom RADIUS médze vaSe zariadenie pristupovat do siete.

... Suvisiace informacie

» Pouzitie overenia IEEE 802.1x vasej siete
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#& Domov > Zabezpecenie siete > Pouzitie overenia IEEE 802.1x vaSej siete > Konfiguracia overenia IEEE
802.1x pre vasu siet pomocou ovladania cez webové rozhranie (webovy prehliadac)

Konfiguracia overenia IEEE 802.1x pre vasu siet’ pomocou ovladania
cez webové rozhranie (webovy prehliadac)

Ak konfigurujete zariadenie pomocou overenia EAP-TLS, pred spustenim samotného konfigurovania je
potrebné nainstalovat certifikat klienta vydany certifikaénou autoritou. Informacie o certifikate klienta vam
poskytne spravca siete. Ak ste nainstalovali viac ako jeden certifikat, odpori¢ame poznacit’ si nazov
certifikatu, ktory chcete pouzivat.

Pred overenim certifikatu servera je potrebné importovat certifikat certifikacnej autority vydany
certifikacnou autoritou, ktora podpisala certifikat servera. U spravcu siete alebo poskytovatela
internetovych sluzieb (ISP) overte, €i je importovanie certifikatu certifikacnej autority potrebné.

1.

ﬁ Overenie IEEE 802.1x mbzete nakonfigurovat aj pomocou Sprievodcu nastavenim bezdrétovej siete z

ovladacieho panela (bezdrotova siet).

Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je

adresa IP vasho zariadenia).

Napriklad:

https://192.168.1.2

Adresu IP zariadenia najdete v prehfade konfiguracie siete.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej

Casti a je oznagené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) na lTavom navigaénom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Vykonajte jednu z nasledujucich &innosti:

* Pre kablovu siet

Kliknite na Wired (Kablové) > Wired 802.1x Authentication (Overovanie kablovej komunikacie
802.1x).

* Pre bezdrétovu siet
Kliknite na Wireless (Bezdrotové) > Wireless (Enterprise) (Bezdrétové (podnikové)).

6. Nakonfigurujte nastavenia overovania IEEE 802.1x.

.ﬁ » Ak chcete aktivovat overovania cez IEEE 802.1x pre kablové siete, zvolte Enabled (Zapnuté) v

polozke Wired 802.1x status (Stav kablovej siete 802.1x) na stranke Wired 802.1x Authentication
(Overovanie kablovej komunikacie 802.1x).

* Ak pouzivate EAP-TLS overovanie, v rozbalovacom zozname Client Certificate (Certifikat klienta)
musite zvolit certifikat klienta, ktory bol nainStalovany za i¢elom overovania (zobrazuje sa s nazvom
certifikatu).

* Ak zvolite overovanie EAP-FAST, PEAP, EAP-TTLS alebo EAP-TLS, zvolte metédu overenia
v rozbalfovacom zozname Server Certificate Verification (Overenie serverového certifikatu).
Certifikat servera overte pomocou certifikatu certifikacnej autority, vopred importovaného do zariadenia,
ktory vydala certifikana autorita, ktora zérover podpisala aj certifikat servera.

V rozbalovacom zozname Server Certificate Verification (Overenie serverového certifikatu) zvolte jednu
z nasledujucich metdd overenia:
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Moznost’ Popis

No Verification (Bez overenia) Certifikat servera je vzdy déveryhodny. Overenie sa nevykonava.

CA Cert. (Certifikat CA) Metdda overenia na kontrolu spolahlivosti certifikatu servera vodi
certifikacnej autorite, s pouzitim certifikatu certifikaCnej autority,
vydanym certifikacnou autoritou, ktora podpisala certifikat servera.

CA Cert. + ServerID (Certifikat Metdda overenia na kontrolu spolo&ného mena 1 certifikatu servera, ako
CA +ID servera) doplnok spolahlivosti certifikatu servera vodi certifikaénej autorite.

7. Po dokonéeni konfiguracie kliknite na polozku Submit (Odoslat)).
V pripade kablovych sieti: Po dokon&eni konfiguracie pripojte vase zariadenie do siete, ktora podporuje

protokol IEEE 802.1x. Po niekolkych minutach vytlacte Spravu o konfiguracii siete a skontrolujte stav <Wired
IEEE 802.1x>.
Moznost’ Popis

Success Funkcia IEEE 802.1x v kablovej sieti je povolena a overenie prebehlo Uspesne.

Failed Funkcia IEEE 802.1x v kablove;j sieti je povolena; overenie vSak zlyhalo.

Off Funkcia IEEE 802.1x v kablove;j sieti nie je dostupna.

... Suvisiace informacie
» Pouzitie overenia IEEE 802.1x va3ej siete
Suvisiace témy:
» Prehlad funkcii certifikatu zabezpec&enia
» Konfigurovanie certifikatov zabezpedenia zariadenia

1 Overovanie spoloéného mena porovnava spoloéné meno certifikatu servera s retazcom znakov konfigurovanym pre Server ID (ID servera).
Skor ako tuto metddu pouzijete, zistite si u vasho spravcu systému spoloéné meno certifikatu servera, a potom nakonfigurujte Server ID (ID
servera).
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# Domov > ZabezpecCenie siete > Pouzitie overenia IEEE 802.1x vaSej siete > Metddy overenia IEEE 802.1x

| Met6dy overenia IEEE 802.1x

EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (RozSiritefny
overovaci protokol — flexibilné overovanie cez zabezpeceny tunel)) vyvinula spoloénost Cisco Systems, Inc.
a tento protokol pouziva na overovanie ID pouzivatela a heslo, a algoritmy so symetrickymi kfu€mi na
dosiahnutie tunneled procesu overovania.

Vase zariadenie Brother podporuje nasledujuce metédy vnatorného overenia:
+ EAP-FAST/NONE

+ EAP-FAST/MS-CHAPvV2

+  EAP-FAST/GTC

EAP-MD5 (Kablova siet)
EAP-MD5 (Extensible Authentication Protocol-Message Digest Algorithm 5) vyuziva ID pouzivatela a heslo na
overenie typu vyzva-odpoved.

PEAP

PEAP (Protected Extensible Authentication Protocol) je verzia metody EAP vyvinuta spolo€nostami Cisco
Systems, Inc., Microsoft Corporation a RSA Security. PEAP vytvéra zasifrovany tunel SSL (Secure Sockets
Layer)/TLS (Transport Layer Security) medzi klientom a overovacim serverom pre odosielanie ID pouZivatela
a hesla. PEAP poskytuje vzajomné overenie medzi serverom a klientom.

Vase zariadenie Brother podporuje nasledujuce metédy vnatorného overenia:
+  PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol-Tunneled Transport Layer Security) vyvinuli spolo¢nosti Funk
Software a Certicom. EAP-TTLS vytvara zaSifrovany SSL tunel podobny ako pri protokole PEAP, medzi
klientom a overovacim serverom, na odosielanie ID pouzivatela a hesla. EAP-TTLS poskytuje vzajomné
overenie medzi serverom a klientom.

Vase zariadenie Brother podporuje nasledujice metédy vnatorného overenia:
+  EAP-TTLS/CHAP

+  EAP-TTLS/MS-CHAP

*  EAP-TTLS/MS-CHAPv2

+  EAP-TTLS/PAP

EAP-TLS

EAP-TLS (Extensible Authentication Protocol-Transport Layer Security) vyZaduje overenie digitalnym
osved&enim na strane klienta aj overovacieho servera.

... Suvisiace informacie

» Pouczitie overenia IEEE 802.1x va3ej siete
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#& Domov > Overenie pouzivatela

| Overenie pouzivatela
» Poutzitie overovania Active Directory
» Pouzitie funkcie overovania LDAP

* Pouzitie funkcie Secure Function Lock 3.0 (Zabezpelené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie overovania Active Directory

| Pouzitie overovania Active Directory
« Uvod do overovania Active Directory
» Konfigurovanie overovania Active Directory pomocou ovladania cez webové rozhranie

* Prihlaste sa, aby ste mohli zmenit nastavenia zariadenia prostrednictvom ovladacieho
panela zariadenia (overovanie Active Directory)
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# Domov > Overenie pouZivatela > PouZitie overovania Active Directory > Uvod do overovania Active
Directory

| Uvod do overovania Active Directory

Overovanie Active Directory obmedzuje pouzivanie vasho zariadenia. Ked je overovanie Active Directory
povolené, ovladaci panel zariadenia bude uzamknuty. Nebudete méct zmenit nastavenia zariadenia, kym
nezadate ID pouzivatela a heslo.

Overovanie Active Directory ponuka nasledovné funkcie:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit' v zavislosti od modelu.

« Ukladanie udajov prichadzajucej tlace
+ Ukladanie udajov prichadzajucich faxov

» Nacitanie e-mailovej adresy zo servera Active Directory po€as odosielania naskenovanych udajov na e-
mailovy server, na zaklade vasho ID pouzivatela.

Ak chcete tuto funkciu pouzit, vyberte moznost On (Zapnuty) pre nastavenie Get Mail Address (Ziskat’
postovu adresu) a metddu overenia LDAP + kerberos alebo LDAP + NTLMv2. Ked zariadenie zasiela
naskenované udaje na e-mailovy server, vasa e-mailova adresa bude nastavena ako odosielatel alebo ako
prijemca, ak chcete odoslat naskenované udaje na vasu e-mailovu adresu.

Ked je overovanie Active Directory povolené, zariadenie uklada v3etky udaje prichadzajucich faxov. Ked sa
prihlasite, zariadenie vytlaci udaje ulozenych faxov.

Nastavenia overovania Active Directory mozete zmenit pomocou aplikacie Ovladanie cez webové rozhranie.

../ Suvisiace informacie

» Pouzitie overovania Active Directory
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#& Domov > Overenie pouzivatela > Pouzitie overovania Active Directory > Konfigurovanie overovania Active
Directory pomocou ovladania cez webové rozhranie

I Konfigurovanie overovania Active Directory pomocou oviadania cez

webové rozhranie

Overovanie Active Directory podporuje overovanie Kerberos a NTLMv2. Protokol SNTP (sietovy ¢asovy
server) a konfiguraciu servera DNS je potrebné konfigurovat pre overovanie.

1. Spustite webovy prehladavag.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je

adresa IP vasho zariadenia).
Napriklad:
https://192.168.1.2

Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login

(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznagené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom

prihlaseni.

4. Kliknite na Administrator (Spravca) > User Restriction Function (Funkcia pouzivatelskych obmedzeni)
alebo Restriction Management (Sprava obmedzeni) na lavom navigatnom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, zacnite navigaciu z =.

Kliknite na polozky Submit (Odoslat).

© N o g

Nakonfigurujte nasledujice nastavenia:

Vyberte polozku Active Directory Authentication (Overenie Active Directory).

Kliknite na Active Directory Authentication (Overenie Active Directory).

.ﬁ Podporované funkcie, mozZnosti a nastavenia sa mézu lisit' v zavislosti od modelu.

Moznost’

Storage Fax RX Data (Ukladanie
prijatych faxovych udajov)

Popis

Tuto moznost zvolte pre ukladanie udajov prichadzajucich faxov.
Po prihlaseni sa do zariadenia mézZete vytlacit' vSetky udaje
prichadzajucich faxov.

Remember User ID (Zapamatat’ si ID
pouzivatela )

Vyberte tuto moznost, ak chcete uloZit vase ID pouzivatela.

Active Directory Server Address
(Adresa servera Active Directory)

Zadaijte adresu IP alebo nazov servera (napriklad: ad.priklad.com)
servera Active Directory.

Active Directory Domain Name
(Nazov domény Active Directory )

Zadanie nazvu domény Active Directory.

Protocol & Authentication Method
(Protokol a metéda overenia)

Vyberte protokol a metédu overenia.

SSL/TLS

Zvolte moznost SSL/TLS.

LDAP Server Port (Port servera
LDAP)

Zadajte Cislo portu na pripojenie servera Active Directory
prostrednictvom LDAP (dostupné len pre metédu overenia LDAP
+ kerberos alebo LDAP + NTLMv2).
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Moznost’

LDAP Search Root (Korenfiovy
adresar vyhladavania LDAP)

Popis

Zadajte korenovy adresar vyhladavania servera LDAP (dostupné
len pre metédu overenia LDAP + kerberos alebo LDAP +
NTLMv2).

Get Mail Address (Ziskat’ postovu
adresu)

Tuto moznost zvolte na ziskanie e-mailovej adresy prihldseného
pouzivatela zo servera Active Directory. (dostupné len pre metédu
overenia LDAP + kerberos alebo LDAP + NTLMv2)

Get User's Home Directory (Ziskat’
domovsky adresar pouzivatela )

Tuato mozZnost zvolte na ziskanie domovského adresara, ako
cielového umiestnenia pre funkciu Skenovat na siet. (dostupné
len pre metédu overenia LDAP + kerberos alebo LDAP +
NTLMv2)

9. Kiiknite na polozky Submit (Odoslat).

../ Suvisiace informacie

» Pouzitie overovania Active Directory
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#& Domov > Overenie pouzivatela > Pouzitie overovania Active Directory > Prihlaste sa, aby ste mohli zmenit
nastavenia zariadenia prostrednictvom ovladacieho panela zariadenia (overovanie Active Directory)

Prihlaste sa, aby ste mohli zmenit’ nastavenia zariadenia
prostrednictvom ovladacieho panela zariadenia (overovanie Active
Directory)

Ked je povolené overenie Active Directory, ovladaci panel zariadenia bude uzamknuty, kym na ovladacom
paneli zariadenia nezadate ID pouzivatela a heslo.

1. Na ovladacom paneli zariadenia zadajte vase ID pouzivatela a heslo a prihlaste sa.
2. Ked je overenie uspesné, ovladaci panel zariadenia sa odomkne.

../ Suvisiace informacie

» Pouzitie overovania Active Directory
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#& Domov > Overenie pouzivatela > Pouzitie funkcie overovania LDAP

| Poutzitie funkcie overovania LDAP
+ Uvod do overovania LDAP
» Konfigurovanie overovania LDAP pomocou ovladania cez webové rozhranie

* Prihlaste sa, aby ste mohli zmenit nastavenia zariadenia prostrednictvom ovladacieho
panela zariadenia (overenie LDAP)
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# Domov > Overenie pouZivatela > PouZitie funkcie overovania LDAP > Uvod do overovania LDAP

! Uvod do overovania LDAP

Funkcia overovania LDAP obmedzuje pouZivanie vasho zariadenia. Ked je overovanie LDAP povolené, ovladaci
panel zariadenia bude uzamknuty. Nebudete méct zmenit' nastavenia zariadenia, kym nezadate ID pouZivatela

a heslo.
Overovanie LDAP ponuka nasledovné funkcie:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit v zavislosti od modelu.

+ Ukladanie udajov prichadzajucej tlace
» Ukladanie udajov prichadzajucich faxov

+ Pri odosielani naskenovanych udajov na e-mailovy server ziska zo servera LDAP e-mailovu adresu na
z&klade ID pouzivatela.

Ak chcete tuto funkciu pouzit, vyberte moznost On (Zapnuty) pre nastavenie Get Mail Address (Ziskat’
postovu adresu). Ked zariadenie zasiela naskenované udaje na e-mailovy server, vaSa e-mailova adresa
bude nastavena ako odosielatel alebo ako prijemca, ak chcete odoslat naskenované udaje na vasu e-
mailovu adresu.

Ked je overovanie LDAP povolené, zariadenie uklada vSetky Udaje prichadzajucich faxov. Ked sa prihlasite,
zariadenie vytlaci udaje ulozenych faxov.

Nastavenia overovania LDAP mdzete zmenit pomocou aplikacie Ovladanie cez webové rozhranie.

... Suvisiace informacie

» Pouzitie funkcie overovania LDAP
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# Domov > Overenie pouzivatela > Pouzitie funkcie overovania LDAP > Konfigurovanie overovania LDAP
pomocou ovladania cez webové rozhranie

Konfigurovanie overovania LDAP pomocou ovladania cez webové
rozhranie

1.

Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je

adresa IP vasho zariadenia).
Napriklad:
https://192.168.1.2

Adresu IP zariadenia najdete v prehlade konfiguracie siete.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login

(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznagené napisom ,Pwd*. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom

prihlaseni.

4. Kliknite na Administrator (Spravca) > User Restriction Function (Funkcia pouzivatel'skych obmedzeni)
alebo Restriction Management (Sprava obmedzeni) na lavom navigatnom paneli.

-ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

© N o O

Vyberte LDAP Authentication (Overovanie LDAP ).

Kliknite na polozky Submit (Odoslat).

Kliknite na ponuku LDAP Authentication (Overovanie LDAP ).

Nakonfigurujte nasledujice nastavenia:

.ﬁ Podporované funkcie, mozZnosti a nastavenia sa mézu lisit' v zavislosti od modelu.

Moznost’

Storage Fax RX Data (Ukladanie
prijatych faxovych udajov)

Popis

Tuto moznost zvolte pre ukladanie udajov prichadzajucich
faxov. Po prihlaseni sa do zariadenia mdzete vytladit vietky
Udaje prichadzajucich faxov.

Remember User ID (Zapamatat’ si ID
pouzivatela )

Vyberte tuto moznost, ak chcete uloZit vase ID pouzivatela.

LDAP Server Address (Adresa servera
LDAP)

Zadaijte adresu IP alebo nazvu servera (napriklad:
Idap.priklad.com) servera LDAP.

SSL/TLS

Zvolte moznost SSL/TLS na pouzitie servera LDAP
prostrednictvom SSL/TLS.

LDAP Server Port (Port servera LDAP)

Zadanie Cisla portu servera LDAP.

LDAP Search Root (Korenovy adresar
vyhladavania LDAP)

Zadajte korefovy adresar vyhladavania servera LDAP.

Attribute of Name (Search Key) (Atribut
nazvu (kla€ vyhladavania) )

Zadanie atributu, ktory chcete pouzit ako ki€ vyhlfadavania.

Get Mail Address (Ziskat’ poStovu
adresu)

Tato moznost zvolte na ziskanie e-mailovej adresy
prihlaseného pouzivatela zo servera LDAP.

Get User's Home Directory (Ziskat’
domovsky adresar pouzivatel'a )

Tuto moznost zvolte na ziskanie domovského adresara, ako
cielového umiestnenia pre funkciu Skenovat na siet.
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9. Kliknite na polozky Submit (Odoslat)).

Suvisiace informacie

¢ Pouzitie funkcie overovania LDAP
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#& Domov > Overenie pouzivatela > Pouzitie funkcie overovania LDAP > Prihlaste sa, aby ste mohli zmenit
nastavenia zariadenia prostrednictvom ovladacieho panela zariadenia (overenie LDAP)

Prihlaste sa, aby ste mohli zmenit’ nastavenia zariadenia
prostrednictvom ovladacieho panela zariadenia (overenie LDAP)

Ked je povolené overenie LDAP, ovladaci panel zariadenia bude uzamknuty, kym na ovladacom paneli
zariadenia nezadate ID pouzivatela a heslo.

1. Na ovladacom paneli zariadenia zadajte vase ID pouzivatela a heslo a prihlaste sa.
2. Ked je overenie Uspesné, ovladaci panel zariadenia sa odomkne.

... Suvisiace informacie

» Pouzitie funkcie overovania LDAP
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (ZabezpeCené uzamknutie
funkcii 3.0)

Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0)

Funkcia Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0) zvySuje zabezpecenie obmedzenim
funkcii dostupnych vo vaSom zariadeni.

* Pred pouzitim funkcie Secure Function Lock 3.0

» Konfigurovanie funkcie Secure Function Lock 3.0 pomocou aplikacie Web Based
Management (Ovladanie cez webové rozhranie)

» Skenovanie pomocou funkcie Secure Function Lock 3.0
» Konfigurovanie verejného rezimu pre funkciu Secure Function Lock 3.0

» Konfiguracia nastaveni osobnej domovskej obrazovky pomocou ovladania cez webové
rozhranie

« Dal$ie funkcie Secure Function Lock 3.0
* Registracia novej IC karty pomocou ovladacieho panela zariadenia

* Registracia externej Citacky IC kariet
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Pred pouzitim funkcie Secure Function Lock 3.0

| Pred pouzitim funkcie Secure Function Lock 3.0

Funkciu Secure Function Lock mézete pouzivat na konfigurovanie hesiel, nastavenie limitov poctu stran pre
konkrétnych pouzivatelov a udelenie pristupu k niektorym alebo vSetkym funkciam uvedenym v tomto zozname.

Pomocou Ovladania cez webové rozhranie mézete nakonfigurovat a zmenit nasledujuce nastavenia funkcie
Secure Function Lock (Zabezpecené uzamknutie funkcii) 3.0:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit' v zavislosti od modelu.

* Print (Tlagcit)

+ Copy (Kopirovat)

* Scan (Skenovat)

+ Fax

* Media (Médium)

+  Web Connect

* Apps (Aplikacie)

+ Page Limits (Limit stran)

+ Page Counters (Pocitadlo stran)

+ Card ID (NFC ID) (ID karty (NFC ID))

.ﬁ Modely s dotykovym displejom LCD:

Ked je zapnuta funkcia Secure Function Lock (Zabezpefené uzamknutie funkcii), zariadenie automaticky
prejde do verejného rezimu a niektoré funkcie zariadenia sa obmedzia len na authorized pouzivatelov. Ak

chcete ziskat pristup k vyhradenym funkciam zariadenia, stla¢te moznost’ l , Zvolte svoje pouzivatelské
meno a zadajte heslo.

../ Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Konfigurovanie funkcie Secure Function Lock 3.0 pomocou aplikacie Web Based Management
(Ovladanie cez webové rozhranie)

Konfigurovanie funkcie Secure Function Lock 3.0 pomocou aplikacie
Web Based Management (Ovladanie cez webové rozhranie)

1.

Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je

adresa IP vasho zariadenia).

Napriklad:

https://192.168.1.2

Adresu IP zariadenia najdete v prehlade konfiguracie siete.

Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej

4.

Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom
prihlaseni.

Kliknite na Administrator (Spravca) > User Restriction Function (Funkcia pouzivatelskych obmedzeni)
alebo Restriction Management (Sprava obmedzeni) na lavom navigatnom paneli.

ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

© N o o

9.

Vyberte Secure Function Lock (Zabezpec¢ené uzamknutie funkcii).

Kliknite na poloZky Submit (Odoslat’).

Kliknite na ponuku Restricted Functions (Obmedzené funkcie).

Nakonfigurujte nastavenia, aby ste mohli spravovat obmedzenia pouzivatelov alebo skupin.
Kliknite na poloZky Submit (Odoslat’).

10. Kliknite na ponuku User List (Zoznam pouzivatelov).

11. Nakonfigurujte zoznam pouzivatelov.
12. Kliknite na polozky Submit (Odoslat’).

ﬁ V ponuke Secure Function Lock (Zabezpecené uzamknutie funkcii) mézete zmenit aj nastavenia

uzamknutia zoznamu pouzivatelov.

... Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Skenovanie pomocou funkcie Secure Function Lock 3.0

| Skenovanie pomocou funkcie Secure Function Lock 3.0

.ﬁ Podporované funkcie, mozZnosti a nastavenia sa mézu lisit' v zavislosti od modelu.

Nastavenie obmedzeni skenovania (pre spravcov)

Funkcia Secure Function Lock 3.0 (Zabezpedené uzamknutie funkcii 3.0) umozuje spravcovi obmedzit
pouzivatelov, ktori mézu skenovat. Ak je v nastaveni pre verejnych pouzivatelov funkcia Skenovanie nastavena
na moznost Vypnut, skenovat budd méct iba pouzivatelia so zadiarknutym polickom na oznacenie Scan
(Skenovat’).

Pouzivanie funkcie skenovania (pre obmedzenych pouzivatel'ov)

+ Skenovanie s pouZitim ovladacieho panela zariadenia:

Obmedzeni pouzivatelia musia na ovladacom paneli zariadenia zadat svoje hesla, aby mohli ziskat’ pristup k
rezimu skenovania.

» Skenovanie z pocitaca:

Obmedzeni pouZivatelia musia pred skenovanim z pocitaca zadat' svoje hesla na ovladacom paneli
zariadenia. Ak sa na ovladacom paneli zariadenia nezada heslo, v pocitadi pouZivatela sa zobrazi chybové
hlasenie.

.ﬁ Ak zariadenie podporuje overenie IC karty, pouzivatelia s obmedzenymi opravneniami sa do rezimu
skenovania mézu dostat tak, ze prilozia registrované IC karty na symbol NFC na ovladacom paneli
zariadenia.

... Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpelené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Konfigurovanie verejného rezimu pre funkciu Secure Function Lock 3.0

| Konfigurovanie verejného rezimu pre funkciu Secure Function Lock 3.0
Pomocou obrazovky funkcie Secure Function Lock (Zabezpeené uzamknutie funkcii) mézete nastavit verejny

rezim, ktory obmedzuje funkcie dostupné pre verejnych pouzivatefov. Verejni pouzivatelia nebudi musiet zadat
heslo na ziskanie pristupu k funkciam spristupnenym prostrednictvom nastaveni verejného rezimu.

.ﬁ Verejny reZzim obsahuje tlacové ulohy odoslané cez Brother iPrint&Scan a Brother Mobile Connect.

Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Administrator (Spravca) > User Restriction Function (Funkcia pouzivatelskych obmedzeni)
alebo Restriction Management (Sprava obmedzeni) na lavom navigatnom paneli.

ﬁ Ak favy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Vyberte poloZzku Secure Function Lock (Zabezpeéené uzamknutie funkcii).

6. Kliknite na polozky Submit (Odoslat)).

7. Kliknite na ponuku Restricted Functions (Obmedzené funkcie).

8. Vriadku Public Mode (Verejny rezim) povolte uvedenu funkciu zaciarknutim policka na oznacenie alebo ju
zakazte zruSenim zadiarknutia policka na oznacenie.

Kliknite na polozky Submit (Odoslat’).

©

../ Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Konfiguracia nastaveni osobnej domovskej obrazovky pomocou ovladania cez webové
rozhranie
Konfiguracia nastaveni osobnej domovskej obrazovky pomocou
ovladania cez webové rozhranie
Z pozicie spravcu mézete stanovit, ktoré karty si pouzivatelia mézu zobrazit’ na svojej osobnej domovske;j

obrazovke. Tieto karty poskytuju rychly pristup k favorite skratkam pouzivatelov, ktori si ich mozu priradit’ ku
kartam svojej domovskej obrazovky z ovladacieho panela zariadenia.

.’ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit' v zavislosti od modelu.

Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej

Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Administrator (Spravca) > User Restriction Function (Funkcia pouzivatelskych obmedzeni)

alebo Restriction Management (Sprava obmedzeni) na lavom navigatnom paneli.

ﬁ Ak favy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. Vyberte Secure Function Lock (Zabezpeéené uzamknutie funkcii).

6. V poli Tab Settings (Nastavenia kariet) vyberte Personal (Osobné) pri nazvoch kariet, ktoré chcete pouzit

na svojej osobnej domovskej obrazovke.
7. Kliknite na polozky Submit (Odoslat)).
8. Kliknite na ponuku Restricted Functions (Obmedzené funkcie).
9. Nakonfigurujte nastavenia, aby ste mohli spravovat obmedzenia pouzivatelov alebo skupin.
10. Kliknite na polozky Submit (Odoslat’).
11. Kliknite na ponuku User List (Zoznam pouzivatelov).
12. Nakonfigurujte zoznam pouzivatelov.

13. V rozbalovacom zozname zvolte pre kazdého pouzivatela User List / Restricted Functions (Zoznam
pouzivatelov/iobmedzené funkcie).

14.V rozbalovacom zozname Home Screen (Domovska obrazovka) zvolte nazov karty pre kazdého
pouzivatela.

15. Kliknite na polozky Submit (Odoslat’).

../ Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0)
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& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie
funkcii 3.0) > DalSie funkcie Secure Function Lock 3.0

| DalSie funkcie Secure Function Lock 3.0

Na obrazovke funkcie Secure Function Lock nakonfigurujte nasledujuce funkcie:

.’ﬁ Podporované funkcie, mozZnosti a nastavenia sa mézu lisit' v zavislosti od modelu.

All Counter Reset (Vynulovanie vSetkych pocitadiel)
Kliknutim na polozku All Counter Reset (Vynulovanie vietkych poéitadiel) v stipci Page Counters
(Pocitadlo stran) vynulujete pocitadlo stran.

Export to CSV file (Exportovat’ do siboru CSV)
Kliknutim na Export to CSV file (Exportovat’ do stiboru CSV)vyexportujte aktualne a posledné pocitadlo
stran vratane informacii User List / Restricted Functions (Zoznam pouzivatefov/obmedzené funkcie) vo
formate suboru CSV.

Card ID (NFC ID) (ID karty (NFC ID))
Kliknite na ponuku User List (Zoznam pouzivatel'ov) a potom do pofa Card ID (NFC ID) (ID karty (NFC ID))
zadaijte ID karty pouzivatela. Na overenie mézete pouzit svoju IC kartu.

Output (Vystup)
AK je na zariadeni nainstalovana vystupna schranka, z rozbalovacieho zoznamu vyberte vystupny zasobnik
pre kazdého pouzivatela.

Last Counter Record (Posledny zaznam pocitadla)
Kliknite na poloZzku Last Counter Record (Posledny zaznam pogéitadla), ak chcete, aby si zariadenie po
vynulovani pocitadla zachovalo pocet stran.

Counter Auto Reset (Automatické vynulovanie pocitadla)

Kliknite na polozku Counter Auto Reset (Automatické vynulovanie po¢itadla), ak chcete nakonfigurovat
Casovy interval medzi vynulovaniami pocitadla stran. Vyberte denny, tyZdenny alebo mesacny interval.

../ Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpe&ené uzamknutie funkcii 3.0)

70



#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Registracia novej IC karty pomocou ovladacieho panela zariadenia

| Registracia novej IC karty pomocou ovladacieho panela zariadenia

Karty integrovanych obvodov (karty IC) mbzete zaregistrovat v zariadeni.

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit' v zavislosti od modelu.

1. Dotknite sa symbolu Near-Field Communication (NFC) na ovladacom paneli zariadenia zaregistrovanou IC
kartou (Integrated Circuit Card).

2. Stlacte polozku ID pouzivatela na LCD.
3. Stlacte tlacidlo registracie karty.
4. Dotknite sa novou IC kartou symbolu NFC.
Cislo novej IC karty sa potom zaregistruje v zariadeni.
5. Stlacte tla€idlo OK.

... Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii 3.0)
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#& Domov > Overenie pouzivatela > Pouzitie funkcie Secure Function Lock 3.0 (Zabezpeené uzamknutie
funkcii 3.0) > Registracia externej ¢itacky IC kariet

| Registracia externej ¢itacky IC kariet

Ked pripojite externu Citacku IC kariet (Integrated Circuit), pouzite aplikaciu Web Based Management (Ovladanie

cez webové rozhranie) na zaregistrovanie Citacky kariet. VaSe zariadenie podporuje externé Citacky IC kariet
podporované ovladacom triedy HID.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehfadavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd®. Predvolené heslo zmefite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kliknite na Administrator (Spravca) > External Card Reader (Externa citacka kariet) na lavom
navigaénom paneli.

ﬁ Ak favy navigaény panel nie je viditelny, za¢nite navigaciu z =.

5. Zadajte potrebné informacie a nasledne kliknite na moznost Submit (Odoslat’).
6. Restartovanim zariadenia Brother aktivujte konfiguraciu.

7. K zariadeniu pripojte CitaCku kariet.

8. Pri pouzivani overenia karty priloZte kartu k Citatke kariet.

... Suvisiace informacie

» Pouzitie funkcie Secure Function Lock 3.0 (Zabezpelené uzamknutie funkcii 3.0)
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#& Domov > Zabezpe€ené odosielanie alebo prijem e-mailov

| Zabezpeé&ené odosielanie alebo prijem e-mailov

» Konfigurovanie odosielania alebo prijmu e-mailov pomocou aplikacie Ovladanie cez
weboveé rozhranie

* Odoslanie e-mailu s overenim pouzivatela

» ZabezpecCené odosielanie alebo prijem e-mailov pomocou protokolu SSL/TLS
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# Domov > Zabezpecené odosielanie alebo prijem e-mailov > Konfigurovanie odosielania alebo prijmu e-
mailov pomocou aplikacie Ovladanie cez webové rozhranie

Konfigurovanie odosielania alebo prijmu e-mailov pomocou aplikacie
Ovladanie cez webové rozhranie

* Prijimanie e-mailov je dostupné len pre urcité modely.

* Na konfigurovanie zabezpeceného odosielania e-mailov s overenim pouzivatela alebo odosielania a
prijimania e-mailov pomocou protokolu SSL/TLS odporu¢ame pouzivat ovladanie cez webové rozhranie
(len podporované modely).

1. Spustite webovy prehlfadavac.

2. Do panela s adresou v prehlfadavacdi napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2
Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlaCidlo Login
(Prihlasenie).

ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodne;j
Casti a je oznaené napisom ,Pwd“. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom
prihlaseni.

4. Kiliknite na Network (Siet’) > Network (Siet’) > Protocol (Protokol) na lavom navigatnom paneli.

ﬁ Ak favy navigaény panel nie je viditelny, zagnite navigaciu z =.

5. V poli POP3/IMAP4/SMTP Client (Klient POP3/IMAP4/SMTP) kliknite na Advanced Settings (RozSirené
nastavenie) a uistite sa, ze stav polozky POP3/IMAP4/SMTP Client (Klient POP3/IMAP4/SMTP) je
Enabled (Zapnuté).

.ﬁ + Dostupné protokoly sa méz2u lisit' v zavislosti od vasho zariadenia.

* Ak sa zobrazi obrazovka vyberu Authentication Method (Metdda overenia), vyberte svoju metoédu
overenia a postupujte podla pokynov na displeji.

6. Nakonfigurujte nastavenia POP3/IMAP4/SMTP Client (Klient POP3/IMAP4/SMTP).
» Po konfigurovani mézete skontrolujte spravnost nastaveni e-mailu odoslanim skiSobného e-mailu.

+ Ak nepoznate nastavenia servera POP3/IMAP4/SMTP, obréatte sa na spravcu siete alebo poskytovatela
internetovych sluzieb (ISP).

7. Po dokongeni kliknite na Submit (Odoslat’).

Zobrazi sa dialégové okno Test Send/Receive E-mail Configuration (Test odoslania/prijatia e-mailovej
konfiguracie).

8. Podla pokynov v dialdgovom okne otestujte aktualne nastavenia.

... Suvisiace informacie

» Zabezpecené odosielanie alebo prijem e-mailov
Suvisiace témy:
» Zabezpec€ené odosielanie alebo prijem e-mailov pomocou protokolu SSL/TLS
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# Domov > Zabezpecené odosielanie alebo prijem e-mailov > Odoslanie e-mailu s overenim pouzivatela
| Odoslanie e-mailu s overenim pouzivatela

Vase zariadenie odosiela e-mailové spravy cez e-mailovy server, ktory vyZaduje overenie pouZivatela. Tato
metdda zabranuje unauthorized pouZivatelom pristupovat’ na e-mailovy server.

Pomocou overenia pouzivatela mdzete odosielat’ e-mailové notifikacie, e-mailové spravy a I-Fax (dostupné len
pre niektoré modely).

ﬁ * Dostupné protokoly sa méz2u lisit' v zavislosti od vasho zariadenia.
+ Na konfigurovanie overenia SMTP odporuame pouzivat ovladanie cez webové rozhranie.

Nastavenia e-mailového servera

Metddu overenia SMTP pre zariadenie musite nakonfigurovat tak, aby sa zhodovala s metédou pouzivanou
vasim emailovym serverom. Podrobné informacie o nastaveniach emailového servera vam poskytne spravca
siete alebo poskytovatel internetovych sluzieb (ISP).

ﬁ Ak chcete povolit overovanie servera SMTP pomocou ovladania cez webové rozhranie, vyberte svoju
metodu overenia v Casti Server Authentication Method (Sposob overenia servera) na obrazovke POP3/
IMAP4/SMTP Client (Klient POP3/IMAP4/SMTP).

../ Suvisiace informacie

» Zabezpecené odosielanie alebo prijem e-mailov
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# Domov > Zabezpecené odosielanie alebo prijem e-mailov > Zabezpefené odosielanie alebo prijem e-
mailov pomocou protokolu SSL/TLS

Zabezpecené odosielanie alebo prijem e-mailov pomocou protokolu
SSL/TLS

Va$e zariadenie podporuje metody komunikacie SSL/TLS. Ak chcete pouzivat e-mailovy server, ktory pouziva
komunikaciu SSL/TLS, musite nakonfigurovat’ nasledujice nastavenia.

.ﬁ * Prijimanie e-mailov je dostupné len pre urcité modely.
* Na konfigurovanie protokolu SSL/TLS odporu¢ame pouzivat ovladanie cez webové rozhranie.

Overenie certifikatu servera

Ak v poloZke SSL/ITLS vyberiete moznost SSL alebo TLS, automaticky sa zaciarkne poli¢ko na oznagenie
Verify Server Certificate (Overit’ certifikat servera).

.ﬁ » Pred overenim certifikatu servera je potrebné importovat certifikat certifikaCnej autority vydany
certifikacnou autoritou, ktora podpisala certifikat servera. U spravcu siete alebo poskytovatela
internetovych sluzieb (ISP) overte, &i je importovanie certifikatu certifikacnej autority nevyhnutné.

* Ak nie je potrebné overit certifikat servera, zruste zaciarknutie policka na oznacenie Verify Server
Certificate (Overit certifikat servera).

Cislo portu

Ak zvolite moznost SSL alebo TLS, hodnota Port sa zmeni tak, aby zodpovedala protokolu. Ak chcete zmenit
Cislo portu manualne, po vybere nastaveni SSL/TLS zadajte &islo portu.

Metdédu komunikacie pre zariadenie musite nakonfigurovat' tak, aby sa zhodovala s metédou pouzivanou vasim

e-mailovym serverom. Podrobné informacie o nastaveniach e-mailového servera vam poskytne spravca siete
alebo poskytovatel internetovych sluzieb (ISP).

Vo vacsine pripadov si sluzby zabezpeeného webového e-mailu vyZzaduju nasledujuce nastavenia:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit v zavislosti od modelu.

SMTP Port 587
Server Authentication Method (Sposob overenia SMTP-AUTH
servera)
SSL/TLS TLS

POP3 Port 995
SSL/TLS SSL

IMAP4 Port 993
SSL/TLS SSL

... Suvisiace informacie
» Zabezpecené odosielanie alebo prijem e-mailov
Suvisiace témy:
» Konfigurovanie odosielania alebo prijmu e-mailov pomocou aplikacie Ovladanie cez webové rozhranie

» Konfigurovanie certifikatov zabezpecenia zariadenia
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#& Domov > Ukladanie dennika tlace na sieti

| Ukladanie dennika tlaée na sieti
* Prehlad ulozenia tladového dennika v sieti

» Konfigurovanie nastaveni ukladania tlaového dennika na sieti pomocou sluzby Web
Based Management (Ovladanie cez webové rozhranie)

* Pouzitie nastavenia zistovania chyb funkcie ukladania tlaového dennika na sieti

» Pouzivanie funkcie ukladania tlacového dennika na sieti s funkciou
Secure Function Lock 3.0
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#& Domov > Ukladanie dennika tlace na sieti > Prehlad uloZenia tladového dennika v sieti
| Prehlad uloZenia tlaéového dennika v sieti

Funkcia uloZenia tlatového dennika na sieti umoZfuje ulozZit’ subor tlaového dennika z vasho zariadenia na
sietovy server s pouzitim protokolu CIFS (Common Internet File System). Pre kazdu tlacovu ulohu mozete
zaznamenat identifikaciu, typ tlacovej Ulohy, nazov ulohy, meno pouzivatela, datum, €as a pocet vytlacenych
stran. CIFS je protokol, ktory bezi nad TCP/IP a umoznuje pocitacom v sieti zdielat’ subory cez intranet alebo
internet.

Do tlacového dennika sa zaznamenavaju nasledujuce tlacové funkcie:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit v zavislosti od modelu.

+ Tlacové ulohy z vasho pocita€a
* Tlac€ cez rozhranie USB Direct
+ Kopirovanie

* Prijaty fax

+ Tla¢ Web Connect

ﬁ * Funkcia ulozenia tlaCového dennika na sieti podporuje overovanie Kerberos a overovanie NTLMv2. Pre
spravne fungovanie overovania musite nakonfigurovat SNTP protokol (sietovy Casovy server), alebo
spravne nastavit datum, ¢as a ¢asové pasmo na ovladacom paneli.

» Pri ukladani suboru na server mdzete nastavit typ suboru na TXT alebo CSV.

... Suvisiace informacie

« Ukladanie dennika tlace na sieti
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#& Domov > Ukladanie dennika tlaCe na sieti > Konfigurovanie nastaveni ukladania tlacového dennika na sieti
pomocou sluzby Web Based Management (Ovladanie cez webové rozhranie)

Konfigurovanie nastaveni ukladania tlaéového dennika na sieti
pomocou sluzby Web Based Management (Ovladanie cez webové

rozhranie)

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:
https://192.168.1.2

Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlagidlo Login

(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodnej
Casti a je oznacené napisom ,Pwd*. Predvolené heslo zmente pomocou pokynov na displeji pri prvom

prihlaseni.

4. Kiliknite na Administrator (Spravca) > Store Print Log to Network (Ulozit’ dennik tlace na siet’) na lavom

navigacnom paneli.

.ﬁ Ak lavy navigacny panel nie je viditelny, za¢nite navigaciu z =.

5. V poli Print Log (Zaznam tlace) kliknite na On (Zapnuty).

6. Nakonfigurujte nasledujuce nastavenia:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit v zavislosti od modelu.

Moznost’

Network Folder Path
(Cesta k sietovému
prie€inku )

Popis

Zadajte cielovy prieCinok na CIFS serveri, kde sa bude ukladat vas tlacovy
dennik (napriklad: \\NazovPocitaca\ZdielanyPriecinok).

File Name (Nazov
suboru)

Zadaijte nazov suboru (v dizke maximalne 32 znakov), ktory chcete pouZivat ako
tlacovy dennik.

File Type (Typ suboru)

Pre typ suboru tlaCového dennika zvolte moznost TXT alebo CSV.

ije Source for Log
(Casovy zdroj pre
dennik)

Vyberte zdroj asu pre tlacovy dennik.

Auth. Method (Metéda
overenia)

Zvolte metddu overenia, ktora je potrebna pre pristup k CIFS serveru: Auto
(Automaticky), Kerberos, alebo NTLMv2. Kerberos je overovaci protokol, ktory
umozhuje zariadeniam alebo osobam bezpecne overit’ svoju identitu voci
sietovym serverom prostrednictvom jediného prihlasenia. NTLMv2 je metoda
overenia, ktoru pouziva operacny systém Windows na prihlasovanie k serverom.

+ Auto (Automaticky): ak vyberiete Auto (Automaticky), v metéde overenia
sa pouzije NTLMv2.

+ Kerberos: Na overenie len prostrednictvom protokolu Kerberos zvolte
moznost Kerberos.

*  NTLMv2: Na overenie len prostrednictvom protokolu NTLMv2 zvolte
moznost NTLMv2.
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Moznost’ Popis

ﬁ * Pre overovanie s pouzitim protokolov Kerberos a NTLMv2 musite
nakonfigurovat’ aj nastavenia Date&Time (Datum a €as) alebo
SNTP protokol (sietovy Easovy server) a DNS server.

» Nastavenia datumu a ¢asu mézete konfigurovat aj prostrednictvom
ovladacieho panela zariadenia.

Username (Meno Zadajte meno pouzivatela pre overenie (s dizkou maximalne 96 znakov).
pouzivatel'a)

ﬁ Ak je meno pouZivatela su€astou domény, meno pouzivatela zadajte
jednym z nasledujucich spésobov: pouzivatel@doména alebo doména

\pouzivatel.
Password (Heslo) Zadaijte heslo pre overenie (s dizkou maximéaine 32 znakov).
Kerberos Server Zadaijte hostitelsku adresu klu¢ového distribu¢ného centra (KDC) (napriklad:
Address (Adresa kerberos.priklad.com; maximalne 64 znakov) alebo adresu IP (napriklad:

servera Kerberos) (ak  192.168.56.189).
je potrebné)

Error Detection Zvolte ukon, ktory sa ma vykonat v pripade, Ze tlacovy dennik nie je mozné
Setting (Nastavenie ulozit na server z dévodu chyby siete.
zist'ovania chyb)

7. V poli Connection Status (Stav pripojenia) skontrolujte posledny zaznamenany stav.

ﬁ Stav chyby méZete skontrolovat' aj na displeji LCD zariadenia.

8. Kliknutim na Submit (Odoslat’) zobrazte stranku Test Print Log to Network (Dennik skusSobnej tlace na
siet)).
Ak chcete otestovat nastavenia, kliknite na Yes (Ano) a potom prejdite na dal$i krok.
Ak chcete preskodit test, kliknite na No (Nie). Vase nastavenia sa automaticky odosl|u.

9. Zariadenie otestuje vase nastavenia.

10. V pripade prijatia vaSich nastaveni sa na obrazovke zobrazi hlasenie Test OK.

Ak sa zobrazi Test Error (Test — chyba), skontrolujte vSetky nastavenia a potom kliknutim na Submit
(Odoslat’) znova zobrazte skusobnu stranu.

../ Suvisiace informacie

« Ukladanie dennika tlace na sieti
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#& Domov > Ukladanie dennika tlace na sieti > Pouzitie nastavenia zistovania chyb funkcie ukladania
tlacového dennika na sieti

Pouzitie nastavenia zist'ovania chyb funkcie ukladania tlacového
dennika na sieti

Nastavenia zistovania chyb pouZite na urenie ukonu, ktory sa vykona, ked tlacovy dennik nie je mozné uloZit
na serveri v désledku chyby siete.

1. Spustite webovy prehladavac.

2. Do panela s adresou v prehladavaci napiste ,https://adresa IP zariadenia“ (kde ,adresa IP zariadenia“ je
adresa IP vasho zariadenia).

Napriklad:

https://192.168.1.2

Adresu IP zariadenia najdete v prehlade konfiguracie siete.

3. Heslo v pripade potreby zadajte do pola Login (Prihlasenie) a potom kliknite na tlacidlo Login

(Prihlasenie).

.ﬁ Predvolené heslo na spravovanie nastaveni tohto zariadenia sa nachadza na jeho zadnej alebo spodne;j
Casti a je oznaené napisom ,Pwd“. Predvolené heslo zmerite pomocou pokynov na displeji pri prvom

prihlaseni.

4. Kliknite na Administrator (Spravca) > Store Print Log to Network (Ulozit' dennik tlace na siet’) na favom

navigacnom paneli.

ﬁ Ak favy navigacny panel nie je viditelny, zacnite navigaciu z =.

5. V Casti Error Detection Setting (Nastavenie zist'ovania chyb) zvolte moznost Cancel Print (Zrusit’ tlac)
alebo Ignore Log & Print (Ignorovat’ dennik a tlacit)).

ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit' v zavislosti od modelu.

Moznost’

Cancel Print
(Zrusit’ tlac)

Popis

Ak zvolite moznost Cancel Print (Zrusit’ tla¢) a tlacovy dennik nie je mozné ulozit’ na
server, tlatové ulohy sa canceled.

ﬁ Aj ked zvolite moznost Cancel Print (ZrusSit' tla€), vase zariadenie vytlaci
prijaty fax.

Ignore Log &
Print (Ignorovat’
dennik a tlacit)

Ak zvolite moznost Ignore Log & Print (Ignorovat’ dennik a tla€it’), zariadenie
dokumentaciu vytladi aj vtedy, ak tlatovy dennik nie je mozné ulozit na server.

Po obnoveni funkcie uloZenia tlatového dennika na sieti sa Udaje do dennika
zaznamenavaju nasledovne:

Id, Type, Job Name, User Name, Date, Time, Print Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52

|2, Print (xxxxxxx), “Document02.doc”, “user0l1”, 03/03/20xx, 14:45:30, ?F—__—(a)
[3, <Brrors>, 2, 2, ?, 2, ? —(b)
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4

a. Ak tlacovy dennik nie je mozné ulozit na konci tlace, nezaznamena sa pocet
vytlacenych stran.

b. Ak dennik nie je mozné uloZit na zaciatku a konci tlaovej ulohy, tlaéovy dennik
danej tlaCovej ulohy sa nezaznamend. Po obnoveni funkcie sa chyba objavi
v tlaovom denniku.
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6. Kliknutim na Submit (Odoslat’) zobrazte stranku Test Print Log to Network (Dennik skuSobnej tlace na
siet)).
Ak chcete otestovat nastavenia, kliknite na Yes (Ano) a potom prejdite na dal$i krok.
Ak chcete preskocit test, kliknite na No (Nie). VaSe nastavenia sa automaticky odosIu.

7. Zariadenie otestuje vase nastavenia.

8. V pripade prijatia vasich nastaveni sa na obrazovke zobrazi hlasenie Test OK.

Ak sa zobrazi Test Error (Test — chyba), skontrolujte vSetky nastavenia a potom kliknutim na Submit
(Odoslat’) znova zobrazte skiusobnu stranu.

... Suvisiace informacie

» Ukladanie dennika tlace na sieti
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#& Domov > Ukladanie dennika tlace na sieti > Pouzivanie funkcie ukladania tlaéového dennika na sieti
s funkciou Secure Function Lock 3.0

Pouzivanie funkcie ukladania tlacového dennika na sieti s funkciou
Secure Function Lock 3.0

Ked je funkcia Secure Function Lock 3.0 (Zabezpecené uzamknutie funkcii) aktivna, do tlacového dennika
ukladaného na sieti sa ukladaju mena pouzivatelov, ktori su registrovani pre pouzivanie funkcii kopirovanie, Fax
prijem, tla¢ Web Connect a priama tla¢ z USB. Ked je povolené overovanie Active Directory, do tlacového
dennika ukladaného v sieti sa ukladaju mena pouZzivatelov:

.ﬁ Podporované funkcie, moznosti a nastavenia sa mézu lisit v zavislosti od modelu.

Id, Type, Job Hame, User Mame, Date, Time, Print Pages
1, Copy, -, -, D4 /04/30mx, 09:05:32, 3

Z, Fax, =, =, 04/04/20xx, 0%:45:30, 5

i, Copy, -, -Ju,fnq,-':u:u:, 1G:=20:30, 4

4, Fax, -, ["Bok~,|o04/0&/20xx, 10:35:12, 3

£, USH Direct, -, 04,/04/200c, 11:15:43, &

EY n. . . . .
... Suvisiace informacie

« Ukladanie dennika tlace na sieti
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