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| Wprowadzenie
» Definicje oznaczen
» Znaki handlowe
» Prawa autorskie

* Przed uzyciem funkcji zabezpieczen sieci
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| Definicje oznaczen

W tym Podreczniku Uzytkownika stosowane sg nastepujgce symbole i konwencje:

WAZNE WAZNE wskazuje na potencjalnie niebezpieczng sytuacje ktora, jesli sie jej nie
uniknie, moze spowodowaé uszkodzenie wiasnosci lub utrate funkcjonalnosci
produktu.

INFORMACJA INFORMACJA okreslajg srodowisko pracy, warunki instalacji lub specjalne warunki
eksploatacji.
% Ikony podpowiedzi oznaczajg przydatne wskazowki i dodatkowe informacje.

Pogrubienie Pogrubieniem oznaczone sg przyciski na panelu sterowania urzgdzenia lub na

ekranie komputera.
Kursywa Italicized emphasizes wazny punkt lub wskazuje powigzany temat.

£ . . .
... Powiagzane informacje

* Wprowadzenie
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| Znaki handlowe

Adobe® i Reader® sg zastrzezonymi znakami handlowymi lub znakami handlowymi firmy Adobe Systems
Incorporated Stanach Zjednoczonych i/lub innych krajach.

Kazda firma, ktérej nazwa oprogramowania jest wymieniona w tym podreczniku, posiada umowe License
oprogramowania dotyczgcg programéw bedacych jej wiasnoscia.

Wszelkie nazwy handlowe lub nazwy produktéw widoczne na produktach Brother, a takze w
powiazanych dokumentach lub innych materiatach, to znaki handlowe lub zarejestrowane znaki
handlowe firm bedacych ich wiascicielami.

... Powiazane informacje

* Wprowadzenie
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| Prawa autorskie

Informacje zawarte w tym dokumencie mogg ulec zmianie bez wczesniejszego powiadomienia. Oprogramowanie
opisane w niniejszym dokumencie jest udostepniane na mocy umoéw licencyjnych. Oprogramowanie moze by¢
uzywane i kopiowane wytgcznie zgodnie z warunkami tych uméw. Zadna czes¢ tej publikacji nie moze byé
powielana w zadnej formie za pomocg jakichkolwiek srodkéw bez uprzedniej pisemnej zgody firmy Brother
Industries, Ltd.

... Powiagzane informacje

* Wprowadzenie
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| Przed uzyciem funkcji zabezpieczen sieci
W urzagdzeniu zastosowano niektore z najnowocze$niejszych obecnie protokotéw zabezpieczen sieciowych i

szyfrowania. Te funkcje sieciowe mozna zintegrowac z ogélnym planem zabezpieczen sieciowych, aby utatwic
ochrone danych i zapobiega¢ probom nieautoryzowanego dostepu do urzgdzenia.

.ﬁ Zalecamy wytgczenie protokotéw FTP i TFTP. Uzyskiwanie dostepu do urzadzenia za posrednictwem tych
protokotéw nie jest bezpieczne.

... Powiazane informacje

* Wprowadzenie

» Wylgczanie niepotrzebnych protokotow
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| Wylaczanie niepotrzebnych protokotow

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Usun zaznaczenia pdl wyboru niepotrzebnych protokotéw, aby je wytgczyc.
6. Kliknij przycisk Przeslij.
7. Uruchom ponownie urzgdzenie Brother, aby aktywowac konfiguracije.

... Powigzane informacje

» Przed uzyciem funkcji zabezpieczen sieci
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| Bezpieczenstwo sieci

Konfiguracja certyfikatow bezpieczenstwa urzgdzenia
Uzywanie protokotu SSL/TLS

Uzywanie protokotu SNMPv3

Uzywanie IPsec

Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci
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| Konfiguracja certyfikatéw bezpieczenstwa urzadzenia

Aby mozliwe byto bezpieczne zarzgdzanie urzadzeniem sieciowym przy uzyciu protokotu SSL/TLS, nalezy
skonfigurowac certyfikat. Do skonfigurowania certyfikatu nalezy uzy¢ funkcji Zarzgdzanie przez interfejs webowy.

Przeglad funkcji certyfikatow zabezpieczajgcych
Jak utworzy¢ i zainstalowac certyfikat
Tworzenie certyfikatu podpisanego samodzielnie

Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja
certyfikatu z urzedu certyfikacji (CA)

Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

Importowanie i eksportowanie certyfikatu CA
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| Przeglad funkcji certyfikatow zabezpieczajacych
Urzadzenie umozliwia korzystanie z wielu certyfikatow zabezpieczajgcych, co umozliwia bezpieczne

zarzadzanie, uwierzytelnianie i komunikacje z urzadzeniem. Urzadzenie umozliwia korzystanie z nastepujacych
funkcji certyfikatu zabezpieczajgcego:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

+ Komunikacja z uzyciem protokotu SSL/TLS
+ Uwierzytelnianie IEEE 802.1x

+ IPsec

Twoje urzgdzenie obstuguje:

»  Wstepnie zainstalowany certyfikat

Urzgdzenie dysponuje wstepnie zainstalowanym samopodpisanym certyfikatem. Ten certyfikat umozliwia
uzycie protokotu SSL/TLS w komunikacji bez potrzeby tworzenia lub instalowania innego certyfikatu.

ﬁ Wstepnie zainstalowany samopodpisany certyfikat stanowi do pewnego stopnia zabezpieczenie
komunikacji. Aby zapewni¢ wyzszy stopien bezpieczenstwa, zalecamy stosowanie certyfikatu wydanego
przez zaufang organizacje.

» Certyfikat samopodpisany

Ten serwer wydruku wystawia swoj wiasny certyfikat. Ten certyfikat umozliwia uzycie protokotu SSL/TLS w
komunikacji bez potrzeby tworzenia lub instalowania innego certyfikatu z osrodka certyfikaciji.

+ Certyfikat z osrodka certyfikacji (CA)

Istniejg dwie metody instalowania certyfikatu pochodzgcego z CA. W przypadku posiadania certyfikatu
pochodzgcego z osrodka certyfikacji lub w celu uzycia certyfikatu pochodzacego z zewnetrznego, zaufanego
osrodka certyfikaciji:

- Uzycie zgdania podpisania certyfikatu (CSR) z tego serwera wydruku.
- Importowanie certyfikatu i klucza prywatnego.
» Certyfikat osrodka certyfikacji (CA)

Aby uzy¢ certyfikatu CA, ktory identyfikuje o$rodek certyfikacji i posiadany przez niego klucz prywatny, nalezy
przed skonfigurowaniem funkcji zabezpieczen w sieci zaimportowac certyfikat CA z odrodka certyfikacji.

.ﬁ + Jesli planowane jest uzycie protokotu SSL/TLS w komunikacji, zalecamy w pierwszej kolejnosci
skontaktowanie sie z administratorem systemu.

* Przywrécenie fabrycznych ustawiern domysinych serwera wydruku powoduje usuniecie
zainstalowanego certyfikatu i klucza prywatnego. Aby zachowac¢ ten sam certyfikat i klucz prywatny po
zresetowaniu serwera wydruku, nalezy je wyeksportowaé przed zresetowaniem, a hastepnie ponownie
zainstalowac.

... Powiagzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia

Powigzane tematy:

» Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzadzania przez interfejs
webowy (przegladarke internetowg)
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| Jak utworzyé i zainstalowa¢ certyfikat

Przy wyborze certyfikatu zabezpieczen dostepne sg dwie opcje: mozna uzy¢ samodzielnie podpisanego
certyfikatu lub certyfikatu wystawionego przez urzad certyfikaciji.

Opcja 1

Certyfikat podpisany samodzielnie
1. Utworz samodzielnie podpisany certyfikat przy uzyciu funkcji Zarzgdzanie przez interfejs webowy.
2. Zainstaluj samodzielnie podpisany certyfikat na komputerze.

Opcja 2
Certyfikat wydany przez urzad certyfikacji

1. Utworz zadanie podpisania certyfikatu (CSR) za pomocg narzedzia Zarzgdzanie przez interfejs webowy.

2. Zainstaluj certyfikat wydany przez urzad certyfikacji (CA) w urzgdzeniu Brother przy uzyciu funkcji
Zarzadzanie przez interfejs webowy.

3. Zainstaluj certyfikat na komputerze.

... Powiagzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia
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| Tworzenie certyfikatu podpisanego samodzielnie

1.
2.

3.

Uruchom przegladarke internetows.

Wprowadz ,https://adres IP urzgdzenia” w polu adresu przeglgdarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:

https://192.168.1.2

Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.

Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

4

urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5.

Kliknij przycisk Utworz certyfikat z wlasnym podpisem.

6. Wprowadz informacje w polach Nazwa pospolita i Data waznosci.

+ Dilugos¢ tekstu w polu Nazwa pospolita jest mniejsza niz 64 bajty. Wprowadz identyfikator, taki jak adres
IP, nazwa wezta lub nazwa domeny, uzywany w celu uzyskania dostepu do urzadzenia za posrednictwem
komunikacji z wykorzystaniem protokotu SSL/TLS. Domysinie wyswietlana jest nazwa wezta.

* W przypadku korzystania z komunikacji z wykorzystaniem protokotu IPPS lub HTTPS i wprowadzenia w
polu adresu URL innej nazwy niz w uzywanej przez samodzielnie podpisany certyfikat w polu Nazwa
pospolita zostanie wyswietlone okno ostrzezenia.

Wybierz ustawienie z listy rozwijanej Algorytm klucza publicznego.
. Wybierz ustawienie z listy rozwijanej Algorytm skroétu.

Kliknij przycisk Przeslij.

... Powigzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia
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zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji
(CA)

Tworzenie zagdania podpisania certyfikatu (Certificate Signing Request,
CSR) i instalacja certyfikatu z urzedu certyfikacji (CA)

Jesli posiadasz juz certyfikat z zaufanego, zewnetrznego urzedu certyfikacji (CA), mozesz zapisa¢ certyfikat i
klucz prywatny na urzadzeniu i zarzgdza¢ nimi poprzez importowanie i eksportowanie. Jezeli nie posiadasz
certyfikatu z zaufanego zewnetrznego urzedu certyfikacji, utwérz zadanie podpisania certyfikatu (CSR), wyslij je
do urzedu certyfikacji w celu uwierzytelnienia, a nastepnie zainstaluj odestany certyfikat w urzadzeniu.

» Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR)

» Instalowanie certyfikatu w urzgdzeniu

12
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zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji
(CA) > Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR)

CSR)

I Tworzenie zagdania podpisania certyfikatu (Certificate Signing Request,

Zgdanie podpisania certyfikatu (Certificate Signing Request, CSR) to zgdanie wysytane do urzedu certyfikacji w
celu uwierzytelnienia po$wiadczen zawartych w certyfikacie.

Przed utworzeniem zgdania CSR zalecamy zainstalowanie na komputerze certyfikatu gtbwnego z urzedu
certyfikaciji.

3.

Uruchom przegladarke internetows.

Wprowadz ,https://adres IP urzgdzenia” w polu adresu przeglgdarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:

https://192.168.1.2

Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.

Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

4.

urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5.
6.

Kliknij przycisk Utworz CSR.
Wpisz Nazwa pospolita (wymagane) i dodaj inne informacje o Organizacja (opcjonalne).

ﬁ + Wymagane jest podanie szczegdtowych informacji na temat firmy, aby urzad certyfikacji mogt

potwierdzi¢ tozsamos¢ uzytkownika i poswiadczy¢ jej prawdziwos¢ przed podmiotem zewnetrznym.

+ Ditugos$c tekstu w polu Nazwa pospolita musi by¢ mniejsza niz 64 bajty. Wprowadz identyfikator, taki
jak adres IP, nazwa wezta lub nazwa domeny, uzywany w celu uzyskania dostepu do urzgdzenia za
posrednictwem komunikacji z wykorzystaniem protokotu SSL/TLS. Domy$inie wyswietlana jest nazwa
wezta. Podanie informacji w polu Nazwa pospolita jest wymagane.

*  Wprowadzenie w polu adresu URL nazwy innej niz nazwa zwykta uzywana przez certyfikat spowoduje
wyswietlenie okno wyskakujgcego z ostrzezeniem.

» Dlugosc tekstu w polach Organizacja, Jednostka organizacyjna, Miasto/miejscowos¢ i
Wojewodztwo/stan musi by¢ mniejsza niz 64 baijty.

+ Pozycje Krajlregion powinien stanowi¢ dwuliterowy kod kraju wedtug normy ISO 3166.

+ W przypadku konfigurowania rozszerzenia certyfikatu X.509v3 zaznacz pole wyboru Skonfiguruj
partycje rozszerzona, a nastepnie wybierz opcje Auto (rejestr. IPv4) lub Reczne.

7. Wybierz ustawienie z listy rozwijanej Algorytm klucza publicznego.

8. Wybierz ustawienie z listy rozwijanej Algorytm skrétu.

Kliknij przycisk Przeslij.

CSR wyswietla sie na ekranie. Zapisz CSR jako plik lub przeklej do formularza CSR online zapewnionego
przez urzad certyfikaciji.

10. Kliknij Zapisz.
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ﬁ + Nalezy postepowac¢ wedtug zasad urzedu certyfikacji dotyczacych przesytania do niego informacji o
uwierzytelnianiu po stronie klienta.

* W przypadku korzystania z opcji Gtowny urzad certyfikacji przedsigbiorstwa w systemie Windows
Server podczas tworzenia certyfikatu klienckiego w celu bezpiecznego zarzadzania zalecamy uzycie
serwera stron internetowych. W przypadku tworzenia certyfikatu klienckiego dla $rodowiska IEEE
802.1x z uwierzytelnianiem EAP-TLS zalecamy uzycie uzytkownika jako szablonu certyfikatu.

... Powiazane informacje

» Tworzenie zadania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z
urzedu certyfikacji (CA)
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# Strona gfdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia > Tworzenie
zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji

(CA) > Instalowanie certyfikatu w urzadzeniu

| Instalowanie certyfikatu w urzadzeniu

Wykonaj ponizsze kroki, aby zainstalowac¢ certyfikat na serwerze wydruku po otrzymaniu go z urzedu certyfikacji:

W urzagdzeniu mozna zainstalowac tylko certyfikat wydany wraz z zgdaniem podpisania certyfikatu (CSR) dla
tego urzadzenia. Aby utworzy¢ nowe zgdanie CSR, nalezy sie najpierw upewnic, ze dany certyfikat jest
zainstalowany. Utworz kolejne zgdanie CSR tylko po zainstalowaniu certyfikatu w urzgdzeniu, w przeciwnym
razie zgdanie CSR ztozone przed zainstalowaniem nowego CSR bedzie niewazne.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym Kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiliknij przycisk Zainstaluj certyfikat.
6. Wyszukaj plik zawierajgcy certyfikat wystawiony przez urzad certyfikacji, a nastepnie kliknij Przeslij.
Certyfikat zostaje utworzony i zapisany w pamieci urzgdzenia.

Aby korzysta¢ z komunikacji z zastosowaniem protokotu SSL/TLS, nalezy zainstalowaé na komputerze certyfikat

gtéwny z urzedu certyfikacji. Skontaktuj sie z administratorem sieci.

... Powigzane informacje

» Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z
urzedu certyfikacji (CA)
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

| Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

Zapisz certyfikat i prywatny klucz w urzadzeniu i zarzadzaj nimi poprzez importowanie i eksportowanie.
* Importowanie certyfikatu i klucza prywatnego

» Eksportowanie certyfikatu i klucza prywatnego
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego > Importowanie certyfikatu i
klucza prywatnego

| Importowanie certyfikatu i klucza prywatnego

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiiknij przycisk Importuj certyfikat i klucz prywatny.
6. Przejdz do pliku, ktéry ma zosta¢ zaimportowany.
7. Jezeli plik jest zaszyfrowany, wprowadzZ hasto, a nastepnie kliknij przycisk Przeslij.

Certyfikat i klucz prywatny zostang importowane do urzadzenia.

... Powigzane informacje

» Importowanie i eksportowanie certyfikatu oraz klucza prywatnego
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa

urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego > Eksportowanie certyfikatu i

klucza prywatnego
| Eksportowanie certyfikatu i klucza prywatnego

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiliknij przycisk Eksportuj widoczny z Lista certyfikatow.

6. Wprowadz hasto, jezeli chcesz zaszyfrowac plik.
W przypadku niewpisania hasta plik nie zostanie zaszyfrowany.

7. Wprowadz ponownie hasto w celu potwierdzenia i kliknij przycisk Przeslij.
Kliknij Zapisz.

Certyfikat i klucz prywatny zostaty wyeksportowane na komputer.

Mozesz rowniez zaimportowacé certyfikat na swéj komputer.

... Powigzane informacje

» Importowanie i eksportowanie certyfikatu oraz klucza prywatnego
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA

| Importowanie i eksportowanie certyfikatu CA

Urzadzenie Brother umozliwia importowanie, eksportowanie i zapisywanie certyfikatéw CA.
* Importowanie certyfikatu CA

* Eksportowanie certyfikatu CA
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA > Importowanie certyfikatu CA

| Importowanie certyfikatu CA

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat CA.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiiknij Importuj certyfikat urzedu certyfikacji.
6. Znajdz plik, ktéry chcesz importowad.
7. Kliknij przycisk Przeslij.

v Powigzane informacje

» Importowanie i eksportowanie certyfikatu CA
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# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA > Eksportowanie certyfikatu CA

| Eksportowanie certyfikatu CA

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat CA.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wybierz certyfikat, kiéry ma zosta¢ wyeksportowany, a nastepnie kliknij przycisk Eksportuj.
6. Kliknij przycisk Przeslij.

... Powiazane informacje

» Importowanie i eksportowanie certyfikatu CA

21



# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS

| Uzywanie protokotu SSL/TLS
* Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS
* Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS

* Bezpieczne wysytanie i odbieranie wiadomosci e-mail z uzyciem protokotu SSL/TLS
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# Strona gféwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS

Bezpieczne zarzadzanie urzadzeniem sieciowym przy uzyciu protokotu
SSL/TLS

» Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotow
» Dostep do funkcji Zarzgdzanie przez interfejs webowy przez protokét SSL/TLS

* Instalowanie samodzielnie podpisanego certyfikatu dla uzytkownikéw systemu Windows
z uprawnieniami Administratora

» Konfiguracja certyfikatow bezpieczenstwa urzgdzenia
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# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie

urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Konfiguracja certyfikatu dla SSL/TLS i dostepnych

protokotow

| Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotéw

Skonfiguruj certyfikat urzadzenia, uzywajgc funkcji Zarzgdzania przez interfejs webowy przed rozpoczeciem

korzystania z komunikacji przez protokoty SSL/TLS.
1. Uruchom przegladarke internetowa.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,

postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

Kliknij Ustawienia serwera HTTP.
Wybierz certyfikat, ktéry chcesz skonfigurowac, z listy rozwijanej Wybierz certyfikat.
Kliknij Przeslij.

© N o a

Kliknij Tak, aby uruchomié¢ ponownie serwer druku.

... Powigzane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS

Powigzane tematy:
» Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS
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# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Dostep do funkcji Zarzadzanie przez interfejs
webowy przez protokét SSL/TLS

Dostep do funkcji Zarzadzanie przez interfejs webowy przez protokét
SSL/TLS

W celu bezpiecznego zarzgdzania urzgdzeniem sieciowym nalezy uzywaé programoéw narzedziowych do
zarzgdzania razem z protokotami zabezpieczen.

.ﬁ * Aby uzy¢ protokotu HTTPS, w urzgdzeniu musi by¢ wtgczona funkcja HTTPS. Domys$inie wigczony jest

protokét HTTPS.
* Mozna zmieni¢ ustawienia protokotu HTTPS na ekranie Zarzgdzania przez interfejs webowy.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Teraz mozna uzyskaé¢ dostep do urzgdzenia za pomocg protokotu HTTPS.

... Powigzane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS
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# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Instalowanie samodzielnie podpisanego certyfikatu
dla uzytkownikéw systemu Windows z uprawnieniami Administratora

Instalowanie samodzielnie podpisanego certyfikatu dla uzytkownikow
systemu Windows z uprawnieniami Administratora

Ponizsze kroki dotyczg programu Microsoft Edge. W przypadku korzystania z innej przegladarki
internetowej instrukcje dotyczace instalowania certyfikatéw znajdujg sie w dokumentac;ji lub pomocy online
przegladarki.

Upewnij sie, ze samodzielnie podpisany certyfikat zostat utworzony za pomocg funkcji Zarzgdzanie przez
interfejs webowy.

1.

4.

Kliknij prawym przyciskiem myszy ikone Microsoft Edge, a nastepnie kliknij Uruchom jako administrator.
Jesli wyswietlony zostanie ekran Kontrola konta uzytkownika, kliknij Tak.

Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.

Jesli potagczenie nie jest prywatne, kliknij przycisk Zaawansowane, a nastepnie przejdz do witryny
internetowe;.

Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

5.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od

6.
7.

8.
9.

urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Certyfikat.

Kliknij Eksportu;j.

Aby zaszyfrowa¢ wydrukowany plik, wpisz hasto w polu Wprowadz hasto. Jesli pole Wprowadz hasto jest
puste, plik wyjsciowy nie zostanie zaszyfrowany.

Wprowadz ponownie hasto w polu Wpisz hasto pon., a nastepnie kliknij przycisk Przeslij.
Kliknij pobrany plik, aby go otworzyc.

10. Po wyswietleniu okna Kreator importu certyfikatéw kliknij przycisk Dalej.

11. Kliknij przycisk Dalej.

12. W razie potrzeby wpisz hasto i kliknij Dalej.

13. Wybierz Umies¢ wszystkie certyfikaty w nastepujacym magazynie, a nastepnie kliknij Przegladaij....

14. Wybierz Zaufane gtéwne urzedy certyfikacji, a nastepnie kliknij przycisk OK.

15. Kliknij przycisk Dalej.

16. Kliknij przycisk Zakoncz.

17. Kliknij przycisk Tak, jezeli odcisk palca jest prawidtowy.
18. Kliknij przycisk OK.

... Powiagzane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS
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# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne drukowanie
dokumentow przy uzyciu protokotu SSL/TLS

| Bezpieczne drukowanie dokumentéw przy uzyciu protokotu SSL/TLS
* Drukowanie dokumentéw za pomocg IPP
» Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotéw

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia
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# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne drukowanie
dokumentow przy uzyciu protokotu SSL/TLS > Drukowanie dokumentéw za pomocg IPP

| Drukowanie dokumentéw za pomoca IPP

W celu bezpiecznego wydrukowania dokumentéw za pomocg protokotu IPP uzyj protokotu IPPS.
1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

ﬁ Domys$ine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Potwierdz, ze zaznaczone jest pole wyboru IPP.

ﬁ Jesli pole wyboru IPP nie jest zaznaczone, zaznacz pole wyboru IPP, a nastgpnie kliknij Przeslij.
Uruchom ponownie urzadzenie, aby aktywowaé konfiguracje.

Po ponownym uruchomieniu urzgdzenia wrd¢ na strone internetowg urzgdzenia, wpisz hasto, a nastepnie
na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

6. Kliknij przycisk Ustawienia serwera HTTP.
7. Zaznacz pole wyboru HTTPS(Port 443) w obszarze IPP, a nastepnie kliknij Przeslij.
8. Uruchom ponownie urzadzenie, aby aktywowac konfiguracje.

Komunikacja za posrednictwem protokotu IPPS nie zapobiega nieautoryzowanemu dostepowi do serwera druku.

... Powiazane informacje

» Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS
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| Uzywanie protokotu SNMPv3

* Bezpieczne zarzgdzanie urzgdzeniem sieciowym za pomocg SNMPv3
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# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie protokotu SNMPv3 > Bezpieczne zarzadzanie
urzgdzeniem sieciowym za pomocg SNMPv3

| Bezpieczne zarzadzanie urzadzeniem sieciowym za pomocg SNMPv3

Protokét SNMPv3 (ang. Simple Network Management Protocol version 3) zapewnia uwierzytelnianie
uzytkownikow i szyfrowanie danych umozliwiajgce bezpieczne zarzadzanie urzgdzeniami sieciowymi.

1. Uruchom przegladarke internetows.

2. Wpisz w pasku adresowym przegladarki ,https://Nazwa witasna” (gdzie ,Nazwa wtasna” oznacza nazwe
wiasng przypisang do certyfikatu; moze to by¢ adres IP, nazwa wezta lub nazwa domeny).

3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

ﬁ Domys$ine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Sprawdz, czy wigczone jest ustawienie SNMP, a nastepnie kliknij przycisk Ustawienia zaawansowane.
6. Skonfiguruj ustawienia trybu SNMPv1/v2c.

Opcja Opis

SNMP v1/v2c — Serwer drukowania korzysta z wersji 1 i 2c protokotu SNMP. Korzystajgc z tego

dostep do odczytu i trybu, mozna uzywac wszystkich aplikacji urzadzenia. Nie jest to jednak

zapisu bezpieczne, poniewaz nie uwierzytelnia on uzytkownika, a dane nie sg
szyfrowane.

SNMP v1/v2c tylko do Serwer drukowania korzysta z wersji 1 i 2c protokotu SNMP funkcji dostepu w
odczytu trybie tylko do odczytu.

Wyltaczone Wytacz wersje 1 i 2c protokotu SNMP.

Wszystkie aplikacje korzystajace z SNMPv1/v2c zostang ograniczone. Aby
umozliwi¢ dziatanie aplikacji korzystajgcych z protokoty SNMPv1/v2c, nalezy
uzy¢ trybu SNMP v1/v2c tylko do odczytu lub SNMP v1/v2c — dostep do
odczytu i zapisu.

7. Skonfiguruj ustawienia trybu SNMPv3.

Opcja Opis

Wlaczone Serwer drukowania korzysta z wersji 3 protokotu SNMP. Aby bezpiecznie zarzagdzaé
serwerem druku, uzyj trybu SNMPv3.

Wylaczone Wylgcz wersje 3 protokotu SNMP.

Wszystkie aplikacje korzystajace z SNMPv3 zostang ograniczone. Aby umozliwi¢ dziatanie
aplikaciji korzystajgcych z protokotu SNMPvV3, nalezy uzy¢ trybu SNMPv3.

8. Kiliknij Przeslij.

ﬁ Jesli na urzadzeniu wyswietlone zostang opcje ustawien protokotu, wybierz Zgdane opcje.

9. Uruchom ponownie urzgdzenie, aby aktywowaé konfiguracje.

... Powiazane informacje

» Uzywanie protokotu SNMPv3
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# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie IPsec

| Uzywanie IPsec
* Wprowadzenie do protokotu IPsec

» Konfigurowanie protokotu IPsec przy uzyciu funkcji Zarzgdzanie przez interfejs webowy

» Konfigurowanie szablonu adresu protokotu IPsec z uzyciem funkcji Zarzgdzanie przez
interfejs webowy

» Konfigurowanie szablonu protokotu IPsec przy uzyciu funkcji Zarzgdzanie przez interfejs
webowy
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# Strona gfdéwna > Bezpieczenstwo sieci > Uzywanie |IPsec > Wprowadzenie do protokotu IPsec
| Wprowadzenie do protokotu IPsec

IPsec (Internet Protocol Security) to protokot zabezpieczen, ktéry wykorzystuje opcjonalng funkcje protokotu
internetowego, aby zapobiega¢ manipulacji danymi oraz zapewni¢ poufnos$¢ danych transmitowanych jako
pakiety IP. Funkcja IPsec szyfruje dane przesytane za posrednictwem sieci, na przyktad dane drukowania
wysytane z komputeréw do drukarki. Ze wzgledu na to, ze dane sg szyfrowane w warstwie sieciowej, aplikacje
wykorzystujgce protokot wyzszego poziomu korzystajg z funkcji IPsec nawet wtedy, gdy uzytkownik nie wie, ze
jest uzywana.

IPsec obstuguje nastepujace funkcje:
+ Transmisje |IPsec

Zgodnie z warunkami ustawien |IPsec, komputer poditgczony do sieci wysyta dane i odbiera dane z
okreslonego urzgdzenia za posrednictwem protokotu IPsec. Gdy urzgdzenia rozpoczynajg komunikacje za
posrednictwem protokotu IPsec, najpierw nastepuje wymiana kluczy z wykorzystaniem technologii IKE, a
nastepnie za pomocg kluczy transmitowane sg zaszyfrowane dane.

Ponadto IPsec ma dwa tryby robocze: tryb transportowy oraz trybu tunelowy. Tryb transportowy uzywany jest
gtéwnie do komunikacji miedzy urzgdzeniami, a tryb tunelu jest uzywany w $rodowiskach, takich jak sieci
VPN (Virtual Private Network).

ﬁ W przypadku transmisji IPsec niezbedne sg nastepujgce warunki:
- Komputer, ktéry moze komunikowac sie za pomocg protokotu IPsec, jest podtgczony do sieci.
- Urzadzenie jest skonfigurowane do komunikacji IPsec.

- Komputer podtaczony do urzgdzenia jest skonfigurowany do potaczen IPsec.

« Ustawienia IPsec

Ustawienia, ktére sg niezbedne do potgczen za pomocg protokotu IPsec. Ustawienia te mozna skonfigurowaé
za pomocg funkcji Zarzgdzanie przez interfejs webowy.

.ﬁ Aby skonfigurowac¢ ustawienia protokotu IPsec, nalezy uzy¢ przegladarki na komputerze podtgczonym do
sieci.

... Powiazane informacje

» Uzywanie IPsec
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# Strona gfdéwna > Bezpieczenstwo sieci > Uzywanie IPsec > Konfigurowanie protokotu IPsec przy uzyciu
funkcji Zarzgdzanie przez interfejs webowy

Konfigurowanie protokotu IPsec przy uzyciu funkcji Zarzagdzanie przez
interfejs webowy

Warunki potgczenia IPsec obejmujg dwa Szablon typy: Adres i IPsec. Mozliwe jest skonfigurowanie
maksymalnie 10 warunkoéw potgczenia.

1. Uruchom przegladarke internetowa.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > IPsec.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Skonfiguruj ustawienia.

Opcja Opis
Stan Wiacz lub wytgcz IPsec.
Tryb negocjaciji Wybierz Tryb negocjaciji dla opcji IKE Phase 1. IKE to protokét

uzywany do wymiany kluczy szyfrujacych w celu przeprowadzenia
zaszyfrowanej komunikacji za posrednictwem protokotu IPsec.

W trybie Gtéwne szybkos¢ przetwarzania jest niska, ale poziom
zabezpieczen jest wysoki. W trybie Agresywne predkos¢
przetwarzania jest wyzsza niz w trybie Gléwne, ale bezpieczenstwo
jest nizsze.

Caly ruch inny niz IPsec Wybierz dziatanie, jakie ma zosta¢ wykonane, dla pakietow innych
niz IPsec.

Podczas korzystania z ustug sieciowych nalezy wybra¢ ustawienie
Zezwalaj w opcji Caly ruch inny niz IPsec. Jesli wybrane zostanie
ustawienie Odrzuég, nie bedzie mozna uzy¢ ustug sieciowych.

Pomijanie emisji/multiemisji Wybierz Wiaczone lub Wytaczone.
Pomijanie protokotu Zaznacz pola wyboru dla opcji, ktére majg zostac uzyte.
Reguly Zaznacz pole wyboru Wtaczone, aby aktywowac szablon. Po

wybraniu wielu pdl wyboru pola wyboru o nizszych numerach majg
priorytet w przypadku, gdy ustawienia dla wybranych pol wyboru
kolidujg ze soba.

Kliknij odpowiednig liste rozwijang, aby wybra¢ Szablon adresu,
ktory jest uzywany dla warunkoéw potgczenia IPsec. Aby dodac¢ opcje
Szablon adresu, kliknij Dodaj szablon.

Kliknij odpowiednig liste rozwijang, aby wybra¢ Szablon IPsec, ktory
jest uzywany dla warunkéw potgczenia IPsec. Aby doda¢ opcje
Szablon IPsec, kliknij Dodaj szablon.

6. Kliknij Przeslij.
Jesli urzgdzenie musi zosta¢ uruchomione ponownie w celu aktywowania nowych ustawien, wyswietlony
zostanie ekran potwierdzenia ponownego uruchomienia.
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Jesli w tabeli Reguty we wigczonym szablonie pozycja jest pusta, wyswietlony zostanie komunikat o btedzie.
Potwierdz wybory i kliknij Przeslij ponownie.

Powigzane informacje

* Uzywanie IPsec

Powigzane tematy:
» Konfiguracja certyfikatéw bezpieczehstwa urzadzenia
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# Strona gfdéwna > Bezpieczenstwo sieci > Uzywanie IPsec > Konfigurowanie szablonu adresu protokotu
IPsec z uzyciem funkcji Zarzgdzanie przez interfejs webowy

Konfigurowanie szablonu adresu protokotu IPsec z uzyciem funkcji
Zarzadzanie przez interfejs webowy

1.

Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest

adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2

Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.

3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Szablon adresu IPsec.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5.

Kliknij przycisk Usun, aby usungé¢ Szablon adresu. Gdy Szablon adresu jest uzywany, nie mozna go

usungg.

Kliknij Szablon adresu, ktéry chcesz utworzy¢. Zostanie wyswietlony Szablon adresu IPsec.

Skonfiguruj ustawienia.

Opcja

Opis

Nazwa szablonu

Wpisz nazwe szablonu (do 16 znakow).

Lokalny adres IP

Adres IP

Podaj adres IP. Wybierz Wszystkie adresy IPv4, Wszystkie
adresy IPv6, WSZYSTKIE adresy IPv6 potaczenia lokalnego
lub Niestand. z listy rozwijanej.

Jesli wybrano Niestand. z listy rozwijanej, wpisz adres IP (IPv4
lub IPv6) w polu tekstowym.

Zakres adresow IP

Wopisz poczatkowy i koncowy adres IP dla zakresu adresow IP w
polach tekstowych. Jesli poczgtkowy i koncowy adres IP nie jest
zgodny ze standardem |IPv4 lub IPv6 lub jesli koncowy adres IP
jest mniejszy niz adres poczgtkowy, wygenerowany zostanie btad.

Adres IP/prefiks
Podaj adres IP w notacji CIDR.
Na przyktad: 192.168.1.1/24

Poniewaz prefiks podany jest w postaci 24-bitowej maski podsieci
(255.255.255.0) dla adresu 192.168.1.1, wazne sg adresy
192.168.1.###.

Zdalny adres IP

Dowolny

Jesli wybrana zostanie opcja Dowolny, wigczone beda wszystkie
adresy IP.

Adres IP
Wohpisz okreslony adres IP (IPv4 lub IPv6) w polu tekstowym.
Zakres adreséw IP

Wpisz pierwszy i ostatni adres IP z zakresu adresow IP. Jesli
pierwszy i ostatni adres IP nie jest zgodny ze standardem IPv4
lub IPV6 lub jesli ostatni adres IP jest mniejszy niz adres pierwszy,
wygenerowany zostanie btgd.
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Opcja Opis

* Adres IP/prefiks
Podaj adres IP w notacji CIDR.
Na przyktad: 192.168.1.1/24

Poniewaz prefiks podany jest w postaci 24-bitowej maski podsieci
(255.255.255.0) dla adresu 192.168.1.1, wazne sg adresy
192.168.1.###.

8. Kiiknij przycisk Przeslij.

.ﬁ Gdy zmienisz ustawienia aktualnie uzywanego szablonu, zrestartuj urzgdzenie, aby aktywowac
konfiguracje.

i . . .
... Powiazane informacje

» Uzywanie IPsec
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# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie IPsec > Konfigurowanie szablonu protokotu IPsec przy
uzyciu funkcji Zarzadzanie przez interfejs webowy

Konfigurowanie szablonu protokotu IPsec przy uzyciu funkcji
Zarzadzanie przez interfejs webowy

1.

2

3

Uruchom przegladarke internetows.

. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
. Jesdli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

4

urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

. Na lewym pasku nawigacyjnym kliknij Sie¢ > Bezpieczenstwo > Szablon IPsec.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

o o

®© N

©

Kliknij przycisk Usun, aby usung¢ Szablon IPsec. Gdy Szablon IPsec jest uzywany, nie mozna go usunac.

Kliknij Szablon IPsec, ktéry chcesz utworzyé. Wyswietlony zostanie ekran Szablon IPsec. Pola konfiguracji
réznig sie w zaleznosci od wybranych ustawien Uzyj predef. szablonu i Wymiana kluczy internetowych
(IKE).

W polu Nazwa szablonu wpisz nazwe szablony (maksymalnie 16 znakdéw).

Jesli wybrano Niestand. z listy rozwijanej Uzyj predef. szablonu, nalezy wybrac opcje Wymiana kluczy
internetowych (IKE), a nastepnie zmieni¢ ustawienia w razie potrzeby.

Kliknij przycisk Przeslij.

... Powiazane informacje

» Uzywanie IPsec
» Ustawienia IKEv1 dla szablonu protokotu IPsec
» Ustawienia IKEv2 dla szablonu protokotu IPsec
» Ustawienia reczne dla szablonu protokotu IPsec
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# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie IPsec > Konfigurowanie szablonu protokotu IPsec przy
uzyciu funkcji Zarzgdzanie przez interfejs webowy > Ustawienia IKEv1 dla szablonu protokotu IPsec

| Ustawienia IKEv1 dla szablonu protokotu IPsec

Opcja

Opis

Nazwa szablonu

Wpisz nazwe szablonu (do 16 znakow).

Uzyj predef. szablonu

Wybierz Niestand., IKEv1 — wysoka ochrona lub IKEv1 — srednia
ochrona. Elementy ustawien roznig sie w zaleznosci od wybranego
szablonu.

Wymiana kluczy internetowych (IKE)

IKE to protokét komunikacyjny uzywany do wymiany kluczy
szyfrujgcych w celu przeprowadzenia zaszyfrowanej komunikacji za
posrednictwem protokotu IPsec. W celu przeprowadzenia szyfrowania
komunikacji tylko w tym momencie, ustalany jest algorytm szyfrowania
niezbedny dla protokotu IPsec i udostepniane sg klucze szyfrowania. W
przypadku IKE, klucze szyfrowania sg przesytane za pomocg metody
wymiany kluczy Diffie-Hellman i przeprowadzana jest szyfrowana
komunikacja, ograniczona wytgcznie do IKE.

Jesli zostata wybrana opcja Niestand. w Uzyj predef. szablonu,
zaznacz IKEv1.

Typ uwierzytelniania

* Grupa Diffiego-Hellmana

Ta metoda wymiany kluczy pozwala na bezpiecznie przesytane
tajnych kluczy za posrednictwem niezabezpieczonej sieci. Metoda
wymiany kluczy Diffie-Hellman wykorzystuje problem logarytmu
dyskretnego, a nie tajny klucz, do wysytania i odbierania otwartych
informacji wygenerowanych za pomocg liczb losowych i tajnego
klucza.

Wybierz Grupa1l, Grupa2, Grupa5 lub Grupa14.
+ Szyfrowanie

Wybierz DES, 3DES, AES-CBC 128 lub AES-CBC 256.
+ Skrot

Wybierz MD5, SHA1, SHA256, SHA384 lub SHA512.
+ Okres istnienia skojarzen zabezpieczen

Podaj okres waznosci IKE SA.

Wpisz czas (w sekundach) oraz liczbe kilobajtéw (KB).

Zabezpieczenia hermetyzacji

*  Protokot
Wybierz ESP, AH lub AH+ESP.

.ﬁ - ESP to protokdt wykorzystywany do przeprowadzania
zaszyfrowanej komunikacji za pomocg protokotu IPsec. ESP
szyfruje tadunek (tres¢ komunikaciji) i dodaje informacje
dodatkowe. Pakiet IP sklada sie z nagtéwka i
zaszyfrowanego fadunku danych, ktory nastepuje po
nagtowku. Oprocz zaszyfrowanych danych, pakiet IP
zawiera rowniez informacje dotyczgce metody szyfrowania i
klucza szyfrowania, dane uwierzytelniajgce i inne.

- AH jest czescig protokotu IPsec, ktéra dokonuje
uwierzytelnienia nadawcy i uniemozliwia manipulowanie
danymi (zapewnia kompletnos¢ danych). W pakiecie IP,
dane umieszczone sg tuz po nagtéwku. Ponadto, pakiety
zawierajg wartosci skrotéw (hash), ktore sg obliczane za
pomoca rownania na podstawie przekazanych tresci,
tajnego klucza i innych, w celu zapobiegania fatszowaniu
nadawcy i manipulowania danymi. W odréznieniu od ESP,
przekazywane tresci nie sg zaszyfrowane, a dane sg
wysytane i odbierane jako zwykly tekst.

+ Szyfrowanie (Niedostepne dla opcji AH).
Wybierz DES, 3DES, AES-CBC 128 lub AES-CBC 256.
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Opcja

Opis

» Skroét
Wybierz Brak, MD5, SHA1, SHA256, SHA384 lub SHA512.

Brak mozna wybrac tylko wtedy, gdy opcja ESP jest wybrana dla
ustawienia Protokot.

* Okres istnienia skojarzen zabezpieczen

Okresl czas zycia IKE SA.

Whisz czas (w sekundach) i liczbe kilobajtéw (kb).
* Tryb hermetyzacji

Wybierz opcje Transport lub Tunel.
* Adres IP routera zdalnego

Wpisz adres IP (IPv4 lub IPv6) dla zdalnego routera. Wprowadz te
informacje tylko wtedy, gdy wybrany jest tryb Tunel.

ﬁ SA (Security Association) to metoda szyfrowanej komunikac;ji
korzystajgcej z protokotu IPsec lub IPv6, ktéra wymienia i dzieli
sie informacjami, takimi jak metoda i klucz szyfrowania, w celu
ustanowienia bezpiecznego kanatu komunikacji przed
rozpoczeciem komunikacji. SA moze réwniez odnosic sie do
wirtualnego szyfrowanego kanatu komunikaciji, ktéry zostat
ustanowiony. SA wykorzystywane do protokotu IPsec okresla
metode szyfrowania, prowadzi wymiane kluczy, oraz dokonuje
uwierzytelnienia obustronnego zgodnie ze standardowg
procedurg IKE (Internet Key Exchange). Dodatkowo, metoda
SA jest regularnie aktualizowana.

Doskonale utajnienie przekazywania
(PFS)

PFS nie okresla kluczy na podstawie poprzednich kluczy, ktére byty
uzywane do szyfrowania wiadomosci. Ponadto, jezeli klucz uzyty do
szyfrowania wiadomosci zostat wyprowadzony z klucza nadrzednego,
ten klucz nadrzedny nie zostanie wykorzystany do wyprowadzenia
innych kluczy. Z tego wzgledu nawet jesli bezpieczenstwo klucza
zostanie naruszone, szkody bedg ograniczone jedynie do wiadomosci,
ktore zostaty zaszyfrowane przy uzyciu tego klucza.

Wybierz Wiaczone lub Wytaczone.

Metoda uwierz.

Wybierz metode uwierzytelniania. Wybierz Klucz wstepny lub
Certyfikaty.

Klucz wstepny

Podczas szyfrowania komunikaciji klucz szyfrowania jest wymieniany i
udostepniany przed uzyciem innego kanatu.

Jesli wybrano Klucz wstepny dla Metoda uwierz., wpisz Klucz
wstepny (do 32 znakow).

* Lokalne/Typ ID/ID

Wybierz typ identyfikatora nadawcy, a nastepnie wpisz
identyfikator.

Wybierz Adres IPv4, Adres IPv6, Nazwa FQDN, Adres e-mail
lub Certyfikat dla typu.

Jesli wybrano Certyfikat, wpisz nazwe wspdlng certyfikatu w polu
ID.
+ Zdalny/Typ ID/ID

Wybierz typ identyfikatora odbiorcy, a nastepnie wpisz
identyfikator.

Wybierz Adres IPv4, Adres IPv6, Nazwa FQDN, Adres e-mail
lub Certyfikat dla typu.

Jesli wybrano Certyfikat, wpisz nazwe wspdlng certyfikatu w polu
ID.

Certyfikat

Jesli wybrano opcje Certyfikaty dla Metoda uwierz., wybierz certyfikat.
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ﬁ Mozna wybra¢ tylko te certyfikaty, ktére zostaty utworzone za

pomoca strony Certyfikat ekranu konfiguracji zabezpieczen
funkcji Zarzgdzanie przez interfejs webowy.

W Powiagzane informacje

» Konfigurowanie szablonu protokotu IPsec przy uzyciu funkcji Zarzadzanie przez interfejs webowy
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Ustawienia IKEv2 dla szablonu protokotu IPsec

Opcja

Opis

Nazwa szablonu

Wpisz nazwe szablonu (do 16 znakow).

Uzyj predef. szablonu

Wybierz Niestand., IKEv2 — wysoka ochrona lub IKEv2 — srednia
ochrona. Elementy ustawien roznig sie w zaleznosci od wybranego
szablonu.

Wymiana kluczy internetowych (IKE)

IKE to protokét komunikacyjny uzywany do wymiany kluczy
szyfrujgcych w celu przeprowadzenia zaszyfrowanej komunikacji za
posrednictwem protokotu IPsec. W celu przeprowadzenia szyfrowania
komunikacji tylko w tym momencie, ustalany jest algorytm szyfrowania
niezbedny dla protokotu IPsec i udostepniane sg klucze szyfrowania. W
przypadku IKE, klucze szyfrowania sg przesytane za pomocg metody
wymiany kluczy Diffie-Hellman i przeprowadzana jest szyfrowana
komunikacja, ograniczona wytgcznie do IKE.

Jesli zostata wybrana opcja Niestand. w Uzyj predef. szablonu,
zaznacz IKEv2.

Typ uwierzytelniania

* Grupa Diffiego-Hellmana

Ta metoda wymiany kluczy pozwala na bezpiecznie przesytane
tajnych kluczy za posrednictwem niezabezpieczonej sieci. Metoda
wymiany kluczy Diffie-Hellman wykorzystuje problem logarytmu
dyskretnego, a nie tajny klucz, do wysytania i odbierania otwartych
informacji wygenerowanych za pomocg liczb losowych i tajnego
klucza.

Wybierz Grupa1l, Grupa2, Grupa5 lub Grupa14.
+ Szyfrowanie

Wybierz DES, 3DES, AES-CBC 128 lub AES-CBC 256.
+ Skrot

Wybierz MD5, SHA1, SHA256, SHA384 lub SHA512.
* Okres istnienia skojarzen zabezpieczen

Podaj okres waznosci IKE SA.

Wopisz czas (w sekundach) oraz liczbe kilobajtéw (KB).

Zabezpieczenia hermetyzaciji

*  Protokot
Wybierz ESP.

.ﬁ ESP to protokét wykorzystywany do przeprowadzania
zaszyfrowanej komunikacji za pomocg protokotu IPsec. ESP
szyfruje tadunek (tre$¢ komunikacji) i dodaje informacje
dodatkowe. Pakiet IP sklada sie z nagtéwka i zaszyfrowanego
tadunku danych, ktéry nastepuje po nagtéwku. Oprécz
zaszyfrowanych danych, pakiet IP zawiera réwniez informacje
dotyczace metody szyfrowania i klucza szyfrowania, dane
uwierzytelniajgce i inne.

+ Szyfrowanie
Wybierz opcje DES, 3DES, AES-CBC 128 lub AES-CBC 256.
+ Skrét
Wybierz MD5, SHA1, SHA256, SHA384, lub SHA512.
* Okres istnienia skojarzen zabezpieczen
Okresl czas zycia IKE SA.
Whisz czas (w sekundach) i liczbe kilobajtow (kb).
* Tryb hermetyzacji
Wybierz opcje Transport lub Tunel.
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* Adres IP routera zdalnego

Wpisz adres IP (IPv4 lub IPv6) dla zdalnego routera. Wprowadz te
informacje tylko wtedy, gdy wybrany jest tryb Tunel.

.ﬁ SA (Security Association) to metoda szyfrowanej komunikaciji
korzystajacej z protokotu IPsec lub IPv6, ktdra wymienia i dzieli
sie informacjami, takimi jak metoda i klucz szyfrowania, w celu
ustanowienia bezpiecznego kanatu komunikacji przed
rozpoczeciem komunikacji. SA moze réwniez odnosic¢ sie do
wirtualnego szyfrowanego kanatu komunikacji, ktory zostat
ustanowiony. SA wykorzystywane do protokotu IPsec okresla
metode szyfrowania, prowadzi wymiane kluczy, oraz dokonuje
uwierzytelnienia obustronnego zgodnie ze standardowg
procedurg IKE (Internet Key Exchange). Dodatkowo, metoda
SA jest regularnie aktualizowana.

Doskonate utajnienie przekazywania
(PFS)

PFS nie okresla kluczy na podstawie poprzednich kluczy, ktére byty
uzywane do szyfrowania wiadomosci. Ponadto, jezeli klucz uzyty do
szyfrowania wiadomosci zostat wyprowadzony z klucza nadrzednego,
ten klucz nadrzedny nie zostanie wykorzystany do wyprowadzenia
innych kluczy. Z tego wzgledu nawet jesli bezpieczenstwo klucza
zostanie naruszone, szkody bedg ograniczone jedynie do wiadomosci,
ktore zostaty zaszyfrowane przy uzyciu tego klucza.

Wybierz Wiaczone lub Wytaczone.

Metoda uwierz.

Wybierz metode uwierzytelniania. Wybierz Klucz wstepny,
Certyfikaty, EAP - MD5 lub EAP - MS-CHAPv2.

.ﬁ EAP to protokot uwierzytelniania stanowigcy rozszerzenie PPP.
W przypadku uzycia EAP z IEEE 802.1x inny klucz jest
uzywany do uwierzytelniania uzytkownikow i podczas kazdej
sesji.

Ponizsze ustawienia sg konieczne tylko wtedy, gdy wybrano
opcje EAP - MD5 lub EAP - MS-CHAPv2 w Metoda uwierz.:

« Tryb

Wybierz Tryb serwera lub Tryb klienta.
+ Certyfikat

Whybierz certyfikat.

* Nazwa uzytk.
Wpisz nazwe uzytkownika (do 32 znakdw).
+ Haslo

Wpisz hasto (do 32 znakdéw). Hasto nalezy wprowadzi¢
dwukrotnie w celu potwierdzenia.

Klucz wstepny

Podczas szyfrowania komunikacji klucz szyfrowania jest wymieniany i
udostepniany przed uzyciem innego kanatu.

Jesli wybrano Klucz wstepny dla Metoda uwierz., wpisz Klucz
wstepny (do 32 znakdéw).

* Lokalne/Typ ID/ID

Wybierz typ identyfikatora nadawcy, a nastepnie wpisz
identyfikator.

Wybierz Adres IPv4, Adres IPv6, Nazwa FQDN, Adres e-mail
lub Certyfikat dla typu.

Jesli wybrano Certyfikat, wpisz nazwe wspdlng certyfikatu w polu
ID.

» Zdalny/Typ ID/ID

Wybierz typ identyfikatora odbiorcy, a nastepnie wpisz
identyfikator.
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Wybierz Adres IPv4, Adres IPv6, Nazwa FQDN, Adres e-mail
lub Certyfikat dla typu.

Jesli wybrano Certyfikat, wpisz nazwe wspdlng certyfikatu w polu
ID.

Certyfikat

Jesli wybrano opcje Certyfikaty dla Metoda uwierz., wybierz certyfikat.

ﬁ Mozna wybrac tylko te certyfikaty, ktére zostaly utworzone za
pomocg strony Certyfikat ekranu konfiguracji zabezpieczen
funkcji Zarzgdzanie przez interfejs webowy.

u Powigzane informacje

» Konfigurowanie szablonu protokotu IPsec przy uzyciu funkcji Zarzgdzanie przez interfejs webowy
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| Ustawienia reczne dla szablonu protokotu IPsec

Opcja

Opis

Nazwa szablonu

Wpisz nazwe szablonu (do 16 znakow).

Uzyj predef. szablonu

Wybierz Niestand..

Wymiana kluczy internetowych (IKE)

IKE to protokét komunikacyjny uzywany do wymiany kluczy
szyfrujgcych w celu przeprowadzenia zaszyfrowanej komunikacji za
posrednictwem protokotu IPsec. W celu przeprowadzenia szyfrowania
komunikacji tylko w tym momencie, ustalany jest algorytm szyfrowania
niezbedny dla protokotu IPsec i udostepniane sg klucze szyfrowania. W
przypadku IKE, klucze szyfrowania sg przesytane za pomocg metody
wymiany kluczy Diffie-Hellman i przeprowadzana jest szyfrowana
komunikacja, ograniczona wytgcznie do IKE.

Wybierz Reczne.

Klucz uwierzytelniania (ESP, AH)

Wpisz wartosci Wej./Wyj..

Te ustawienia sg niezbedne, gdy ustawienie Niestand. jest wybrane dla
opcji Uzyj predef. szablonu, ustawienie Reczne jest wybrane dla opcji
Wymiana kluczy internetowych (IKE), i ustawienie inne niz Brak jest
wybrane dla opcji Skrét w sekcji Zabezpieczenia hermetyzaciji.

ﬁ Liczba znakow, ktére mozna ustawié, zalezy od ustawien
wybranych w opcji Skrét w sekcji Zabezpieczenia
hermetyzacji.

Jezeli dlugos¢ podanego klucza uwierzytelniania rézni sie od
wybranego algorytmu hash, wystgpi btgd.

. MD5: 128 bitow (16 bajtow)
- SHA1: 160 bitéw (20 bajtéw)
- SHA256: 256 bitéw (32 baity)
- SHA384: 384 bitéw (48 bajtow)
- SHA512: 512 bitw (64 baity)

Podajac klucz w kodzie ASCII, znaki nalezy zawrze¢ w
podwdjnych cudzystowach ().

Klucz kodu (ESP)

Wopisz wartosci Wej./Wyj..

Ustawienia te sg niezbedne, gdy ustawienie Niestand. wybrane jest dla
opcji Uzyj predef. szablonu, ustawienie Reczne jest wybrane dla opc;ji
Wymiana kluczy internetowych (IKE) oraz ustawienie ESP jest
wybrane dla opcji Protokét w sekcji Zabezpieczenia hermetyzaciji.

ﬁ Liczba znakéw, ktére mozna ustawié, zalezy od ustawien
wybranych w opcji Szyfrowanie w sekcji Zabezpieczenia
hermetyzacji.

Jezeli dlugos¢ podanego klucza kodu rézni sie od wybranego
algorytmu szyfrowania, wystgpi btgd.

+ DES: 64 bity (8 bajtow)

+ 3DES: 192 bity (24 bajty)

» AES-CBC 128: 128 bitéw (16 bajtow)
+ AES-CBC 256: 256 bitow (32 baijty)

Podajac klucz w kodzie ASCII, znaki nalezy zawrzeé¢ w
podwdjnych cudzystowach (").

SPI

Te parametry sg uzywane do identyfikacji informacji zabezpieczajgcych.
Ogodlnie host posiada wiele SA (Security Associations) dla ré6znych
typdw komunikaciji IPsec. Dlatego niezbedne jest okre$lenie
odpowiedniego SA po odebraniu pakietu IPsec. Parametr SPI,
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identyfikujgcy SA, dotgczony jest w nagtéwku AH (Authentication
Header) i ESP (Encapsulating Security Payload).

Te ustawienia sg niezbedne, gdy wybrano opcje Niestand. w Uzyj
predef. szablonu, i Reczne w Wymiana kluczy internetowych (IKE).

Wprowadz wartosci Wej./Wyj.. (3—10 znakow)

Zabezpieczenia hermetyzacji

+ Protokét
Wybierz ESP lub AH.

.ﬁ - ESP to protokot wykorzystywany do przeprowadzania
zaszyfrowanej komunikacji za pomocg protokotu IPsec. ESP
szyfruje tadunek (tres¢ komunikaciji) i dodaje informacje
dodatkowe. Pakiet IP sktada sie z nagtéwka i
zaszyfrowanego fadunku danych, ktory nastepuje po
nagtéwku. Oprocz zaszyfrowanych danych, pakiet IP
zawiera rowniez informacje dotyczgce metody szyfrowania i
klucza szyfrowania, dane uwierzytelniajgce i inne.

- AH jest czescig protokotu IPsec, ktéra dokonuje
uwierzytelnienia nadawcy i uniemozliwia manipulowanie
danymi (zapewnia kompletnos¢ danych). W pakiecie IP,
dane umieszczone sg tuz po nagtdéwku. Ponadto, pakiety
zawierajg wartosci skrotéw (hash), ktore sg obliczane za
pomocg rownania na podstawie przekazanych tresci,
tajnego klucza i innych, w celu zapobiegania fatszowaniu
nadawcy i manipulowania danymi. W odréznieniu od ESP,
przekazywane tresci nie sg zaszyfrowane, a dane sg
wysytane i odbierane jako zwykly tekst.

+ Szyfrowanie (Niedostepne dla opcji AH).
Wybierz DES, 3DES, AES-CBC 128 lub AES-CBC 256.
» Skroét
Wybierz Brak, MD5, SHA1, SHA256, SHA384 lub SHA512.

Brak mozna wybrac tylko wtedy, gdy opcja ESP jest wybrana dla
ustawienia Protokot.

* Okres istnienia skojarzen zabezpieczen

Okresl czas zycia IKE SA.
Wpisz czas (w sekundach) i liczbe kilobajtéw (kb).

* Tryb hermetyzacji

Wybierz opcje Transport lub Tunel.

* Adres IP routera zdalnego

Wpisz adres IP (IPv4 lub IPv6) dla zdalnego routera. Wprowadz te
informacje tylko wtedy, gdy wybrany jest tryb Tunel.

.ﬁ SA (Security Association) to metoda szyfrowanej komunikac;ji
korzystajacej z protokotu IPsec lub IPv6, ktéra wymienia i dzieli
sie informacjami, takimi jak metoda i klucz szyfrowania, w celu
ustanowienia bezpiecznego kanatu komunikacji przed
rozpoczeciem komunikacji. SA moze réwniez odnosi¢ sie do
wirtualnego szyfrowanego kanatu komunikacji, ktéry zostat
ustanowiony. SA wykorzystywane do protokotu IPsec okresla
metode szyfrowania, prowadzi wymiane kluczy, oraz dokonuje
uwierzytelnienia obustronnego zgodnie ze standardowg
procedurg IKE (Internet Key Exchange). Dodatkowo, metoda
SA jest regularnie aktualizowana.

... Powiazane informacje

» Konfigurowanie szablonu protokotu IPsec przy uzyciu funkcji Zarzgdzanie przez interfejs webowy
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| Stosowanie uwierzytelniania metoda IEEE 802.1x w sieci
* Czym jest uwierzytelnianie IEEE 802.1x?

» Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzgdzania
przez interfejs webowy (przeglgdarke internetowg)

* Metody uwierzytelniania IEEE 802.1x
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# Strona gtdéwna > Bezpieczenstwo sieci > Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci > Czym
jest uwierzytelnianie IEEE 802.1x?

| Czym jest uwierzytelnianie IEEE 802.1x?

IEEE 802.1x to standard IEEE, ktory ogranicza dostep z nieautoryzowanych urzadzen sieciowych. Urzgdzenie
Brother wysyta zadanie uwierzytelniania do serwera RADIUS (serwer uwierzytelniania) za posrednictwem punktu
dostepowego lub koncentratora. Po zweryfikowaniu zadania przez serwer RADIUS urzadzenie moze uzyskac

dostep do sieci.

... Powiazane informacje

» Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci
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sieci > Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzgdzania przez interfejs

webowy (przegladarke internetowa)

Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu
funkcji zarzadzania przez interfejs webowy (przegladarke internetowa)

* W przypadku konfiguracji urzgdzenia z wykorzystaniem uwierzytelniania EAP-TLS nalezy przed
rozpoczeciem konfiguracji zainstalowac certyfikat klienta wydany przez odpowiednig instytucje
certyfikacyjng. Aby uzyskac certyfikat klienta, skontaktuj sie z administratorem sieci. Jesli zostat
zainstalowany wiecej niz jeden certyfikat, zalecamy zapisanie nazwy certyfikatu, ktéry ma by¢ uzywany.

* Przed zweryfikowaniem certyfikatu serwera nalezy zaimportowac certyfikat CA wystawiony przez osrodek
certyfikaciji, ktory podpisat certyfikat serwera. Skontaktuj sie z administratorem sieci lub dostawcg ustug
internetowych (ISP), aby potwierdzi¢ konieczno$¢ zaimportowania certyfikatu CA.

ﬁ Mozna takze zsynchronizowac¢ uwierzytelnianie IEEE 802.1x przy uzyciu Kreatora bezprzewodowej
konfiguracji z poziomu panelu sterowania (sie¢ bezprzewodowa).

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie€.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wykonaj jedng z nastepujgcych czynnosci:
+ Sie¢ przewodowa
Kliknij Przewodowa > Uwierzytelnianie 802.1x (przewod.).
» Sie¢ bezprzewodowa
Kliknij Bezprzewodowa > Bezprzewodowa (firmowa).
6. Konfiguruj ustawienia uwierzytelnienia IEEE 802.1x.

ﬁ + Aby wigczy¢ uwierzytelnianie IEEE 802.1x dla sieci przewodowej, wybierz ustawienie Wtaczone dla
Stan sieci przew. 802.1x na stronie Uwierzytelnianie 802.1x (przewod.).

* W przypadku uzywania uwierzytelniania EAP-TLS nalezy wybrac z listy rozwijanej Certyfikat klienta
zainstalowany certyfikat kliencki (wyswietlany z nazwg certyfikatu) w celu weryfikacji.

» Jesli wybierzesz uwierzytelnienie EAP-FAST, PEAP, EAP-TTLS lub EAP-TLS, wybierz metode
weryfikacji z listy rozwijanej Weryfikacja cert. serwera. Zweryfikuj certyfikat serwera przy uzyciu
certyfikatu CA zaimportowanego wczesniej do urzadzenia, wydanego przez urzad certyfikacji, ktory
zatwierdzit certyfikat serwera.

Z listy rozwijanej Weryfikacja cert. serwera wybierz jedng z nastepujgcych metod weryfikacji:
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Bez weryfikacji Certyfikatowi serwera mozna zawsze ufa¢. Weryfikacja nie jest
przeprowadzana.
Cert. urzedu cert. Metoda weryfikacji urzedu certyfikacji, ktéry wydat certyfikat serwera, przy

uzyciu certyfikatu CA wydanego przez urzad certyfikacji, ktéry zatwierdzit
certyfikat serwera.

Cert. urzedu cert. + Metoda weryfikacji warto$ci nazwy zwyktej 1 wartos¢ certyfikatu serwera, oprocz
ServerlD sprawdzania urzedu certyfikacji, ktéry wydat certyfikat serwera.

7. Po zakonhczeniu konfiguraciji kliknij Przeslij.
W przypadku sieci przewodowej: Po skonfigurowaniu podtgcz urzgdzenie do sieci obstugujgcej standard

IEEE 802.1x. Po kilku minutach wydrukuj Raport konfiguracji sieci w celu sprawdzenia stanu <Wired IEEE
802.1x>.
Opcja Opis

Success Funkcja przewodowa IEEE 802.1x jest wigczona i uwierzytelnianie sie¢ powiodto.

Failed Funkcja przewodowa IEEE 802.1x jest wigczona, ale uwierzytelnianie sie nie powiodio.

Wyt Funkcja przewodowa IEEE 802.1x nie jest dostepna.

... Powiazane informacje

+ Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci
Powigzane tematy:

» Przeglad funkcji certyfikatow zabezpieczajgcych

» Konfiguracja certyfikatdéw bezpieczenstwa urzadzenia

1 Weryfikacja nazwy zwyktej polega na poréwnaniu nazwy zwyktej certyfikatu serwera z ciggiem znakéw ustawionym dla opcji ID serwera.
Przed uzyciem tej metody skontaktuj sie z administratorem systemu w sprawie nazwy zwyktej certyfikatu serwera, a nastepnie skonfiguru;j
ustawienie ID serwera.
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# Strona gféwna > Bezpieczenhstwo sieci > Stosowanie uwierzytelniania metodg IEEE 802.1x w
sieci > Metody uwierzytelniania IEEE 802.1x

| Metody uwierzytelniania IEEE 802.1x

EAP-FAST

Protokot Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (EAP-FAST) zostat
opracowany przez firme Cisco Systems, Inc., do uwierzytelniania wykorzystuje ID oraz hasto, a do
uwierzytelniania przez tunelowanie wykorzystuje algorytmy kluczy symetrycznych.

Urzadzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
+  EAP-FAST/NONE

+ EAP-FAST/MS-CHAPvV2

+ EAP-FAST/GTC

EAP-MDS5 (sie¢ przewodowa)
Extensible Authentication Protocol-Message Digest Algorithm 5 (EAP-MD5) korzysta z ID uzytkownika i hasta
dla uwierzytelniania typu wyzwanie-odpowiedz.

PEAP

Protected Extensible Authentication Protocol (PEAP) to wersja metody EAP stworzona przez Cisco Systems,
Inc., Microsoft Corporation i RSA Security. PEAP tworzy zaszyfrowany tunel Secure Sockets Layer (SSL)/
Transport Layer Security (TLS) pomiedzy klientem i serwerem uwierzytelniania, w celu wysytania ID i hasta.
PEAP oferuje uwierzytelnianie wzajemne pomiedzy serwerem a klientem.

Urzagdzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
« PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

Extensible Authentication Protocol-Tunneled Transport Layer Security (EAP-TTLS) zostat opracowany przez
firmy Funk Software i Certicom. EAP-TTLS tworzy podobny szyfrowany tunel SSL do PEAP, pomiedzy
klientem a serwerem uwierzytelniania, w celu wystania ID uzytkownika i hasta. EAP-TTLS oferuje wzajemne
uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
EAP-TTLS/CHAP

*  EAP-TTLS/MS-CHAP

+  EAP-TTLS/MS-CHAPv2

EAP-TTLS/PAP

EAP-TLS

Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) wymaga uwierzytelniania certyfikatem
cyfrowym zaréwno po stronie klienta, jak i serwera uwierzytelniania.

... Powiagzane informacje

» Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci
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# Strona gtdéwna > Uwierzytelnianie uzytkownika

| Uwierzytelnianie uzytkownika
* Uzycie uwierzytelniania Active Directory
* Uzyj uwierzytelniania LDAP

» Uzycie opciji Secure Function Lock 3.0 (Blokada funkcji 3.0)
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# Strona gtéwna > Uwierzytelnianie uzytkownika > Uzycie uwierzytelniania Active Directory

| Uzycie uwierzytelniania Active Directory
+ Wprowadzenie do uwierzytelniania Active Directory

» Konfigurowanie uwierzytelniania Active Directory za pomocg funkcji Zarzgdzanie przez
interfejs webowy

* Logowanie w celu zmiany ustawien urzgdzenia za pomocg panelu sterowania
urzgdzenia (uwierzytelnienie Active Directory)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie uwierzytelniania Active Directory > Wprowadzenie
do uwierzytelniania Active Directory

| Wprowadzenie do uwierzytelniania Active Directory

Uwierzytelnianie Active Directory ogranicza korzystanie z urzgdzenia. Jesli wigczone jest uwierzytelnianie Active
Directory, panel sterowania urzgdzenia zostanie zablokowany. Nie mozna zmieni¢ ustawien urzgadzenia do
momentu wprowadzenia przez uzytkownika identyfikatora uzytkownika i hasta.

Uwierzytelnianie Active Directory oferuje nastepujgce funkcje:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

* Przechowywanie danych przychodzacych drukowania
* Przechowywanie danych przychodzacych faksow

* Pozyskuje adres e-mail z serwera Active Directory na podstawie ID uzytkownika podczas wysytania
zeskanowanych danych do serwera poczty e-mail.

Aby uzy¢ tej funkcji, wybierz opcje Wi. w ustawieniu Pobierz adres e-mail i metode uwierzytelnienia LDAP +
kerberos lub LDAP + NTLMv2. Twdj adres e-mail bedzie ustawiony jako nadawca, gdy urzadzenie bedzie
przesyta¢ zeskanowane dane na serwer poczty e-mail, lub jako odbiorca, gdy bedziesz wysytac
zeskanowane dane na swdj adres e-mail.

Gdy uwierzytelnianie Active Directory jest wtgczone, urzgdzenie zapisuje dane wszystkich przychodzacych
fakséw. Po zalogowaniu sie urzgdzenie wydrukuje zapisane dane faksow.

Ustawienie uwierzytelniania Active Directory mozna zmieni¢ za pomoca funkcji Zarzadzanie przez interfejs
webowy.

... Powiazane informacje

» Uzycie uwierzytelniania Active Directory
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# Strona gtdéwna > Uwierzytelnianie uzytkownika > Uzycie uwierzytelniania Active Directory > Konfigurowanie
uwierzytelniania Active Directory za pomocg funkcji Zarzgdzanie przez interfejs webowy

Konfigurowanie uwierzytelniania Active Directory za pomoca funkcji
Zarzadzanie przez interfejs webowy

uwierzytelniania.

Funkcja uwierzytelniania Active Directory obstuguje uwierzytelnianie Kerberos oraz NTLMv2. Nalezy
skonfigurowac protokdt SNTP (serwer czasu sieciowego) i konfiguracje serwera DNS w celu korzystania z

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest

adresem IP urzadzenia).
Na przyktad:
https://192.168.1.2

Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.

3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Funkcja ograniczania uzytkownikéw lub

Zarzadzanie ograniczeniami.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

Kliknij przycisk Przeslij.

© N o O

Wybierz opcje Uwierzytelnianie w ustudze Active Directory.

Kliknij Uwierzytelnianie w ustudze Active Directory.
Skonfiguruj nastepujgce ustawienia:

ﬁ Dostepne funkcje, opcje i ustawienia mogag sie rézni¢ w zaleznosci od modelu.

Opcja

Dane Faksu RX w pamieci
masowej

Opis

Wybierz te opcje, aby zapisa¢ dane przychodzgcego faksu. Mozna
wydrukowaé wszystkie dane przychodzgcego faksu po zalogowaniu sie
do urzadzenia.

Zapamietaj ID uzytkownika

Wybierz te opcje, aby zapisa¢ sw¢j identyfikator uzytkownika.

Adres serwera Active
Directory

Wpisz adres IP lub nazwe serwera Active Directory (na przyktad:
ad.przyklad.com).

Nazwa domeny Active
Directory

Wopisz nazwe domeny aktywnego katalogu.

Protokot i metoda
uwierzytelniania

Wybierz protokét i metode uwierzytelniania.

SSL/TLS

Wybierz opcje SSL/TLS.

Port serwera LDAP

Wpisz numer portu, aby podtaczy¢ serwer Active Directory za
posrednictwem protokotu LDAP (dostepnego tylko dla metody lub
uwierzytelniania LDAP + kerberos lub LDAP + NTLMv2).
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Opcja Opis

Katalog gtéwny Wpisz element gtéwny wyszukiwania LDAP (dostepne tylko dla metody
wyszukiwania LDAP uwierzytelniania LDAP + kerberos lub LDAP + NTLMv2).
Pobierz adres e-mail Wybierz te opcje, aby uzyskac adres e-mail zalogowanego uzytkownika z

serwera Active Directory. (dostepne tylko dla metody uwierzytelnienia
LDAP + kerberos lub LDAP + NTLMv2)

Pobierz katalog gtéwny Wybierz te opcje, aby wskazaé swdj gtéwny katalog jako miejsce
uzytkownika docelowe Skanowania do sieci. (dostepne tylko dla metody
uwierzytelnienia LDAP + kerberos lub LDAP + NTLMv2)

9. Kiiknij przycisk Przeslij.

... Powiagzane informacje

» Uzycie uwierzytelniania Active Directory
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# Strona gtéwna > Uwierzytelnianie uzytkownika > Uzycie uwierzytelniania Active Directory > Logowanie w

celu zmiany ustawien urzadzenia za pomocg panelu sterowania urzgdzenia (uwierzytelnienie Active
Directory)

Logowanie w celu zmiany ustawien urzagdzenia za pomoca panelu
sterowania urzadzenia (uwierzytelnienie Active Directory)

Gdy ustuga uwierzytelnienia Active Directory jest wigczona, panel sterowania urzgdzenia zostanie
zablokowany do momentu wprowadzenia identyfikatora uzytkownika i hasta w panelu sterowania urzgdzenia.

1.

Na panelu sterowania urzgdzenia wprowadz identyfikator uzytkownika i hasto, aby sie zalogowac.
2. Po pomysinym uwierzytelnieniu panel sterowania urzgdzenia zostanie odblokowany.

... Powigzane informacje

» Uzycie uwierzytelniania Active Directory
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# Strona gtéwna > Uwierzytelnianie uzytkownika > Uzyj uwierzytelniania LDAP

| Uzyj uwierzytelniania LDAP
* Wprowadzenie do uwierzytelnienia LDAP

» Konfiguracja uwierzytelnienia LDAP za pomocg funkcji Zarzgdzanie przez interfejs
webowy

* Logowanie w celu zmiany ustawien urzgdzenia za pomocg panelu sterowania
urzgdzenia (Uwierzytelnianie LDAP)
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# Strona gtéwna > Uwierzytelnianie uzytkownika > Uzyj uwierzytelniania LDAP > Wprowadzenie do
uwierzytelnienia LDAP

| Wprowadzenie do uwierzytelnienia LDAP

Funkcja Uwierzytelniania LDAP ogranicza korzystanie z urzadzenia. Jesli wtgczone jest uwierzytelnianie LDAP,
panel sterowania urzadzenia zostanie zablokowany. Nie mozna zmieni¢ ustawien urzagdzenia do momentu
wprowadzenia przez uzytkownika identyfikatora uzytkownika i hasta.

Uwierzytelnianie LDAP oferuje nastepujgce funkcje:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

* Przechowywanie danych przychodzacych drukowania
* Przechowywanie danych przychodzacych faksow

» Pozyskiwanie adresu e-mail z serwera LDAP w oparciu o identyfikator uzytkownika podczas przesytania
danych zeskanowanych na serwer poczty e-mail.

Aby uzy¢ tej funkcji, wybierz opcje Wi. w ustawieniu Pobierz adres e-mail. Twéj adres e-mail bedzie
ustawiony jako nadawca, gdy urzgdzenie bedzie przesytaé zeskanowane dane na serwer poczty e-mail, lub
jako odbiorca, gdy bedziesz wysyta¢ zeskanowane dane na swoj adres e-mail.

Gdy uwierzytelnianie LDAP jest witgczone, urzadzenie zapisuje dane wszystkich przychodzgcych fakséw. Po
zalogowaniu sie urzadzenie wydrukuje zapisane dane fakséw.

Ustawienie uwierzytelniania LDAP mozna zmieni¢ za pomocg funkcji Zarzgdzanie przez interfejs webowy.

... Powigzane informacje

» Uzyj uwierzytelniania LDAP
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Konfiguracja uwierzytelnienia LDAP za pomoca funkcji Zarzadzanie
przez interfejs webowy

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Funkcja ograniczania uzytkownikéw lub
Zarzadzanie ograniczeniami.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

Wybierz Uwierzytelnianie LDAP.
Kliknij przycisk Przeslij.
Kliknij menu Uwierzytelnianie LDAP.

© N o O

Skonfiguruj nastepujgce ustawienia:

ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Opcja Opis

Dane Faksu RX w pamieci
masowej

Wybierz te opcje, aby zapisaé dane przychodzacego faksu. Mozna
wydrukowacé wszystkie dane przychodzacego faksu po zalogowaniu
sie do urzgdzenia.

Zapamietaj ID uzytkownika

Wybierz te opcje, aby zapisa¢ swdj identyfikator uzytkownika.

Adres serwera LDAP

Wopisz adres IP lub nazwe serwera LDAP (na przykiad:
Idap.przyklad.com).

SSL/TLS

Wybierz opcje SSLITLS, aby korzysta¢ z LDAP przez SSL/TLS.

Port serwera LDAP

Wopisz numer portu serwera LDAP.

Katalog gtéwny wyszukiwania
LDAP

Wpisz katalog gtéwny wyszukiwania LDAP.

Atrybut nazwy (Klucz
wyszukiwania)

Wpisz atrybut, ktérego chcesz uzywac jako klucza wyszukiwania.

Pobierz adres e-mail

Wybierz te opcje, aby uzyskac adres e-mail zalogowanego
uzytkownika z serwera LDAP.

Pobierz katalog gtéwny
uzytkownika

Wybierz te opcje, aby wskaza¢ swéj gtowny katalog jako miejsce
docelowe Skanowania do sieci.

9. Kiiknij przycisk Przeslij.
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Powigzane informacje

* Uzyj uwierzytelniania LDAP

60



# Strona gféwna > Uwierzytelnianie uzytkownika > Uzyj uwierzytelniania LDAP > Logowanie w celu zmiany
ustawien urzadzenia za pomocg panelu sterowania urzgdzenia (Uwierzytelnianie LDAP)

Logowanie w celu zmiany ustawien urzadzenia za pomocga panelu
sterowania urzadzenia (Uwierzytelnianie LDAP)

Gdy uwierzytelnianie LDAP jest wigczone, panel sterowania urzadzenia zostanie zablokowany do momentu
wprowadzenia identyfikatora uzytkownika i hasta w panelu sterowania urzadzenia.

1. Na panelu sterowania urzgdzenia wprowadz identyfikator uzytkownika i hasto, aby sie zalogowac.
2. Po pomysinym uwierzytelnieniu panel sterowania urzgdzenia zostanie odblokowany.

... Powiazane informacje

» Uzyj uwierzytelniania LDAP
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# Strona gtdéwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkc;ji

3.0)

| Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji 3.0)

Opcja Secure Function Lock 3.0 (Blokada funkcji 3.0) zwieksza bezpieczenstwo dzieki ograniczeniu dostepu do
funkcji urzgdzenia.

Przed uzyciem opcji Secure Function Lock 3.0

Konfigurowanie opcji Secure Function Lock 3.0 przy uzyciu funkcji Zarzgdzanie przez
interfejs webowy

Skanowanie przy uzyciu opcji Secure Function Lock 3.0
Konfigurowanie trybu publicznego opcji Secure Function Lock 3.0

Konfigurowanie osobistych ustawien ekranu gtbwnego za pomocg funkcji Zarzgdzanie
przez interfejs webowy

Dodatkowe funkcje opcji Secure Function Lock 3.0
Zarejestruj nowg karte IC przez panel sterowania urzgdzenia

Zarejestruj zewnetrzny czytnik kart IC
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Przed uzyciem opcji Secure Function Lock 3.0

| Przed uzyciem opcji Secure Function Lock 3.0

Za pomocg opcji Secure Function Lock (Blokada funkcji) mozna konfigurowac¢ hasta, ustawia¢ okreslone limity
stron uzytkownikow i przyznawaé dostep do niektdrych lub wszystkich funkcji wymienionych ponizej.

Nastepujace ustawienia opcji Secure Function Lock 3.0 mozna konfigurowac i zmienia¢ przy uzyciu funkcji
Zarzadzanie przez interfejs webowy:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

*  Drukuj

+  Kopiuj

+ Skanuj
+ Faks

*  Nosnik

+  Web Connect

+ Aplikacje

+ Limity stron

* Liczniki stron

* ID karty (ID NFC)

.ﬁ Modele z ekranem dotykowym LCD:

Gdy witgczona jest funkcja Secure Function Lock, urzgdzenie automatycznie przechodzi w tryb publiczny, a
niektore funkcje urzadzenia zostajg ograniczone wytgcznie do autoryzowanych uzytkownikéw. Aby uzyskaé

dostep do zastrzezonych funkcji urzadzenia, nacisnij l , wybierz nazwe uzytkownika i wprowadz hasto.

... Powigzane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkciji 3.0)
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3.0) > Konfigurowanie opcji Secure Function Lock 3.0 przy uzyciu funkcji Zarzgdzanie przez interfejs webowy

Konfigurowanie opcji Secure Function Lock 3.0 przy uzyciu funkcji
Zarzadzanie przez interfejs webowy

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Funkcja ograniczania uzytkownikéw lub
Zarzadzanie ograniczeniami.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

Wybierz Bezpieczna blokada funkcji.
Kliknij przycisk Przeslij.
Kliknij menu Funkcje ograniczone.

© N o O

Skonfiguruj ustawienia zarzadzania ograniczeniami dla uzytkownikéw lub grup.
9. Kiliknij przycisk Przeslij.

10. Kliknij menu Lista uzytkownikoéw.

11. Skonfiguru;j liste uzytkownikéw.

12. Kliknij przycisk Przeslij.

ﬁ Ustawienia blokady listy uzytkownikow mozna takze zmieni¢ w menu Bezpieczna blokada funkciji.

... Powiagzane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji 3.0)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Skanowanie przy uzyciu opcji Secure Function Lock 3.0

| Skanowanie przy uzyciu opcji Secure Function Lock 3.0

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Ograniczenia ustawienia skanowania (dla administratoréw)

Opcja Secure Function Lock 3.0 (Blokada funkcji 3.0) umozliwia administratorowi ograniczenie grupy
uzytkownikow, ktérym wolno skanowac. Kiedy funkcja skanowania przez uzytkownikéw publicznych jest
wytgczona, skanowac bedg mogli tylko ci uzytkownicy, ktérzy majg zaznaczone pole wyboru odpowiadajgce opcji
Skanuj.

Korzystanie z funkcji skanowania (dla uzytkownikéw z ograniczeniami)

* Aby skanowaé za pomoca panelu sterowania urzgdzenia:

Aby uzyskac¢ dostep do trybu skanowania, uzytkownik z ograniczeniami musi wprowadzi¢ swoje hasto na
panelu sterowania urzadzenia.

* Aby skanowac¢ z komputera:

Przed rozpoczeciem skanowania ze swojego komputera uzytkownik z ograniczeniami musi wprowadzic¢
swoje hasto na panelu sterowania urzadzenia. Jesli hasto nie zostanie wprowadzone na panelu sterowania
urzgdzenia, na komputerze uzytkownika zostanie wyswietlony komunikat o btedzie.

.ﬁ Jesli urzadzenie obstuguje uwierzytelnianie przy uzyciu karty elektronicznej, uzytkownicy z ograniczeniami
mogg takze uzyskac dostep do trybu skanowania, dotykajgc symbolu NFC na panelu sterowania
urzadzenia swojg kartg elektroniczna.

... Powiazane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji 3.0)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Konfigurowanie trybu publicznego opcji Secure Function Lock 3.0

| Konfigurowanie trybu publicznego opcji Secure Function Lock 3.0
Na ekranie opcji Secure Function Lock (Blokada funkcji) mozna skonfigurowac tryb publiczny, ktéry ogranicza

dostep do funkcji przez uzytkownikéw publicznych. Uzytkownicy publiczni nie muszg wprowadza¢ hasta, aby
korzysta¢ z funkcji udostepnionych za pomocg ustawieh trybu publicznego.

.ﬁ Tryb publiczny obejmuje zadania drukowania wysytane za posrednictwem Brother iPrint&Scan i Brother
Mobile Connect.

Uruchom przegladarke internetowg.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

ﬁ Domysine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie

urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,

postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Funkcja ograniczania uzytkownikow lub
Zarzadzanie ograniczeniami.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wybierz opcje Bezpieczna blokada funkciji.

6. Kliknij przycisk Przeslij.

7. Kliknij menu Funkcje ograniczone.

8. Zaznacz pole wyboru w wierszu Tryb publiczny, aby zezwoli¢ na uzycie wymienionej funkcji, ewentualnie
usun zaznaczenie pola, aby ograniczy¢ mozliwos$c jej uzycia.

©

Kliknij przycisk Przeslij.

... Powigzane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkciji 3.0)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Konfigurowanie osobistych ustawieh ekranu gtéwnego za pomocg funkcji Zarzgdzanie przez interfejs
webowy

Konfigurowanie osobistych ustawien ekranu gtéwnego za pomoca
funkcji Zarzadzanie przez interfejs webowy
Jako administrator mozesz okresli¢, ktére karty mogg wyswietla¢ na swoich osobistych ekranach gtéwnych

uzytkownicy. Karty te zapewniajg szybki dostep do ulubionych skrétéw uzytkownikow, ktére mogg przypisywaé
do kart swoich osobistych ekranéw gtéwnych z poziomu panelu sterowania urzgdzenia.

.’ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Uruchom przegladarke internetowg.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Funkcja ograniczania uzytkownikow lub
Zarzadzanie ograniczeniami.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wybierz Bezpieczna blokada funkcji.

6. W polu Ustawienia kart wybierz Osobiste dla nazw kart, ktérych chcesz uzywac jako swoje osobiste ekrany
gtéwne.

7. Kiliknij przycisk Przeslij.

8. Kliknij menu Funkcje ograniczone.

9. Skonfiguruj ustawienia zarzgdzania ograniczeniami dla uzytkownikéw lub grup.

10. Kliknij przycisk Przeslij.

11. Kliknij menu Lista uzytkownikéw.

12. Skonfiguruj liste uzytkownikéw.

13. Wybierz Lista uzytkownikéw/ograniczone funkcje z listy rozwijanej dla kazdego uzytkownika.
14. Wybierz nazwe karty z listy rozwijanej Ekran gtéwny dla kazdego uzytkownika.

15. Kliknij przycisk Przeslij.

... Powigzane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkciji 3.0)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Dodatkowe funkcje opcji Secure Function Lock 3.0

| Dodatkowe funkcje opcji Secure Function Lock 3.0

Na ekranie opcji Secure Function Lock mozna skonfigurowaé nastepujace funkcje:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Reset wszyst. licznikow
Kliknij opcje Reset wszyst. licznikow w kolumnie Liczniki stron, aby zresetowac licznik stron.

Eksportuj do pliku CSV

Kliknij Eksportuj do pliku CSV, aby eksportowac biezgcy i ostatni licznik stron wraz z informacjami Lista
uzytkownikéw/ograniczone funkcje do pliku CSV.

ID karty (ID NFC)
Kliknij menu Lista uzytkownikéw, a nastepnie wpisz identyfikator karty uzytkownika w polu ID karty (ID
NFC). Mozna uzy¢ swojej karty elektronicznej do uwierzytelniania.

Wyijscie
Jesli w urzadzeniu zainstalowany jest modut sortera, wybierz z listy rozwijanej tace wyjsciowg dla kazdego
uzytkownika.

Ostatni rekord licznika
Kliknij opcje Ostatni rekord licznika, aby urzgdzenie zachowato informacje o liczbie stron po zresetowaniu
licznika.

Autom. resetowanie licznika

Kliknij opcje Autom. resetowanie licznika, aby skonfigurowa¢ odstep czasu miedzy resetowaniami licznika
stron. Mozna wybra¢ interwat dzienny, tygodniowy lub miesieczny.

... Powiazane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji 3.0)



# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Zarejestruj nowg karte IC przez panel sterowania urzadzenia

| Zarejestruj nowa karte IC przez panel sterowania urzadzenia

W urzagdzeniu mozna rejestrowac karty mikroprocesorowe (karty IC).

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

1. Dotknij zarejestrowang kartg ze zintegrowanym ukfadem scalonym (kartg elektroniczng) symbolu NFC (Near
Field Communication — komunikacja bliskiego zasiegu) na panelu sterowania urzadzenia.

Nacisnij swoj identyfikator uzytkownika na wyswietlaczu LCD.
3. Nacisnij przycisk Register Card (Zarejestruj karte).
4. Dotknij nowa kartg elektroniczng symbolu NFC.

Numer nowej karty elektronicznej zostanie zarejestrowany w urzadzeniu.
5. Nacisnij przycisk OK.

... Powiazane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkgji 3.0)
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# Strona gféwna > Uwierzytelnianie uzytkownika > Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji
3.0) > Zarejestruj zewnetrzny czytnik kart IC

| Zarejestruj zewnetrzny czytnik kart IC

Po podtagczeniu zewnetrznego czytnika kart IC (Integrated Circuit) zarejestruj go przy uzyciu funkcji Zarzadzanie
przez interfejs webowy. To urzgdzenie obstuguje zewnetrzne czytniki kart IC z obstugg sterownikéw klasy HID.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

ﬁ Domys$ine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Zewnetrzny czytnik kart.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wprowadz wymagane informacje, a nastepnie kliknij Przeslij.

6. Uruchom ponownie urzadzenie Brother, aby aktywowac konfiguracije.

7. Podtgcz czytnik kart do urzadzenia.

8. Dotknij kartg czytnik kart podczas korzystania z funkcji uwierzytelniania kartg.

... Powiazane informacje

» Uzycie opcji Secure Function Lock 3.0 (Blokada funkcji 3.0)
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& Strona giéwna > Bezpieczne wysytanie i odbieranie wiadomosci e-mail

| Bezpieczne wysytanie i odbieranie wiadomosci e-mail

» Konfiguracja wysytania i odbierania wiadomosci e-mail przy uzyciu funkcji Zarzgdzanie
przez interfejs webowy

* Wysytanie wiadomosci e-mail z uwierzytelnianiem uzytkownika

» Bezpieczne wysytanie i odbieranie wiadomosci e-mail z uzyciem protokotu SSL/TLS
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# Strona gfdéwna > Bezpieczne wysytanie i odbieranie wiadomosci e-mail > Konfiguracja wysytania i
odbierania wiadomosci e-mail przy uzyciu funkcji Zarzadzanie przez interfejs webowy

Konfiguracja wysytania i odbierania wiadomosci e-mail przy uzyciu
funkcji Zarzadzanie przez interfejs webowy

* Funkcja odbierania wiadomosci e-mail jest dostepna tylko w niektérych modelach.

» Do konfigurowania bezpiecznego wysytania wiadomosci e-mail z uwierzytelnianiem uzytkownika lub
wysylania i odbierania wiadomosci e-mail z uzyciem protokotu SSL/TLS zalecamy uzywanie funkgcji
Zarzgdzanie przez interfejs webowy (tylko obstugiwane modele).

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesdli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Sie¢ > Sie¢ > Protokét.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. W polu Klient POP3/IMAP4/SMTP kliknij opcje Ustawienia zaawansowane, a nastepnie upewnij sie, ze dla

opcji Klient POP3/IMAP4/SMTP zostato wybrane ustawienie Wtaczone.

.ﬁ * Obstuga konkretnych protokotéw zalezy od urzadzenia.

+ Jesli zostanie wyswietlony ekran wyboru Metoda uwierz., wybierz metode uwierzytelniania, a
nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

6. Skonfiguruj ustawienia Klient POP3/IMAP4/SMTP.
» Potwierdz poprawnosc¢ konfiguraciji poczty e-mail, wysytajagc testowg wiadomosé e-mail.

+ Jesli ustawienia serwera POP3/IMAP4/SMTP nie sg znane, skontaktuj sie z administratorem sieci lub
dostawcg ustug internetowych (ISP).

7. Po zakonczeniu kliknij Przeslij.
Zostanie wyswietlone okno dialogowe Test konfig. wysytania/odbierania wiad. e-mail.
8. Wykonaj instrukcje wyswietlane w oknie dialogowym, aby przetestowac biezgce ustawienia.

... Powiagzane informacje

» Bezpieczne wysytanie i odbieranie wiadomosci e-mail

Powigzane tematy:
» Bezpieczne wysytanie i odbieranie wiadomosci e-mail z uzyciem protokotu SSL/TLS
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# Strona gféwna > Bezpieczne wysytanie i odbieranie wiadomosci e-mail > Wysytanie wiadomosci e-mail z
uwierzytelnianiem uzytkownika

| Wysytanie wiadomosci e-mail z uwierzytelnianiem uzytkownika

Urzgdzenie wysyta wiadomosci e-mail za posrednictwem serwera e-mail, ktére wymaga uwierzytelnienia
uzytkownika. Ta metoda uniemozliwia dostep nieautoryzowanym uzytkownikéw do serwera poczty e-mail.

Korzystajgc z funkcji uwierzytelniania uzytkownika, mozna wysyta¢ powiadomienia i raporty pocztg e-mail oraz
faksy internetowe (funkcja dostepna tylko w niektérych modelach).

.ﬁ + Obstuga konkretnych protokotow zalezy od urzadzenia.

» Zalecamy uzywanie funkcji Zarzadzanie przez interfejs webowy do konfigurowania metody
uwierzytelniania SMTP.

Ustawienia serwera poczty e-mail

Nalezy skonfigurowa¢ w urzadzeniu te samg metode uwierzytelniania SMTP, ktdra jest stosowana na serwerze
poczty e-mail. Aby uzyska¢ szczegotowe informacje dotyczgce ustawien serwera poczty e-mail, skontaktuj sie z
administratorem sieci lub dostawcg ustug internetowych (Internet Service Provider, ISP).

.ﬁ Aby witgczy¢ uwierzytelnianie serwera SMTP przy uzyciu funkcji zarzgdzanie przez interfejs webowy,
wybierz metode uwierzytelniania Metoda uwierz. serwera na ekranie Klient POP3/IMAP4/SMTP.

... Powiazane informacje

» Bezpieczne wysytanie i odbieranie wiadomosci e-mail

73



# Strona gtéwna > Bezpieczne wysytanie i odbieranie wiadomosci e-mail > Bezpieczne wysytanie i odbieranie
wiadomosci e-mail z uzyciem protokotu SSL/TLS

Bezpieczne wysytanie i odbieranie wiadomosci e-mail z uzyciem
protokotu SSL/TLS

To urzadzenie obstuguje protokoty komunikacyjne SSL/TLS. Aby uzy¢ serwera poczty e-mail korzystajgcego z
protokotu SSL/TLS, nalezy skonfigurowa¢ nastepujgce ustawienia.

.ﬁ * Funkcja odbierania wiadomosci e-mail jest dostepna tylko w niektérych modelach.

» Do konfigurowania protokotéw SSL/TLS zalecamy uzywanie funkcji Zarzgdzanie przez interfejs
webowy.

Weryfikowanie certyfikatu serwera

Jesli w obszarze SSL/TLS zostata wybrana opcja SSL lub TLS, woéwczas pole wyboru Zweryfikuj certyfikat
serwera zostanie zaznaczone automatycznie.

.ﬁ * Przed zweryfikowaniem certyfikatu serwera nalezy zaimportowac¢ certyfikat CA wystawiony przez
osrodek certyfikacji, ktory podpisat certyfikat serwera. Skontaktuj sie z administratorem sieci lub
dostawcg ustug internetowych (ISP), aby potwierdzi¢ konieczno$¢ zaimportowania certyfikatu CA.

» Jesli weryfikacja certyfikatu serwera nie jest potrzebna, usun zaznaczenie pola wyboru Zweryfikuj
certyfikat serwera.

Numer portu

Jesli zostanie wybrana opcja SSL lub TLS, wartos¢ Port zostanie zmieniona na odpowiednig dla danego
protokotu. Aby zmieni¢ numer portu recznie, wybierz opcje SSL/ITLS, a nastepnie wpisz numer portu.

Nalezy skonfigurowac¢ w urzadzeniu te samg metode komunikacji, ktéra jest stosowana na serwerze poczty e-
mail. Aby uzyskaé szczegotowe informacje dotyczgce ustawieh serwera poczty e-mail, skontaktuj sie z
administratorem sieci lub dostawcg ustug internetowych (ISP).

W wiekszosci przypadkdéw zabezpieczone ustugi pocztowe wymagajg nastepujgcych ustawien:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

SMTP Port 587
Metoda uwierz. serwera SMTP-AUTH
SSL/TLS TLS

POP3 Port 995
SSL/TLS SSL

IMAP4 Port 993
SSL/TLS SSL

... Powigzane informacje

» Bezpieczne wysytanie i odbieranie wiadomosci e-mail

Powigzane tematy:
» Konfiguracja wysytania i odbierania wiadomosci e-mail przy uzyciu funkcji Zarzgdzanie przez interfejs
webowy

» Konfiguracja certyfikatéw bezpieczehstwa urzadzenia
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# Strona gtdéwna > Zapisywanie dziennika druku w sieci

| Zapisywanie dziennika druku w sieci
» Zapisz dziennik drukowania w Przegladzie sieci

» Konfigurowanie funkcji zapisywania dziennika druku w sieci za pomocg funkcji
Zarzadzanie przez interfejs webowy

» Uzycie ustawienia funkcji wykrywania btedéw dla funkcji zapisywania dziennika druku w
sieci

» Korzystanie z funkcji zapisywania dziennika druku w sieci z zastosowaniem funkcji
Secure Function Lock 3.0
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# Strona gtdéwna > Zapisywanie dziennika druku w sieci > Zapisz dziennik drukowania w Przegladzie sieci
| Zapisz dziennik drukowania w Przegladzie sieci

Funkcja zapisywania dziennika druku w sieci umozliwia zapisanie pliku z dziennikiem druku urzgdzenia na
serwerze sieciowym przy uzyciu protokotu CIFS (Common Internet File System). Dla kazdego zadania mozna
zapisac identyfikator, typ zadania drukowania, nazwe zadania, nazwe uzytkownika, date, czas oraz liczbe
drukowanych stron. CIFS to protokét pracujacy w oparciu o protokét TCP/IP, ktéry umozliwia komputerom w sieci
wspotdzielenie plikdw w sieci intranet lub w Internecie.

W dzienniku druku zapisywane sg nastepujgce funkcje druku:

ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rozni¢ w zaleznosci od modelu.

+ Zadania drukowania z komputera

» Drukowanie bezposrednie z uzyciem USB
+ Kopiowanie

+ Odebrany faks

*  Druk Web Connect

ﬁ * Funkcja zapisywania dziennika druku w sieci obstuguje uwierzytelnianie Kerberos oraz NTLMv2. W celu
uwierzytelniania konieczne jest skonfigurowanie protokotu SNTP (serwera czasu sieciowego) lub
prawidtowe ustawienie daty, czasu i strefy czasowej na panelu sterowania.

* Przy zapisywaniu pliku na serwerze typ pliku mozna ustawi¢ na TXT lub CSV.

... Powiazane informacje

» Zapisywanie dziennika druku w sieci
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# Strona gtdéwna > Zapisywanie dziennika druku w sieci > Konfigurowanie funkcji zapisywania dziennika
druku w sieci za pomocg funkcji Zarzgdzanie przez interfejs webowy

Konfigurowanie funkcji zapisywania dziennika druku w sieci za pomoca
funkcji Zarzadzanie przez interfejs webowy

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:

https://192.168.1.2

Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.

3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Przechowuj dziennik drukowania w sieci.

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. W polu Dziennik drukowania kliknij Wi..

6. Skonfiguruj nastepujace ustawienia:

ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Opcja

Sciezka folderu

Opis

Wpisz folder docelowy na serwerze CIFS, na ktérym ma zosta¢ zapisany dziennik

sieciowego druku (np. \NazwaKomputera\FolderUdostepniony).
Nazwa pliku Wopisz nazwe pliku, ktérej chcesz uzywac dla dziennika druku (do 32 znakow).
Typ pliku Wybierz opcje TXT lub CSV typu pliku dziennika druku.

Zrédto czasu dla
dziennika

Wybierz Zrédto czasu dla dziennika drukowania.

Metoda uwierzyt.

Wybierz metode uwierzytelniania wymagang w celu uzyskania dostepu do serwera
CIFS: Autom., Kerberos lub NTLMv2. Kerberos to protokét uwierzytelniania,
umozliwiajgcy serwerom sieciowym sprawdzanie tozsamosci urzgdzen lub
uzytkownikow poprzez jedno logowanie. NTLMv2 to metoda uwierzytelniania
uzywana w systemach Windows do logowania na serwery.

+ Autom.: Jezeli zostanie wybrana opcja Autom., do metody uwierzytelniania
zostanie wykorzystany protokét NTLMv2.

+ Kerberos: Wybierz opcje Kerberos, aby uzywac wytgcznie uwierzytelniania
Kerberos.

* NTLMv2: Wybierz opcje NTLMv2, aby uzywac¢ wytgcznie uwierzytelniania
NTLMv2.

ﬁ * W celu stosowania uwierzytelniania Kerberos i NTLMv2 konieczne jest
réwniez skonfigurowanie ustawien Data i godzina lub protokotu SNTP
(serwera czasu sieciowego) i serwera DNS.

» Ustawienia daty i godziny mozna réwniez konfigurowac za pomocg
panelu sterowania urzgdzenia.
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Opcja Opis

Nazwa uzytkow. Wopisz nazwe uzytkownika dla uwierzytelniania (do 96 znakdw).

ﬁ Jesli nazwa uzytkownika jest czeScig domeny, wprowadz jg w jednym z
nastepujgcych formatow: uzytkownik@domena lub domena\uzytkownik.

Hasto Wpisz hasto dla uwierzytelniania (do 32 znakdéw).

Adres serwera Wpisz adres hosta KDC (ang. Key Distribution Center) (np. kerberos.przyklad.com,
Kerberos (jesli jest maks. 64 znaki) lub adres IP (np. 192.168.56.189).

potrzebne)

Ustawienie Wybierz, jaka operacja ma by¢ wykonywana, gdy nie mozna zapisa¢ dziennika druku
wykrywania na serwerze z powodu bfedu sieci.

bledow

7. W polu Stan potaczenia potwierdz stan ostatniego logowania.

ﬁ Mozesz rowniez potwierdzi¢ stan btedu na wyswietlaczu LCD urzgdzenia.

8. Kiiknij przycisk Przeslij, aby wyswietli¢ strone Testuj dziennik drukowania w sieci.
Aby przetestowa¢ ustawienia, kliknij przycisk Tak, a nastepnie przejdz do kolejnego kroku.
Aby poming¢ test, kliknij Nie. Ustawienia zostang wystane automatycznie.

9. Urzadzenie przetestuje ustawienia.

10. Jesli ustawienia zostang zaakceptowane, na ekranie wy$wietlony zostanie komunikat Test OK.

Jesli wyswietlony zostanie komunikat Btad testu nalezy sprawdzi¢ wszystkie ustawienia, a nastepnie klikngé

Przeslij w celu ponownego wyswietlenia strony testu.

... Powigzane informacje

» Zapisywanie dziennika druku w sieci
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# Strona gtdéwna > Zapisywanie dziennika druku w sieci > Uzycie ustawienia funkcji wykrywania btedow dla
funkcji zapisywania dziennika druku w sieci

Uzycie ustawienia funkcji wykrywania btedéw dla funkcji zapisywania
dziennika druku w sieci

Uzycie funkcji wykrywania btedéw w celu okreslenia, jaka operacja ma by¢ wykonywana, gdy nie mozna zapisac
dziennika druku na serwerze z powodu btedu sieci.

1. Uruchom przegladarke internetowa.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Zaloguj, a nastepnie kliknij Zaloguj.

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Administrator > Przechowuj dziennik drukowania w sieci.

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. W sekcji Ustawienie wykrywania btedéw wybierz opcje Anuluj drukowanie lub Ignoruj dziennik i druku;j.

ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Opcja Opis
Anuluj W przypadku wyboru opcji Anuluj drukowanie zadania druku bedg anulowane, gdy nie
drukowanie bedzie mozna zapisa¢ dziennika druku na serwerze.

ﬁ Nawet w przypadku wybrania opcji Anuluj drukowanie, urzgdzenie bedzie
drukowato odbierane faksy.

Ignoruj W przypadku wybrania opcji Ignoruj dziennik i drukuj urzgdzenie wydrukuje
dziennik i dokumentacje, nawet jesli nie bedzie mozna zapisac dziennika druku na serwerze.
drukuj

Po przywrdceniu dziatania funkcji zapisywania dziennika druku jest on zapisywany w
nastepujgcy sposob:

Id, Type, Job Name, User Name, Date, Time, Print Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52

|2, Print (xxxxxxx), “Document02.doc”, “user0l”, 03/03/20xx, 14:45:30, ?F___—(a)
[3, <Error>, 2, 2, 2, ?, ? }—(b)
4, Print (xxxxxxx), “ReportOl.xls”, “user02”, 03/03/20xx, 19:30:40, 4

a. Jesli nie mozna zapisa¢ dziennika druku na koncu zadania drukowania, liczba
wydrukowanych stron nie zostanie zarejestrowana.

b. Jesli nie mozna zapisa¢ dziennika druku na poczatku i na koncu zadania
drukowania, dziennik druku dla tego zadania nie zostanie zarejestrowany. Po
przywréceniu funkcji btgd zostanie umieszczony w dzienniku druku.

6. Kiliknij przycisk Przeslij, aby wyswietli¢ strone Testuj dziennik drukowania w sieci.
Aby przetestowaé ustawienia, kliknij przycisk Tak, a nastepnie przejdz do kolejnego kroku.
Aby poming¢ test, kliknij Nie. Ustawienia zostang wystane automatycznie.
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Urzgdzenie przetestuje ustawienia.
Jesli ustawienia zostang zaakceptowane, na ekranie wyswietlony zostanie komunikat Test OK.

Jesli wyswietlony zostanie komunikat Btad testu nalezy sprawdzi¢ wszystkie ustawienia, a nastepnie klikngé
Przeslij w celu ponownego wyswietlenia strony testu.

... Powiazane informacje

» Zapisywanie dziennika druku w sieci
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# Strona gtéwna > Zapisywanie dziennika druku w sieci > Korzystanie z funkcji zapisywania dziennika druku
w sieci z zastosowaniem funkcji Secure Function Lock 3.0

Korzystanie z funkcji zapisywania dziennika druku w sieci z
zastosowaniem funkcji Secure Function Lock 3.0

Gdy funkcja Secure Function Lock (Blokada funkcji) 3.0 jest aktywna, nazwy zarejestrowanych uzytkownikéw dla
kopiowania, odbierania fakséw, druku Web Connect i druku bezposredniego przez USB beda zapisywane w
raporcie zapisywania dziennika druku w sieci. Gdy wigczone jest uwierzytelnianie Active Directory, nazwa
uzytkownika jest rejestrowana w raporcie zapisywania dziennika druku w sieci:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

Id, Type, Job Hame, User Mame, Date, Time, Print Pages

1, Copy, -, -, D4 /04/30mx, 09:05:32, 3

Z, Fax, =, =, 04/04/20x, 09:45:30, 5

1, Copy, -. -J-:;Eq,-':u:u; 1b:=20:30, 4

4, Fax, -, ["Bok~,|o04/0&/20xx, 10:35:12, 3

£, USB Direct, -, 04,/04/200c, 11:15:43, 6

n . . .
... Powiazane informacje

» Zapisywanie dziennika druku w sieci
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