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# Kezdblap > Bevezetés > Megjegyzések meghatarozasa
| Megjegyzések meghatarozasa

Ez a hasznalati utmutaté a kévetkez6 szimbdlumokat és egyezményes jeleket hasznalja:

FONTOS FONTOS potencialisan veszélyes helyzetet jelol, amelyet ha nem siker(l
megel6ézni, akkor az a vagyontargy sériiléséhez vagy a termékfunkcionalitas
elvesztéséhez vezethet.

MEGJ EGYZES A MEGJEGYZES a miikddési kdrnyezetet, a telepitési feltételeket és a hasznalat
specidlis feltételeit hatarozza meg.

% A tippikonok hasznos otleteket és kiegészit6 informaciokat kinalnak.

Félkovér Félkovér betiikkel a készilék kezel6panelén talalhato vagy a szamitégép
képerny6jén megjelen6 gombokat jeldltik.

Délt A ltalicized betUstilus egy fontos pont emphasizes szolgal, vagy kapcsolodé
témakhoz iranyit.

./ Kapcsol6do tajékoztatas

* Bevezetés



# Kezdblap > Bevezetés > Védjegyek
| Védjegyek
Az Adobe® és a Reader® az Adobe Systems Incorporated Egyesiilt Allamokban és/vagy mas orszagokban

bejegyzett védjegye.

Mindazon cégek, amelyek szoftvereinek nevei szerepelnek a kézikényvben, rendelkeznek a tulajdonukban levé
programhoz tartozo License-szerzédéssel.

A Brother-termékeken, kapcsol6dé dokumentumokon és egyéb anyagokon feltiintetett minden vallalati
markanév és terméknév a megfeleld vallalat védjegye vagy bejegyzett védjegye.

.. Kapcsolodoé tajékoztatas

* Bevezetés
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| Szerzéi jog

A jelen dokumentumban szereplé informaciok elézetes értesités nélkil valtozhatnak. A jelen dokumentumban
leirt szoftverek licencszerz6dések alapjan kerilnek kiadasra. A szoftver csak a licencszerzédések feltételeinek
megfelel6éen hasznalhatd vagy masolhaté. A Brother Industries, Ltd. elézetes irasbeli engedélye nélkil a
kiadvany egyetlen része sem sokszorosithaté semmilyen formaban és semmilyen médon.

m Kapcsolodo tajékoztatas

* Bevezetés



# Kezdblap > Bevezetés > A Haldézati biztonsag funkciok hasznalata elétt
| A Halozati biztonsag funkciok hasznalata el6tt
Az On késziiléke a ma elérhetd legujabb haldzati biztonsagi és titkositasi protokollokat hasznalja. Ezek a

halozati funkciok integralhatok az On altalanos halozati biztonsagi tervébe, ami igy segiti adatainak védelmét és
megakadalyozza a készulékhez val6é unauthorized hozzaférést.

.ﬁ Javasoljuk az FTP és TFTP protokollok letiltasat. A készlilék elérése ezeken a protokollokon keresztil nem
biztonsagos.

.. Kapcsol6dé tajékoztatas

* Bevezetés

» A szikseégtelen protokollok letiltéasa



# Kezdblap > Bevezetés > A Haldzati biztonsag funkciok hasznalata elétt > A sziikségtelen protokollok
letiltdsa

| A sziikségtelen protokollok letiltasa

1. Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracios jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehet6ségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Haloézat) > Network (Halézat) > Protocol (Protokoll)
gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. A szukségtelen protokollok letiltdsahoz sziintesse meg a hozzajuk tartozo6 jel6lénégyzetek kijeldlését.
6. Kattintson a Submit (Kiildés) gombra.
7. Inditsa Ujra Brother készlilékét a konfiguracié aktivalasahoz.

.. Kapcsolédo tajékoztatas

» A Haldzati biztonsag funkciok hasznalata el6tt
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| Halo6zati biztonsag
» Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara
» SSL/TLS hasznalata
+ SNMPv3 hasznalata
» |Psec hasznalata

+ |EEE 802.1x hitelesités hasznalata a halézaton



# Kezdblap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkézbiztonsag szamara
| Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara

A haldzati készilék SSL/TLS hasznalataval torténé biztonsagos felligyeletéhez konfiguralnia kell egy
tanusitvanyt. A tanusitvanyt Web alapu kezelés hasznalataval kell konfiguralnia.

» Biztonsagi tanusitvany jellemzdinek attekintése
* A tanusitvanyok létrehozasa és telepitése
+ Onalairt tanusitvany létrehozasa

» Tanusitvany-alairasi kérés (CSR) Iétrehozasa és hitelesitésszolgaltatotdl (CA) szarmazéd
tanusitvany telepitése

* A tanusitvany és a sajat kulcs importalasa és exportalasa

+ Egy CA tanusitvany exportalasa és importalasa



# Kezdblap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Biztonsagi
tanusitvany jellemzéinek attekintése

| Biztonsagi tanusitvany jellemzinek attekintése
Az On késziiléke tamogatja szamos biztonsagi tanusitvany hasznalatat, melyek lehetévé teszik a késziilék

biztonsagos kezelését, azonositasat és a biztonsagos kommunikaciét. A készlléken a kévetkez6 biztonsagi
tanusitvany funkcidk hasznalhatok:

.ﬁ A tamogatott funkcidk, opcidk és beallitasok a modelltél fliggben eltérhetnek.

+ SSL/TLS kommunikacio

« |EEE 802.1x hitelesités

+ |Psec

Az On késziiléke a kdvetkezdket tamogatja:
+ Elbre telepitett tanusitvany

Késziiléke egy elbre telepitett, 6nalairt tanusitvannyal rendelkezik. Ez a tanusitvany lehetévé teszi az
SSL/TLS kommunikacié hasznalatat anélkil, hogy egy masik tanusitvanyt kellene létrehoznia vagy
telepitenie.

ﬁ Az elbre telepitett, 6nalairt tandsitvany a kommunikacié védelmét egy adott szintig képes biztositani. Azt
javasoljuk, hogy egy olyan tanusitvanyt hasznaljon, amit egy megbizhat6 organization adott ki.

+ Onalairt tanusitvany

Ez a nyomtatdszerver ki tud adni egy sajat tanusitvanyt. Ezzel a tanusitvannyal kdnnyedén hasznaini tudja
az SSL/TLS kommunikaciét anélkil, hogy egy masik CA éltal kiadott tanusitvanyt kellene 1étrehoznia vagy
telepitenie.

+ Egy Tanusitvanyszolgaltaté (CA) altal kiadott tanusitvany

Kétféle moédon telepithet egy CA altal kiadott tanusitvanyt. Ha mar rendelkezik egy CA altal kiadott
tanusitvannyal, vagy ha egy kiilsé, megbizhatdé CA tanusitvanyat kivanja hasznaini:

- Ha ettdl a nyomtatd-kiszolgél6tdl szarmazo Hitelesitési kérelmet (CSR) hasznal.
- Ha importélja a tanusitvanyt és a privat kulcsot.
» Tanusitvanyszolgaltato (CA) tanusitvanya

Olyan CA-tanusitvany hasznalatdhoz, amely azonositja magat a CA (hitelesitésszolgaltatd) szervezetet, és
tartalmazza annak sajat kulcsat, importalnia kell az adott CA-tanusitvanyt a hitelesitésszolgaltatérdl, mielétt
bedllitana a Halézati biztonsag funkciait.

.ﬁ + Ha SSL/TLS kommunikaciét fog hasznalni, akkor azt javasoljuk, hogy elészor vegye fel a kapcsolatot a
rendszergazdaval.

* Amikor visszaadllitia a nyomtatdszervert gyari alapbeallitdsaira, a telepitett tanusitvany és privat kulcs
torlésre kerill. Ha meg kivanja tartani ugyanazt a tanusitvanyt és privat kulcsot a nyomtatdszerver
visszaallitdsa utan is, akkor a visszaallitas el6tt exportélja dket, majd telepitse fel ujra.

... Kapcsolédo tajékoztatas

» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara
Kapcsolodé témak:
» Az IEEE 802.1x hitelesités beallitasa a halézaton a Web alapu kezelés (bongészd) segitségével
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tanusitvanyok létrehozasa és telepitése

| A tanusitvanyok létrehozasa és telepitése

A biztonsagi tanusitvany kivalasztasakor kétféle lehetésége van: hasznalhat 6nalairt tanusitvany vagy egy CA
altal kiadott tanusitvany.

1. opcio

Onalairt tanasitvany

1. Hozzon létre 6nalairt tanusitvanyt a Web alapu kezel6vel.
2. Az dnalairt tanusitvany telepitése a szamitogépre.

2. opcio

Hitelesitésszolgaltat6tél szarmazé tanusitvany

1. Hozzon létre egy tanusitvany-alairasi kérelmet (CSR) a Web alapu kezelés hasznalataval.
2. Telepitse a Web alapu kezel6vel a Brother késziilékhez a CA altal kibocsatott tanusitvanyt.
3. Telepitse a szamitégeépre a tanusitvanyt.

.. Kapcsolédo tajékoztatas

» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara

10



# Kezd6lap > Halbzati biztonsag > Tanusitvanyok konfigurélasa az eszkézbiztonsag szamara > Onalairt
tanusitvany létrehozasa

| Onalairt tanusitvany létrehozasa

1.
2.

Inditsa el a webbdngészét.

irjia be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”

4

kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

. Kattintson a bal oldali navigacios sav Network (Hal6zat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

o o

© o =~

Kattintson a Create Self-Signed Certificate (On-alairt tanasitvany létrehozasa) gombra.
Adjon meg egy Common Name (Koéznapi név) és egy Valid Date (Ervényességi id6) értéket.

*+ A Common Name (Kb6znapi név) hossza kisebb mint 64 bajt. Adjon meg egy azonositét, amelyet az
SSL/TLS kommunikacié soran hasznalni kivan a készilék elérésére. Ez lehet egy IP-cim, csomdpontnév
vagy tartomanynév. Alapértelmezés szerint a csomoépont neve jelenik meg.

» Egy figyelmeztetés jelenik meg, ha IPPS vagy HTTPS protokollt hasznal, és az URL-cimként beirt név
nem ugyanaz, mint az 6énalairt tanusitvanyhoz megadott Common Name (K6znapi név).

. Valassza ki a beadllitdst a Public Key Algorithm (Nyilvanos kulcsu algoritmus) legdrdulé listabdl.
. Valassza ki a beallitast a Digest Algorithm (Kivonatol6 algoritmus) legordiilé listabdl.

Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodo tajékoztatas

» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara

1



# Kezdblap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Tanusitvany-
alairasi kérés (CSR) létrehozasa és hitelesitésszolgaltatotol (CA) szarmazé tanusitvany telepitése
Tanusitvany-alairasi kérés (CSR) létrehozasa és
hitelesitésszolgaltatotél (CA) szarmazo tanusitvany telepitése
Ha mar rendelkezik kiilsé, megbizhato hitelesitésszolgaltatotdl (CA) szarmazo tanusitvannyal, a tanusitvanyt és
a sajat kulcsot a készuléken tarolhatja, illetve importalassal és exportalassal kezelheti ket. Ha nem rendelkezik

tanusitvannyal kils6 megbizhaté CA-tol, akkor hozzon létre egy tanusitvany-alairasi kérelmet (CSR), kildje el
egy CA-nak a hitelesitéshez, majd telepitse a visszakapott tanusitvanyt a késziléken.

» Tanusitvany-alairasi kérelem (CSR) Iétrehozasa

+ Tanusitvany telepitése az On késziilékén

12



# Kezddlap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Tanusitvany-
alairasi kérés (CSR) létrehozasa és hitelesitésszolgaltatotol (CA) szarmazé tanusitvany
telepitése > Tanusitvany-alairasi kérelem (CSR) létrehozasa

| Tanusitvany-alairasi kérelem (CSR) létrehozasa

A tanusitvany-alairasi kérelem (CSR) egy hitelesitésszolgaltatd (CA) szamara kildott, a tanusitvanyban talalhato
hitelesité adatok megerdésitésére iranyuld kérés.

Javasoljuk, hogy tanusitvany-alairasi kérelem létrehozasa elétt telepitse szamitdégépére a
hitelesitésszolgaltato legfels6 szint(i tanusitvanyat.

1.
2.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”

4.

kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombijara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehetdségbdl kezdje.

5.
6.

Kattintson a Create CSR (CSR létrehozéasa) gombra.

Adjon meg egy Common Name (Koznapi név) (kotelez6) elemet, majd adjon meg tovabbi Organization
(Szervezet) adatokat (opcionalis).

ﬁ « Avallalati adatokra azért van sziikség, hogy a hitelesitésszolgaltaté megerésithesse azonossagat, és

igazolhassa azt a kilvildg szdmara.

* A Common Name (Kb6znapi név) hossza kisebb mint 64 bajt. Adjon meg egy azonositét, amelyet az
SSL/TLS kommunikacié soran hasznalni kivan a késziilék elérésére. Ez lehet egy IP-cim,
csomoépontnév vagy tartomanynév. Alapértelmezés szerint a csomoépont neve jelenik meg. A Common
Name (K6znapi név) megadasa koételezd.

« Egy figyelmeztetés jelenik meg, ha olyan nevet ir be az URL-cimként, amely kilénbdzik attdl a kbznapi
névtdl, amelyet a tanusitvanynal megadott.

* Az Organization (Szervezet), Organization Unit (Szervezeti egység), City/Locality (Varos/Helység)
és State/Province (Allam/Megye) hossza nem haladhatja meg a 64 bajtot.

* A(z) Country/Region (Megye/Régiod) értékének egy kétkarakteres ISO 3166 orszagkddnak kell lennie.

+ Ha az X.509v3 tanusitvany bdvitését allitja be, jeldlje be a Configure extended partition (Kiterjesztett
particié konfiguralasa) jelolénégyzetet, majd valassza az Auto (Register IPv4) (Automatikus (IPv4
regisztracidé)) vagy Manual (Kézikényv) lehetfséget.

Valassza ki a beadllitast a Public Key Algorithm (Nyilvanos kulcsu algoritmus) legordiil6 listabol.

. Valassza ki a beadllitdst a Digest Algorithm (Kivonatolé algoritmus) legordld listabal.

Kattintson a Submit (Kiildés) gombra.

A képerny6n megjelenik a tanusitvany-alairasi kérelem. Mentse el a tanusitvany-alairasi kérelmet fajlként,
vagy masolja és illessz be egy online tanusitvany-alairasi kérelem Grlapba, amelyet egy hitelesitésszolgaltatd
biztosit.

10. Kattintson a(z) Mentés gombra.
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ﬁ + Kovesse a hitelesitésszolgaltato iranyelveit a tanusitvany-alairasi kérelem elkildésekor a
hitelesitésszolgaltatonak.

+ Ha a Windows Server véllalati legfelsé szintl hitelesitésszolgaltato szolgaltatdsat hasznalja, a
tanusitvanyok létrehozésakor javasoljuk a webkiszolgalé hasznalatat a tanusitvanysablonokhoz az
ugyféltanusitvany biztonsagos létrehozasa érdekében. Ha egy IEEE 802.1x kdrnyezetben hoz létre
ugyféltanusitvanyt EAP-TLS hitelesitéssel, akkor javasoljuk a Felhasznaldi tandsitvanysablon
hasznalatat.

./ Kapcsol6doé tajékoztatas

» Tanusitvany-alairasi kérés (CSR) Iétrehozasa és hitelesitésszolgaltatotol (CA) szarmazo tandsitvany
telepitése
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# Kezddlap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Tanusitvany-
alairasi kérés (CSR) létrehozasa és hitelesitésszolgaltatotol (CA) szarmazé tanusitvany
telepitése > Tanusitvany telepitése az On késziilékén

| Tanusitvany telepitése az On késziilékén

Ha megkapja a tanusitvanyt a hitelesitésszolgaltatétol (CA), akkor a nyomtatokiszolgalora tortend telepitéskor
kdvesse az alabbi Iépéseket:

Csak olyan tanusitvany telepithetd erre a késziilékre, amelyet e készllék tanusitvany-alairasi kérelmével
(CSR) bocsatottak ki. Ha Ujabb tanusitvany-alairasi kérelmet (CSR) szeretne Iétrehozni, el6tte gy6z6djon meg
arrol, hogy telepitve van a tanusitvany. Csak a tanusitvany késziilékre valo telepitését kdvetéen hozzon létre
Uj tanusitvany-alairasi kérelmet (CSR), kilénben a telepités el6tt készitett tanusitvany-alairasi kérelem
érvénytelen lesz.

Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mez&be, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombijara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehetdségbdl kezdje.

5. Kattintson a Install Certificate (Tanusitvany telepitése) gombra.
6. Keresse meg a CA altal kiadott tanusitvanyt tartalmazé fajlt, majd kattintson a Submit (Kiildés) gombra.

Létrejon a tanusitvany és a készllék elmenti a memoriaba.

Az SSL/TLS kommunikacié hasznalatahoz a hitelesitésszolgaltatd legfelsé szintl tanusitvanyat a szamitégépre
kell telepiteni. Vegye fel a kapcsolatot a halézati rendszergazdaval.

.. Kapcsolédo tajékoztatas

» Tanusitvany-alairasi kérés (CSR) létrehozésa és hitelesitésszolgaltatotdl (CA) szarmazo tanusitvany
telepitése
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# Kezdblap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara > A tanusitvany
és a sajat kulcs importalasa és exportalasa

| A tanusitvany és a sajat kulcs importalasa és exportalasa
A tanusitvanyt és a sajat kulcsot a készliléken tarolhatja, illetve importalassal és exportalassal kezelheti 6ket.
* A tanusitvany és a sajat kulcs importalasa

* A tanusitvany és a sajat kulcs exportalasa
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# Kezddlap > Haldézati biztonsag > Tanusitvanyok konfiguralasa az eszkodzbiztonsag szamara > A tanusitvany
és a sajat kulcs importalasa és exportalasa > A tanusitvany és a sajat kulcs importalasa

| A tanusitvany és a sajat kulcs importalasa

1. Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halozat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. Kattintson a Import Certificate and Private Key (Tanusitvany és sajat kulcs importalasa) gombra.
6. Keresse meg és valassza ki az importalni kivant fajlt.
7. Ha a fajl titkositott, adja meg a jelszét, majd kattintson a Submit (Kiildés) gombra.

Sikeresen importalta a készllékre a tanusitvanyt és a sajat kulcsot.

.. Kapcsolodo tajékoztatas

* A tanusitvany és a sajat kulcs importalasa és exportalasa
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# Kezddlap > Haldézati biztonsag > Tanusitvanyok konfiguralasa az eszkodzbiztonsag szamara > A tanusitvany
és a sajat kulcs importalasa és exportalasa > A tanusitvany és a sajat kulcs exportalasa

| A tanusitvany és a sajat kulcs exportalasa

1. Inditsa el a webbdngészét.
2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).
Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halozat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. Kattintson a Export (Exportalas) teriiletén talalhatd Certificate List (Tanusitvanylista) lehetéségre.
6. Ha a fijlt titkositani kivanja, irjon be egy jelszot.

Ha Ures jelsz6t hasznal, a kimenet nem lesz titkositva.
7. A meger6sitéshez adja meg Ujra a jelszo6t, majd kattintson a Submit (Kiildés) gombra.

Kattintson a(z) Mentés gombra.
A tanusitvanyt és a sajat kulcsot sikeresen exportalta a szamitogépre.

A tanusitvanyt is importalhatja a szamitogépén.

.. Kapcsoloédo tajékoztatas

* A tanusitvany és a sajat kulcs importalasa és exportalasa
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# Kezdblap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Egy CA
tanusitvany exportalasa és importalasa

| Egy CA tanusitvany exportalasa és importalasa
Brother késziilékén importalhatja, exportalhatja és tarolhatja a CA tanusitvanyokat.
» CA tanusitvany importalasa

» CA tanusitvany exportalasa
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# Kezddlap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Egy CA
tanusitvany exportalasa és importalasa > CA tanusitvany importalasa

| CA tanusitvany importalasa

1. Inditsa el a webbdngészét.
2. irja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).
Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehet6ségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > CA Certificate (CA
tanuasitvany) gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. Kattintson a(z) Import CA Certificate (CA tanusitvany importalasa) gombra.
6. Bdngésszen az importalni kivant fajlhoz.
7. Kattintson a Submit (Kiildés) gombra.

.. Kapcsolédo tajékoztatas

» Egy CA tanusitvany exportalasa és importalasa
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# Kezddlap > Halozati biztonsag > Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara > Egy CA
tanusitvany exportalasa és importalasa > CA tanusitvany exportalasa

| CA tanusitvany exportalasa

1. Inditsa el a webbdngészét.
2. irja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).
Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehet6ségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > CA Certificate (CA
tanuasitvany) gombjara.

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. Valassza ki az exportalni kivant tanusitvanyt, és kattintson az Export (Exportalas) lehetéségre.

6. Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodoé tajékoztatas

» Egy CA tanusitvany exportalasa és importalasa
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# Kezdblap > Haloézati biztonsag > SSL/TLS hasznalata
| SSL/TLS hasznalata

* A halozati készllék biztonsagos feligyelete SSL/TLS hasznalataval
* Dokumentumok biztonsagos nyomtatasa SSL/TLS hasznalataval

» E-mail biztonsagos klldése vagy fogadasa SSL/TLS hasznalataval
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# Kezdéblap > Haldzati biztonsag > SSL/TLS hasznalata > A haldzati készllék biztonsagos felligyelete
SSL/TLS hasznalataval

| A halézati készulék biztonsagos felugyelete SSL/TLS hasznalataval

» Tanusitvany konfiguralasa az SSL/TLS és az elérhetd protokollok szamara

SSL/TLS hasznalataval torténé hozzaférés a Web alapu kezeléshez

+ Onalairt tandsitvany telepitése rendszergazdai jogokkal rendelkezé Windows-
felnasznalok szamara

* Tanusitvanyok konfiguralasa az eszkdzbiztonsag szamara



# Kezddlap > Halozati biztonsag > SSL/TLS hasznalata > A haldzati készulék biztonsagos fellgyelete
SSL/TLS hasznalataval > Tanusitvany konfiguralasa az SSL/TLS és az elérhetd protokollok szamara

Tanusitvany konfiguralasa az SSL/TLS és az elérhet6 protokollok
szamara
Az SSL/TLS kommunikacio hasznalata el6tt konfiguraljon egy tanusitvanyt a késziiléken a Web alapu kezelés
segitségével.
1. Inditsa el a webbdngészét.

2. lIrja be a ,https://késziilék IP-cime” cimet a bdngészd cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szlkség esetén irja be a jelszo6t a Login (Bejelentkezés) mezdbe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készilék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Moédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Network (Halézat) > Protocol (Protokoll)
gombjara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbél kezdje.

5. Kattintson a HTTP Server Settings (HTTP szerver beallitasai) gombra.

6. Vaélassza ki a konfiguralni kivant tanusitvanyt a Select the Certificate (A tanusitvany kivalasztasa)
legorduild listabdl.

7. Kattintson a Submit (Kiildés) gombra.

8. Kattintson a Yes (lgen) gombra a nyomtatdkiszolgalo Ujrainditasahoz.

... Kapcsolédo tajékoztatas

* A haldzati késziilék biztonsagos felligyelete SSL/TLS hasznalataval
Kapcsolodé témak:
» Dokumentumok biztonsagos nyomtatasa SSL/TLS hasznalataval
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# Kezddlap > Halozati biztonsag > SSL/TLS hasznalata > A haldzati készulék biztonsagos fellgyelete
SSL/TLS hasznalataval > SSL/TLS hasznalataval torténd hozzaférés a Web alapu kezeléshez

| SSLI/TLS hasznalataval térténé hozzaférés a Web alapu kezeléshez

A haldzati készulék biztonsagos kezeléséhez a kezelbalkalmazasokat biztonsagi protokollokkal kell hasznalnia.

.ﬁ * A HTTPS protokoll a hasznalatahoz a HTTPS-t engedélyezni kell a készulékén. A HTTPS protokoll
alapértelmezés szerint engedélyezett.

« A HTTPS protokollbeallitasokat modosithatja a Web alapu kezel6 képernydn.

1. Inditsa el a webbdngészét.
2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).
Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbéségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Moédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Most mar hozzaférhet a készilékhez a HTTPS hasznalataval.

.. Kapcsolodoé tajékoztatas

» A halézati készlék biztonsagos fellgyelete SSL/TLS hasznalataval
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# Kezddlap > Halozati biztonsag > SSL/TLS hasznalata > A haldzati készulék biztonsagos fellgyelete
SSL/TLS hasznalataval > Onalairt tanusitvany telepitése rendszergazdai jogokkal rendelkezd Windows-
felhasznaldk szamara

Onalairt tanusitvany telepitése rendszergazdai jogokkal rendelkezé
Windows-felhasznalék szamara

* A kovetkezd lépések a Microsoft Edge hasznalata esetén érvényesek. Ha masik webbongészét hasznal,
olvassa el a bongészéje dokumentéaciodjat, vagy az online utmutatét a tanusitvanyok telepitésére
vonatkozo6an.

» Bizonyosodjon meg arrdl, hogy az 6nalairt tandsitvanyat a Web alapu kezelés hasznalataval hozta létre.

1. A jobb gombbal kattintson a Microsoft Edge ikonra, és valassza a Futtatas rendszergazdaként
lehetb6séget.

Ha megjelenik a(z) Felhasznaloéi fiokok felligyelete képernyd, kattintson a(z) Igen elemre.

2. lirja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.
3. Ha a kapcsolata nem privat, kattintson a Specialis gombra, majd Iépjen a weboldalra.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készilék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Médositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

5. Kattintson a bal oldali navigaciés sav Network (Halézat) > Security (Biztonsag) > Certificate
(Tanusitvany) gombijara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

Kattintson a Export (Exportalas) gombra.

7. A kimeneti fjl titkositasahoz adjon meg egy jelszét a Enter Password (Jelsz6 megadasa) mezdben.
Amennyiben a Enter Password (Jelszé megadasa) mez6 Ures, a kimeneti fajl titkositdsara nem kerdl sor.

8. lIrja be a jelsz6t ismét a Retype Password (Jelszé Gjboli megadasa) mezébe, majd kattintson a Submit
(Kildés) gombra.

9. Kattintassal nyissa meg a letoltott fajlt.

10. Amikor megjelenik a Tanusitvanyimportalé varazslé, kattintson a Tovabb gombra.
11. Kattintson a Tovabb gombra.

12. Szlikség esetén adja meg a jelszo6t, majd kattintson a Tovabb gombra.

13. Jeldlje be a Minden tanusitvany tarolasa ebben a taroléban jeldl6négyzetet, majd kattintson a Tallézas...
gombra.

14. Valassza az Megbizhaté gyokérhitelesitd hatésagok opciot, majd kattintson az OK gombra.
15. Kattintson a Tovabb gombra.

16. Kattintson a Befejezés gombra.

17. Ha az ujjlenyomat megfelel§, kattintson az Igen gombra.

18. Kattintson a OK gombra.

.. Kapcsolédo tajékoztatas

» A haldzati készlilék biztonsagos felligyelete SSL/TLS hasznalataval
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# Kezdblap > Halozati biztonsag > SSL/TLS hasznalata > Dokumentumok biztonsagos nyomtatasa SSL/TLS
hasznalataval

| Dokumentumok biztonsagos nyomtatasa SSL/TLS hasznalataval
* Dokumentum nyomtatasa IPPS hasznalataval
» Tanusitvany konfiguralasa az SSL/TLS és az elérhetd protokollok szamara

» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara
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# Kezddlap > Halozati biztonsag > SSL/TLS hasznalata > Dokumentumok biztonsagos nyomtatasa SSL/TLS
hasznalataval > Dokumentum nyomtatasa IPPS hasznalataval

| Dokumentum nyomtatasa IPPS hasznalataval

A dokumentumok IPP protokollal t6rténd biztonsagos nyomtatasahoz hasznalja az IPPS protokollt.

1.
2.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngész6 cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

ﬁ A készilék beadllitdsainak elvégzéséhez szikséges jelsz6 a készilék hatuljan vagy aljan talalhaté a ,Pwd”

4.

kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

Kattintson a bal oldali navigacios sav Network (Halozat) > Network (Hal6zat) > Protocol (Protokoll)
gombjara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehet6ségbél kezdje.

5.

Ellendrizze, hogy be van-e jeldlve a IPP jeldldnégyzet.

ﬁ Amennyiben a IPP jel6l6négyzet nincs kivalasztva, jeldlje be a IPP négyzetet, majd kattintson a Submit

6.
7.
8.

(Kiildés) lehetéségre.
A konfiguracio aktivalasahoz inditsa Ujra a készuléket.

Miutan a készulék ujraindul, térjen vissza a készllék weboldalara, irja be a jelszét, majd a bal oldali
navigacios savban kattintson erre: Network (Halézat) > Network (Halézat) > Protocol (Protokoll).

Kattintson a HTTP Server Settings (HTTP szerver beallitasai) gombra.
Jeldlje be a HTTPS(Port 443) jelolénégyzetet a IPP terlileten, majd kattintson a Submit (Kiildés) elemre.
A konfiguracio aktivalasahoz inditsa Ujra a készuléket.

Az IPPS hasznalataval végzett kommunikacié nem képes a nyomtatokiszolgaldhoz valé unauthorized
hozzaférés megakadalyozasara.

.. Kapcsolédo tajékoztatas

» Dokumentumok biztonsagos nyomtatasa SSL/TLS hasznalataval
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# Kezdblap > Halozati biztonsag > SNMPv3 hasznalata

| SNMPv3 hasznalata

» Haldzati készllék biztonsagos fellgyelete SNMPv3 hasznalataval
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# Kezdblap > Halozati biztonsag > SNMPv3 hasznalata > Halézati készlilék biztonsagos felligyelete SNMPv3
hasznalataval

| Hal6zati készulék biztonsagos felugyelete SNMPv3 hasznalataval

Az SNMPv3 (Simple Network Management Protocol version 3) biztositja a felhasznalok hitelesitését és az
adatok titkositdsat annak érdekében, hogy a halézati eszkdzdket biztonsagosan lehessen felligyelni.

1. Inditsa el a webbdngész6t.
2. irjabea ,,https://tanusitvgé_mynév” szbveget a bdngészd cimsavjaba (ahol a ,tanusitvanynév” a tanusitvanyhoz
rendelt név; ez lehet az On IP-cime, a csomdpont neve vagy a domain neve).

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

ﬁ A készilék beadllitdsainak elvégzéséhez szikséges jelsz6 a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigaciés sav Network (Halézat) > Network (Halézat) > Protocol (Protokoll)
gombjara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehetdségbél kezdje.

5. Gy6zb8djén meg arrdl, hogy a SNMP beallitas engedélyezve van, majd kattintson a Advanced Settings
(Specialis beallitasok) lehetéségre.

6. Az SNMPv1/v2c mdd beallitasainak megadasa.

Beadllitas Leiras

SNMP v1/v2c read-write A nyomtatdkiszolgalé az SNMP protokoll 1-es és 2c¢ verzidjat hasznalja.

access (SNMP v1/v2c Ebben a médban az dsszes készulékének alkalmazasa hasznalhato. Ez a

irasi-olvasasi hozzaférés) mod azonban nem biztonsagos, mert nem hitelesiti a felhasznalét és nem
titkositja az adatokat.

SNMP v1/v2c read-only A nyomtatdkiszolgalé az SNMP protokoll 1 és 2¢ verzidjanak csak olvasasi
access (SNMP v1/v2c hozzaférését hasznalja.
csak olvasasi hozzaférés)

Disabled (Letiltva) Tiltsa le az SNMP protokoll 1 és 2c verzidjat.

Korlatozva lesz minden olyan alkalmazas, amely az SNMPv1/v2c-t hasznalja.
Az SNMPv1/v2c alkalmazasok engedélyezéséhez hasznalja az SNMP
v1/v2c read-only access (SNMP v1/v2c csak olvasasi hozzaférés) vagy
az SNMP v1/v2c read-write access (SNMP v1/v2c irasi-olvasasi
hozzaférés) modot.

7. Az SNMPv3 mdd beallitasainak megadasa.

Beallitas Leiras
Enabled A nyomtatdkiszolgalé az SNMP protokoll 3-as verzidjat hasznalja. A
(Engedélyezve) nyomtatokiszolgald biztonsagos kezeléséhez hasznalja az SNMPv3 maodot.

Disabled (Letiltva) Tiltsa le az SNMP protokoll 3 verziéjat.

Korlatozva lesz minden olyan alkalmazas, amely az SNMPv3-at hasznalja. Az
SNMPv3 alkalmazasok engedélyezéséhez hasznalja az SNMPv3 mddot.

8. Kattintson a Submit (Kiildés) gombra.

.ﬁ Ha a készllék megjeleniti a protokoll-beallitasi opciokat, valassza ki a kivant beallitdsokat.

9. A konfiguracié aktivalasahoz inditsa Ujra a késztléket.
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Kapcsolodo tajékoztatas

* SNMPv3 hasznalata
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# Kezdblap > Halozati biztonsag > IPsec hasznalata

| IPsec hasznalata
* Az IPsec bemutatasa
* Az IPsec konfiguralasa a Web alapu kezel6vel
* |IPsec cimsablon konfiguralasa a Web alapu kezel6vel

* |Psec sablon konfiguralasa a Web alapu kezel6vel
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > Az IPsec bemutatasa

| Az IPsec bemutatasa

Az IPsec (Internet Protocol Security — Internetbiztonsagi protokoll) egy olyan biztonsagi protokoll, amely egy
kiegészitd internetprotokoll-funkciét hasznal az adatmanipulacié megel6zéséhez és az IP-csomagokként atvitt
adatok védelmének biztositasahoz. Az IPsec titkositja a halézaton keresztil tovabbitott adatokat, igy példaul a
szamitégépekrdl egy nyomtatora kuldott adatokat. Mivel az adatok titkositasa a halézati rétegben torténik, a

magasabb szintl protokollt hasznald alkalmazasok IPsec funkciét hasznalnak még akkor is, ha errél a
felhasznalé nem tud.

Az IPsec a kdévetkez6 funkciokat tamogatja
+ IPsec-atvitelek

Az IPsec beallitasoknak megfeleléen a halézatra csatlakoztatott szamitogép adatokat kiild és adatokat fogad
a megadott eszkdzzel IPsec segitségével felépitett kapcsolaton keresztil. Amikor az eszk6zok IPsec
hasznalataval kommunikalni kezdenek, a kulcsok el6szor az internetes kulcscsere (IKE) hasznalataval
vannak kicserélve, majd a titkositott adatok a kulcsok haszndlataval vannak elkildve.

Ezenfelill az IPsec két miikédési moddal rendelkezik: az Atvitel méddal és a Csatorna méddal. Az Atviteli
maod tdébbnyire az eszk6z6k kézotti kommunikacio, a Bujtatas mod pedig példaul a virtualis maganhalézat
(VPN) és a hasonlé kérnyezetek esetén hasznalatos.

ﬁ Az |Psec-atvitelnél a kdvetkez6 feltételek sziukségesek:
- IPsec-alapu kommunikaciéra alkalmas szamitégép csatlakozik a hal6zathoz.
- Készilékét IPsec-kommunikaciohoz kell konfiguralni.

- A késziilékéhez csatlakozd szamitdgép IPsec-kapcsolatokhoz van konfiguralva.

e |Psec-beallitasok

Az IPsec protokollt hasznal6 kapcsolatok esetében sziikséges beallitdsok. Ezen beallitdsok a Web alapu
kezel6 haszndlataval konfiguralhatok.

.ﬁ Az IPsec-beallitasok konfiguralasahoz egy, a halézathoz csatlakoztatott szamitégép bongészéjét kell
hasznalnia.

.. Kapcsolodoé tajékoztatas

* |Psec hasznalata
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > Az IPsec konfiguralasa a Web alapu kezelével

| Az IPsec konfiguralasa a Web alapu kezel6vel

Az IPsec csatlakozas feltételei két Template (Sablon) tipusra oszthatok: Address (cim) és IPsec. Legfeljebb 10
kapcsolatfeltételt konfiguralhat.

1.
2.

Inditsa el a webbdngészét.

az IP-cime).
Példaul:
https://192.168.1.2

irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének

A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

lehetbségre.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készilék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Moédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor

el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > IPsec gombjara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbél kezdje.

5. Konfiguralja be a beallitasait.

Bedllitas

Leiras

Status (Allapot)

Engedélyezze vagy tiltsa le az IPsec opcitt.

Negotiation Mode (Egyeztetés maodja)

Valassza ki az IKE 1. fazisanak Negotiation Mode (Egyeztetés
maédja) beallitasat. Az IKE egy protokoll, amely titkositasi kulcsok
csereéjére szolgal az IPsec-alapu titkositott kommunikacio
kivitelezése érdekében.

A Main (F6) médban a feldolgozasi sebesség alacsony, a biztonsagi
szint azonban magas. Aggressive (Agressziv) médban a
feldolgozasi sebesség gyorsabb, mint Main (F6) modban, de a
biztonsag alacsonyabb.

All Non-IPsec Traffic (Minden nem
IPsec forgalom)

Adja meg a nem IPsec csomagok esetén érvényes akciot.

A Webszolgaltatasok hasznalatakor az Allow (Engedélyezés)
lehet&seéget kell kivalasztania az All Non-IPsec Traffic (Minden nem
IPsec forgalom) beallitashoz. Ha kivalasztja a Drop (Elvetés)
lehetéséget, a webszolgaltatasok nem hasznalhatok.

Broadcast/Multicast Bypass
(Uzenetszéras/csoportos kiildés
megkerilése)

Jeldlje ki az Enabled (Engedélyezve) vagy a Disabled (Letiltva)
lehetdséget.

Protocol Bypass (Protokoll
megkerulése)

Jeldlje be a kivant opciok jel6lénégyzetet.

Rules (Szabalyok)

Jeldlje be az Enabled (Engedélyezve) jelolénégyzetet a sablon
aktivalasahoz. Ha tobb jeldlénégyzet is bejeldl, akkor az alacsonyabb
szammal jelolt jelolénégyzetek kapnak prioritast abban az esetben,
ha a jel6l6négyzetek hasznalataval megadott beallitdsok Utkéznek
egymassal.

A kapcsolddo legordulé listara kattintva valassza ki az IPsec
kapcsolati feltételekhez hasznalt Address Template (Cimsablon)
opciot. Address Template (Cimsablon) hozzaadasahoz kattintson
az Add Template (Sablon hozzaadasa) lehetéségre.

A kapcsolodo legdrdulé listara kattintva valassza ki az IPsec
kapcsolati feltételekhez hasznalt IPsec Template (IPsec-sablon)
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Bedllitas

Leiras

opcioét. IPsec Template (IPsec-sablon) hozzaadasahoz kattintson az

Add Template (Sablon hozzaadasa) lehetdségre.

6. Kattintson a Submit (Kiildés) gombra.

Ha a készUlléket ujra kell inditani az uj beéllitasok aktivaldsahoz, megjelenik az ujrainditdst megerdsité

képernyd.

Ha Ures elem talalhaté az engedélyezett sablonon a Rules (Szabalyok) tablazatban, megjelenik egy
hibalzenet. Hagyja jéva a valasztasokat, és kattintson ismét a Submit (Kiildés) lehetdségre.

./ Kapcsolodoé tajékoztatas

* |Psec hasznalata

Kapcsolodé témak:

» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > IPsec cimsablon konfiguralasa a Web alapu kezel6vel

| IPsec cimsablon konfiguraldsa a Web alapu kezel&vel

1.
2.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének

az IP-cime).
Példaul:
https://192.168.1.2

A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mez6be, majd kattintson a Login (Bejelentkezés)

lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor

el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Halézat) > Security (Biztonsag) > IPsec Address

Template (IPsec-cimsablon) gombjara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehetdségbdl kezdje.

5.

Kattintson a Delete (Torlés) gombra, ha téroini szeretne egy Address Template (Cimsablon)-t. Ha egy
Address Template (Cimsablon) hasznalatban van, nem lehet t6réini.

Kattintson a létrehozni kivant Address Template (Cimsablon) elemre. Megjelenik az IPsec Address

Template (IPsec-cimsablon).
Konfigurélja be a beéllitasait.

Beallitas

Leiras

Template Name (Sablon neve)

irja be a sablon nevét (legfeliebb 16 karakter).

Local IP Address (Helyi IP-cim)

IP Address (IP-cim)

Adja meg az IP-cimet. Valassza ki az ALL IPv4 Address
(MINDEN IPv4-cim), ALL IPv6 Address (MINDEN IPv6-cim), All
Link Local IPv6 (Minden Link Local IPv6) vagy Custom
(Egyedi) elemet a legorduild listabal.

Ha a Custom (Egyedi) lehetdséget valasztotta ki a legordiilé
listabal, irja be a meghatarozott IP-cimet (IPv4 vagy IPv6) a
szbvegmezébe.

IP Address Range (IP-cim tartomanya)

A szbvegmezbkben adja meg az IP-cimtartomany kezdé és
befejezd IP-cimét. Ha a kezd6 és zaro IP-cim nem standardized
IPv4 vagy IPv6 IP-cim, vagy a zaro IP-cim kisebb, mint a kezd6
cim, akkor hibaulizenet jelenik meg.

IP Address / Prefix (IP-cim / El6tag)
Adja meg az IP-cimet CIDR formatumban.
Példaul: 192.168.1.1/24

Mivel a 192.168.1.1 cim el6tagja 24 bites alhalozati maszk
(255.255.255.0) formajaban van megadva, a 192.168.1.###
cimek érvényesek.

Remote IP Address (Tavoli IP-cim)

Any (Barmilyen)

Ha az Any (Barmilyen) bedllitast valasztja, minden IP-cim
engedélyezve van.

IP Address (IP-cim)

irja be a meghatarozott IP-cimet (IPv4 vagy IPv6) a
szbvegmezébe.

IP Address Range (IP-cim tartomanya)
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Bedllitas

Leiras

irja be a kezd6 és a zaré IP-cimet az IP-cimtartomany szamara.
Ha az els6 és az utolsé IP-cim nem standardized IPv4 vagy IPv6
IP-cim, vagy az utolsé IP-cim kisebb, mint az elsé cim, akkor
hibaltizenet jelenik meg.

* IP Address / Prefix (IP-cim / El6tag)
Adja meg az IP-cimet CIDR formatumban.
Példaul: 192.168.1.1/24

Mivel a 192.168.1.1 cim el6tagja 24 bites alhalozati maszk
(255.255.255.0) formajaban van megadva, a 192.168.1.###
cimek érvényesek.

8. Kattintson a Submit (Kiildés) gombra.

ﬁ Az aktudlisan hasznalt sablon beallitasainak a modositasakor inditsa Ujra a készuléket a konfiguracié

alkalmazasahoz.

. Kapcsol6dé tajékoztatas

* |Psec hasznalata
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > IPsec sablon konfiguralasa a Web alapu kezel6vel
| IPsec sablon konfiguraldsa a Web alapu kezel6vel

1. Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mez&be, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Network (Hal6ézat) > Security (Biztonsag) > IPsec Template (IPsec-
sablon) gombjara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehetdségbdl kezdje.

5. Kattintson a Delete (Toérlés) gombra, ha térélni szeretne egy IPsec Template (IPsec-sablon)-t. Ha egy
IPsec Template (IPsec-sablon) hasznalatban van, nem lehet toréini.

6. Kattintson a létrehozni kivant IPsec Template (IPsec-sablon) elemre. Megjelenik a IPsec Template (IPsec-
sablon) képernyd. A konfiguraciés mezdék kilénboznek a kivalasztott Use Prefixed Template (El6taggal
ellatott sablon hasznalata) és Internet Key Exchange (IKE) beallitasok alapjan.

N

A Template Name (Sablon neve) mez&be irja be a sablon nevét (legfeljebb 16 karakter).

©

Amennyiben a Custom (Egyedi) opciot valasztotta ki a Use Prefixed Template (El6taggal ellatott sablon
hasznalata) legordulf listabdl, valassza ki a Internet Key Exchange (IKE) opcidkat, majd szliikség szerint
modositsa a beallitdsokat.

9. Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodoé tajékoztatas

* |Psec hasznalata

* |Psec sablonok IKEv1-beallitasai
* |Psec sablonok IKEv2-beallitasai
* |Psec sablonok kézi beallitasai
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > IPsec sablon konfiguralasa a Web alapu
kezel6vel > IPsec sablonok IKEv1-beallitasai

IPsec sablonok IKEv1-beallitasai

Beallitas

Leiras

Template Name (Sablon neve)

irja be a sablon nevét (legfeliebb 16 karakter).

Use Prefixed Template (El6taggal ellatott
sablon hasznalata)

Valassza a Custom (Egyedi), IKEv1 High Security (IKEv1 magas
szintii biztonsag) vagy IKEv1 Medium Security (IKEv1 kézepes
szintii biztonsag) lehetéséget. A beallitasi elemek a kivalasztott
sablontdl fliggéen eltérnek.

Internet Key Exchange (IKE)

Az IKE egy kommunikacios protokoll, amely titkositasi kulcsok
cseréjére szolgal az IPsec-alapu titkositott kommunikacio kivitelezése
érdekében. A titkositott kommunikacio kizarolag az adott alkalomkor
valo kivitelezése érdekében a rendszer meghatarozza az IPsec
hasznalatahoz szikséges titkositasi algoritmust, majd megosztja a
titkositasi kulcsokat. Az IKE esetében a titkositasi kulcsok cseréje a
Diffie-Hellman kulcscserélési modszer hasznalataval térténik, és az
internetes kulcscserére korlatozott titkositott kommunikacio valésul
meg.

Amennyiben a Custom (Egyedi) opcitt valasztotta ki a Use Prefixed
Template (El6taggal ellatott sablon hasznalata) terlleten, valassza a
IKEv1 lehet8séget.

Authentication Type (Hitelesités tipusa)

+ Diffie_Hellman_Group

Ez a kulcscserélési modszer lehetvé teszi a titkos kulcsok nem
védett halézaton keresztul torténd biztonsagos cseréjét. A Diffie-
Hellman kulcscserélési modszer a titkos kulcs helyett egy diszkrét
logaritmus problémat hasznal a nyilt informacio kildésére és
fogadasara, amely egy véletlenszeri{i szam és a titkos kulcs
hasznalataval jott létre.

Vaélassza a(z) Group1 (1. csoport), Group2 (2. csoport),
Group5 (5. csoport), vagy Group14 (14. csoport) lehet6séget.

* Encryption (Titkositas)
Valassza a(z) DES, 3DES, AES-CBC 128, vagy AES-CBC 256
lehet&séget.

+ Hash (Kivonat)

Valassz a(z) MD5, SHA1, SHA256, SHA384 vagy SHA512
lehet&séget.

+ SA Lifetime (SA-élettartam)
Adja meg az IKE SA-élettartamot.
irja be az id6ét (masodpercben) és a kilobajtok (Kbajt) szamat.

Encapsulating Security (Beagyazo
biztonsag)

* Protocol (Protokoll)
Vélassza a(z) ESP, AH, vagy AH+ESP lehet&séget.
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Bedllitas

Leiras

ﬁ - Az ESP egy, az IPsec hasznalataval kivitelezett titkositott
kommunikaciohoz kifejlesztett protokoll. Az ESP titkositja az
adatokat (kuldott tartalmat), és tovabbi informacidkat ad
hozza. Az IP-csomagok a fejlécbdl és a titkositott adatokbdl
allnak, amelyeket a fejléc kovet. A titkositott adatok mellett
az IP-csomag informacidkat tartalmaz a titkositasi
maodszerrel, a titkositasi kulccsal, a hitelesitési adatokkal
stb. kapcsolatban is.

- Az AH az IPsec protokoll része, amely hitelesiti a feladét, és
megakadalyozza az adatok manipulalasat (biztositja az
adatok teljességét). Az IP-csomagban az adatok kdzvetlenil
a fejléc utan allnak. A csomagok tovabba kivonatértékeket is
tartalmaznak, amelyek kiszamitasa az adatkuld6
hamisitasanak, valamint az adatok manipulalasanak
megakadalyozasa érdekében a kommunikalt tartalmakbal,
titkos kulcsbdl stb. szarmazo egyenlet hasznalataval
torténik. Az ESP protokollal ellentétben a kommunikalt
tartalmak nincsenek titkositva, és az adatok fogadasa és
kiildése egyszeri széveg formatumban torténik.

Encryption (Titkositas) (Nem elérheté a AH opcio esetén.)

Valassza a(z) DES, 3DES, AES-CBC 128, vagy AES-CBC 256
lehet&séget.

Hash (Kivonat)

Valassza ki a None (Semmi), MD5, SHA1, SHA256, SHA384
vagy SHA512 |lehet6séget.

A None (Semmi) csak akkor valaszthatd, ha az ESP lehetdség
van kivalasztva a Protocol (Protokoll) beallitashoz.

SA Lifetime (SA-élettartam)
Adja meg az IKE SA élettartamat.
Adja meg az id6tartamot (masodperc) és a kilobajtok szamat
(Kbajt).

Encapsulation Mode (Beagyazasi mod)

Valassza az Transport (Atvitel) vagy a Tunnel (Alagut)
lehet&séget.

Remote Router IP-Address (Tavoli utvalaszté IP-cime)
irja be a tavoli router IP-cimét (IPv4 vagy IPv6). Csak akkor adja
meg ezt az informaciét, ha a Tunnel (Alagit) mod van
kivalasztva.

ﬁ Az SA (Biztonsagi tarsitas) egy IPsec vagy IPv6 szabvanyt
hasznalé titkositott kommunikacios modszer, amely informaciot
(példaul a titkositasi modszert és a titkositasi kulcsot) cserél és
oszt meg, és ezaltal biztonsagos kommunikaciés csatornat hoz
Iétre a kommunikacio megkezdése el6tt. Az SA egy létrejott
virtualis titkositott kommunikacios csatornara is utalhat. Az
IPsec-kommunikaciohoz hasznalt SA megallapitja a titkositasi
maodszert, kicseréli a kulcsokat, valamint kdlcsonos hitelesitést
végez az IKE (internetes kulcscsere) szabvanyos eljarasnak
megfeleléen. Az SA tovabba rendszeresen frisstil.

Perfect Forward Secrecy (PFS) (Sériilés
utani titkossagvédelem )

A PFS nem szarmaztat kulcsokat a korabbi, lizenetek titkositasara
hasznalt kulcsokbdl. Ezenfellil, ha egy Uzenet titkositasahoz hasznalt

kulcs egy szul6kulcsbdl szarmazik, az a sziilékulcs tébbé nem lesz mas
kulcsok szarmaztatasahoz hasznalva. igy egy kulcs feltérésekor a
sérllés kizardlag azokra az lizenetekre korlatozodik, amelyek
titkositasa az adott kulcs hasznalataval tértént.

Valassza ki a Enabled (Engedélyezve) vagy a Disabled (Letiltva)

lehetdséget.
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Authentication Method (Hitelesitési
modszer)

Vélassza ki a hitelesitési modszert. Valassza ki a Pre-Shared Key
(Elémegosztott kulcs) vagy a Certificates (Tanusitvanyok)
lehetdséget.

Pre-Shared Key (ElIémegosztott kulcs)

A kommunikacio titkositasakor a titkositokulcsot el6re ki kell cserélni és
meg kell osztani egy masik csatorna hasznalataval.

Ha az Authentication Method (Hitelesitési moédszer) beallitasaként a
Pre-Shared Key (Elémegosztott kulcs) lehetéséget valasztotta, adja
meg a Pre-Shared Key (Elémegosztott kulcs) értékét (legfeljebb 32
karakter).

* Local/ID Type/lD (Helyi/Azonositotipus/Azonosito)
Vélassza ki a feladd azonositdjanak tipusat, majd adja meg az
azonositot.
Vélassza ki az IPv4 Address (IPv4-cim), IPv6 Address (IPv6-
cim), FQDN, E-mail Address (E-mail cim) vagy Certificate
(Tanusitvany) lehet8séget a tipushoz.
Ha a Certificate (Tanusitvany) lehet6séget valaszija, irja be a
tanasitvany k6zds nevét az ID (Azonositd) mezdbe.

*  Remote/ID Type/ID (Tavoli/Azonositétipus/Azonositd)

Valassza ki a fogad6 azonositéjanak tipusat, majd adja meg az
azonositot.

Vélassza ki az IPv4 Address (IPv4-cim), IPv6 Address (IPv6-
cim), FQDN, E-mail Address (E-mail cim) vagy Certificate
(Tanusitvany) lehet8séget a tipushoz.

Ha a Certificate (Tanusitvany) lehet6séget valasztja, irja be a
tanusitvany k6zos nevét az ID (Azonosité) mezdbe.

Certificate (Tanusitvany)

Ha az Authentication Method (Hitelesitési médszer) beallitasaként a
Certificates (Tanusitvanyok) lehet6séget valasztotta, valassza ki a
tanusitvanyt.

.ﬁ Csak azokat a tanusitvanyokat valaszthatja ki, amelyeket a
Web alapu kezel6 Biztonsagi konfiguracio képerny6jének
Certificate (Tanusitvany) lapjan hoztak létre.

.. Kapcsolodo tajékoztatas

* |IPsec sablon konfiguralasa a Web alapu kezel6vel
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > IPsec sablon konfiguralasa a Web alapu
kezel6vel > IPsec sablonok IKEv2-beallitasai

IPsec sablonok IKEv2-beallitasai

Beallitas

Leiras

Template Name (Sablon neve)

irja be a sablon nevét (legfeliebb 16 karakter).

Use Prefixed Template (El6taggal ellatott
sablon hasznalata)

Valassza a Custom (Egyedi), a IKEv2 High Security (IKEv2 magas
szinti biztonsag) vagy a IKEv2 Medium Security (IKEv2 kbzepes
szintii biztonsag) lehetéséget. A beallitasi elemek a kivalasztott
sablontdl fliggéen eltérnek.

Internet Key Exchange (IKE)

Az IKE egy kommunikacios protokoll, amely titkositasi kulcsok
cseréjére szolgal az IPsec-alapu titkositott kommunikacio kivitelezése
érdekében. A titkositott kommunikacio kizarolag az adott alkalomkor
valo kivitelezése érdekében a rendszer meghatarozza az IPsec
hasznalatahoz szikséges titkositasi algoritmust, majd megosztja a
titkositasi kulcsokat. Az IKE esetében a titkositasi kulcsok cseréje a
Diffie-Hellman kulcscserélési modszer hasznalataval térténik, és az
internetes kulcscserére korlatozott titkositott kommunikacio valésul
meg.

Amennyiben a Custom (Egyedi) opciét valasztotta ki a Use Prefixed
Template (El6taggal ellatott sablon hasznalata) terlleten, valassza a
IKEv2 lehetdséget.

Authentication Type (Hitelesités tipusa)

» Diffie_Hellman_Group

Ez a kulcscserélési modszer lehetvé teszi a titkos kulcsok nem
védett halézaton keresztil torténd biztonsagos cseréjét. A Diffie-
Hellman kulcscserélési modszer a titkos kulcs helyett egy diszkrét
logaritmus problémat hasznal a nyilt informacio kildésére és
fogadasara, amely egy véletlenszeri{i szam és a titkos kulcs
hasznalataval jott létre.

Valassza a(z) Group1 (1. csoport), Group2 (2. csoport),
Group5 (5. csoport), vagy Group14 (14. csoport) lehetdséget.

+ Encryption (Titkositas)

Valassza a(z) DES, 3DES, AES-CBC 128, vagy AES-CBC 256
lehetdséget.

+ Hash (Kivonat)

Valassz a(z) MD5, SHA1, SHA256, SHA384 vagy SHA512
lehetdséget.

+ SA Lifetime (SA-élettartam)
Adja meg az IKE SA-élettartamot.
irja be az idét (masodpercben) és a kilobajtok (Kbajt) szamat.

Encapsulating Security (Beagyazo
biztonsag)

* Protocol (Protokoll)
Valassza ki a ESP elemet.

.ﬁ Az ESP egy, az IPsec hasznalataval kivitelezett titkositott
kommunikaciohoz kifejlesztett protokoll. Az ESP titkositja az
adatokat (kildott tartalmat), és tovabbi informacidkat ad hozza.
Az IP-csomagok a fejlécbdl és a titkositott adatokbdl allnak,
amelyeket a fejléc kdvet. A titkositott adatok mellett az IP-
csomag informaciokat tartalmaz a titkositasi médszerrel, a
titkositasi kulccsal, a hitelesitési adatokkal stb. kapcsolatban is.

* Encryption (Titkositas)
Vélassza a DES, a 3DES, az AES-CBC 128 vagy az AES-CBC
256 lehet6seéget.

+ Hash (Kivonat)

Vélassza a(z) MD5, SHA1, SHA256, SHA384 vagy SHA512
lehet&séget.
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+ SA Lifetime (SA-élettartam)
Adja meg az IKE SA élettartamat.

Adja meg az id6tartamot (masodperc) és a kilobajtok szamat
(Kbajt).
* Encapsulation Mode (Beagyazasi mod)

Valassza az Transport (Atvitel) vagy a Tunnel (Alagut)
lehetdséget.

*  Remote Router IP-Address (Tavoli utvalaszté IP-cime)

irja be a tavoli router IP-cimét (IPv4 vagy IPv6). Csak akkor adja
meg ezt az informaciét, ha a Tunnel (Alagit) mod van
kivalasztva.

ﬁ Az SA (Biztonsagi tarsitas) egy IPsec vagy IPv6 szabvanyt
hasznalé titkositott kommunikacios modszer, amely informaciot
(példaul a titkositasi modszert és a titkositasi kulcsot) cserél és
oszt meg, és ezaltal biztonsagos kommunikaciés csatornat hoz
Iétre a kommunikacio megkezdése el6tt. Az SA egy létrejott
virtualis titkositott kommunikaciés csatornara is utalhat. Az
IPsec-kommunikacidohoz hasznalt SA megallapitja a titkositasi
modszert, kicseréli a kulcsokat, valamint kdlcsonds hitelesitést
végez az IKE (internetes kulcscsere) szabvanyos eljarasnak
megfeleléen. Az SA tovabba rendszeresen frissil.

Perfect Forward Secrecy (PFS) (Sériilés
utani titkossagvédelem )

A PFS nem szarmaztat kulcsokat a korabbi, lizenetek titkositasara
hasznalt kulcsokbdl. Ezenfellil, ha egy Uzenet titkositasahoz hasznalt
kulcs egy szul6kulcsbdl szarmazik, az a szilékulcs tobbé nem lesz mas
kulcsok szarmaztatasahoz hasznalva. igy egy kulcs feltdrésekor a
sérllés kizardlag azokra az lizenetekre korlatozodik, amelyek
titkositasa az adott kulcs hasznalataval tértént.

Valassza ki a Enabled (Engedélyezve) vagy a Disabled (Letiltva)
lehet8séget.

Authentication Method (Hitelesitési
madszer)

Valassza ki a hitelesitési moédszert. Valassza a Pre-Shared Key
(Elomegosztott kulcs), Certificates (Tanusitvanyok), EAP - MD5
vagy a EAP - MS-CHAPv2 lehet6séget.

.ﬁ Az EAP egy olyan hitelesitési protokoll, amely a PPP
kiterjesztése. Az EAP és az IEEE802.1x egylttes hasznalataval
a rendszer kiilénbdz6 kulcsot hasznal a felhasznaldk
hitelesitésére az egyes munkamenetek soran.

A kovetkez6 beallitasok csak akkor sziikségesek, ha az EAP -
MD5 vagy EAP - MS-CHAPvV2 lehet6ség van kivalasztva a
Authentication Method (Hitelesitési moédszer) beallitasaiban:

*  Mode (lizemméd)

Jeldlje ki az Server-Mode (Kiszolgalé méd) vagy a Client-
Mode (Ugyfél méd) lehetbséget.

+ Certificate (Tanusitvany)

Vaélassza ki a tanusitvanyt.
* User Name (Felhasznalonév)

irja be a felhasznalénevet (legfeljebb 32 karakter).
+ Password (Jelszo)

irja be a jelszot (legfeljebb 32 karakter). A jelszét kétszer
kell megadni a megerésitéshez.

Pre-Shared Key (Elémegosztott kuics)

A kommunikacio titkositasakor a titkositokulcsot el6re ki kell cserélni és
meg kell osztani egy masik csatorna hasznalataval.

Ha az Authentication Method (Hitelesitési médszer) beallitasaként a
Pre-Shared Key (El6megosztott kulcs) lehetdséget valasztotta, adja
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meg a Pre-Shared Key (Eldmegosztott kulcs) értékét (legfeljebb 32
karakter).

* Local/ID Type/lD (Helyi/Azonositétipus/Azonosito)

Valassza ki a feladd azonositéjanak tipusat, majd adja meg az
azonositot.

Vélassza ki az IPv4 Address (IPv4-cim), IPv6 Address (IPv6-
cim), FQDN, E-mail Address (E-mail cim) vagy Certificate
(Tanusitvany) lehetdséget a tipushoz.

Ha a Certificate (Tanusitvany) lehet6séget valasztja, irja be a
tanusitvany k6zos nevét az ID (Azonosité) mezdbe.

* Remote/ID Type/ID (Tavoli/Azonositétipus/Azonosito)
Valassza ki a fogado azonositéjanak tipusat, majd adja meg az
azonositot.

Vélassza ki az IPv4 Address (IPv4-cim), IPv6 Address (IPv6-
cim), FQDN, E-mail Address (E-mail cim) vagy Certificate
(Tanusitvany) lehetdséget a tipushoz.

Ha a Certificate (Tanusitvany) lehet6séget valasztja, irja be a
tanusitvany kézos nevét az ID (Azonositd) mezébe.

Certificate (Tanusitvany)

Ha az Authentication Method (Hitelesitési médszer) beallitasaként a
Certificates (Tanusitvanyok) lehet6séget valasztotta, valassza ki a
tanusitvanyt.

.ﬁ Csak azokat a tanusitvanyokat valaszthatja ki, amelyeket a
Web alapu kezel§ Biztonsagi konfiguracié képernydjének
Certificate (Tanusitvany) lapjan hoztak létre.

... Kapcsolédo tajékoztatas

» |IPsec sablon konfiguralasa a Web alapu kezel6vel
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# Kezdblap > Halozati biztonsag > IPsec hasznalata > IPsec sablon konfiguralasa a Web alapu

kezel6vel > IPsec sablonok kézi beallitasai

| IPsec sablonok kézi beallitasai

Beallitas

Leiras

Template Name (Sablon neve)

irja be a sablon nevét (legfeliebb 16 karakter).

Use Prefixed Template (El6taggal ellatott
sablon hasznalata)

Jeldlje ki a(z) Custom (Egyedi) elemet.

Internet Key Exchange (IKE)

Az IKE egy kommunikacios protokoll, amely titkositasi kulcsok
cseréjére szolgal az IPsec-alapu titkositott kommunikacio kivitelezése
érdekében. A titkositott kommunikacio kizarolag az adott alkalomkor
valo kivitelezése érdekében a rendszer meghatarozza az IPsec
hasznalatahoz szikséges titkositasi algoritmust, majd megosztja a
titkositasi kulcsokat. Az IKE esetében a titkositasi kulcsok cseréje a
Diffie-Hellman kulcscserélési modszer hasznalataval torténik, és az
internetes kulcscserére korlatozott titkositott kommunikacio valésul
meg.

Jeldlje ki a(z) Manual (Kézikonyv) elemet.

Authentication Key (ESP, AH)
(Hitelesitési kulcs (ESP, AH))

Adja meg az In/Out (Be/Ki) értékeket.

Ezek a beallitasok akkor sziikségesek, ha a Custom (Egyedi)
lehet8ség van kivalasztva a Use Prefixed Template (El6taggal
ellatott sablon hasznalata) beallitashoz, a Manual (Kézikonyv)
lehet8ség van kivalasztva az Internet Key Exchange (IKE)
bedllitashoz, valamint nem a None (Semmi) lehet6ség van kivalasztva
a Hash (Kivonat) beallitashoz az Encapsulating Security (Beagyazé
biztonsag) szakaszban.

.ﬁ A beadllithaté karakterek szama attdl fliggéen valtozik, hogy
milyen beallitasokat adott meg az Hash (Kivonat)
lehet6séghez az Encapsulating Security (Beagyazé
biztonsag) szakaszban.

Ha a megadott hitelesitési kulcs hossza eltér a kivalasztott
hash-algoritmustol, akkor hiba torténik.

- MD5: 128 bit (16 bait)
- SHA1: 160 bit (20 bajt)

- SHA256: 256 bit (32 baijt)
- SHA384: 384 bit (48 bait)
. SHA512: 512 bit (64 bait)

Ha ASCII-kédokkal adja meg a kulcsot, akkor zarja a
karaktereket idéz6jelek (") kdzé.

Code key (ESP) (Kédkulcs (ESP))

Adja meg az In/Out (Be/Ki) értékeket.

Ezek a beallitasok akkor sziikségesek, ha Custom (Egyedi) van
kivalasztva Use Prefixed Template (El6taggal ellatott sablon
hasznalata) beallitdshoz, Manual (Kézikonyv) van kivalasztva
Internet Key Exchange (IKE) beallitashoz, és ESP beadllitas van
megadva Protocol (Protokoll) beallitashoz a Encapsulating Security
(Beagyazo biztonsag) lehetéségben.
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ﬁ A beallithaté karakterek szama attol fliggéen valtozik, hogy

milyen beallitdsokat adott meg az Encryption (Titkositas)
lehet6séghez az Encapsulating Security (Beagyazé
biztonsag) szakaszban.
Ha a megadott kulcs hossza eltér a kivalasztott titkositasi
algoritmustol, akkor hiba torténik.
+ DES: 64 bit (8 bajt)
+ 3DES: 192 bit (24 bajt)
+ AES-CBC 128: 128 bit (16 bajt)
+ AES-CBC 256: 256 bit (32 bajt)
Ha ASCII-kédokkal adja meg a kulcsot, akkor zarja a
karaktereket idéz6jelek (") kdzé.

SPI Ezek a paraméterek a biztonsagi adatok azonositasara szolgalnak. Egy

gazdageép altalaban tobb biztonsagi tarsitassal (SA) rendelkezik az
IPsec-kommunikacio kilonbdz6 tipusai szamara. Ezért az IPsec-
csomagok fogadasakor meg kell hatarozni az alkalmazando biztonsagi
tarsitast. Az SPI paraméter, amely meghatarozza a biztonsagi tarsitast,
a hitelesitési fejlécben (AH) és az ESP (Encapsulating Security
Payload) fejlécben talalhato.

Ezek a beallitasok akkor sziikségesek, amikor a Custom (Egyedi)
lehetéség van megadva a Use Prefixed Template (El6taggal ellatott
sablon hasznalata) beallitashoz, illetve a Manual (Kézikonyv)
lehetéség van megadva az Internet Key Exchange (IKE) beallitashoz.

irja be az In/Out (Be/Ki) értékeket. (3-10 karakter)

Encapsulating Security (Beagyazo
biztonsag)

* Protocol (Protokoll)
Valassza ki a ESP vagy a AH lehet6séget.

ﬁ - Az ESP egy, az IPsec hasznalataval kivitelezett titkositott
kommunikaciohoz kifejlesztett protokoll. Az ESP titkositja az
adatokat (kildott tartalmat), és tovabbi informaciokat ad
hozza. Az IP-csomagok a fejlécbdl és a titkositott adatokbol
allnak, amelyeket a fejléc kovet. A titkositott adatok mellett
az IP-csomag informacidkat tartalmaz a titkositasi
modszerrel, a titkositasi kulccsal, a hitelesitési adatokkal
stb. kapcsolatban is.

- Az AH az IPsec protokoll része, amely hitelesiti a feladét, és
megakadalyozza az adatok manipulalasat (biztositja az
adatok teljességét). Az IP-csomagban az adatok kdzvetlenl
a fejléc utan allnak. A csomagok tovabba kivonatértékeket is
tartalmaznak, amelyek kiszamitdsa az adatkuldé
hamisitasanak, valamint az adatok manipulalasanak
megakadalyozasa érdekében a kommunikalt tartalmakbal,
titkos kulcsbol stb. szarmazo egyenlet hasznalataval
torténik. Az ESP protokollal ellentétben a kommunikalt
tartalmak nincsenek titkositva, és az adatok fogadasa és
kiildése egyszerii széveg formatumban torténik.

* Encryption (Titkositas) (Nem elérheté a AH opcio6 esetén.)

Valassza a(z) DES, 3DES, AES-CBC 128, vagy AES-CBC 256
lehet&séget.

* Hash (Kivonat)

Vélassza ki a None (Semmi), MD5, SHA1, SHA256, SHA384
vagy SHA512 lehet6séget.

A None (Semmi) csak akkor valaszthatd, ha az ESP lehetdség
van kivalasztva a Protocol (Protokoll) beallitashoz.

+ SA Lifetime (SA-élettartam)
Adja meg az IKE SA élettartamat.
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Adja meg az idétartamot (masodperc) és a kilobajtok szamat
(Kbajt).

* Encapsulation Mode (Beagyazasi mod)

Véalassza az Transport (Atvitel) vagy a Tunnel (Alagut)
lehet&séget.

* Remote Router IP-Address (Tavoli utvalaszté IP-cime)

irja be a tavoli router IP-cimét (IPv4 vagy IPv6). Csak akkor adja
meg ezt az informaciét, ha a Tunnel (Alagut) mod van
kivalasztva.

.ﬁ Az SA (Biztonsagi tarsitas) egy IPsec vagy IPv6 szabvanyt
hasznalé titkositott kommunikacios modszer, amely informaciot
(példaul a titkositasi modszert és a titkositasi kulcsot) cserél és
oszt meg, és ezaltal biztonsagos kommunikacioés csatornat hoz
létre a kommunikacié megkezdése el6tt. Az SA egy létrejott
virtualis titkositott kommunikacios csatornara is utalhat. Az
IPsec-kommunikacidéhoz hasznalt SA megallapitja a titkositasi
modszert, kicseréli a kulcsokat, valamint kdlcsonos hitelesitést
végez az IKE (internetes kulcscsere) szabvanyos eljarasnak
megfeleléen. Az SA tovabba rendszeresen frissul.

./ Kapcsol6dé tajékoztatas

 |IPsec sablon konfiguralasa a Web alapu kezel6vel

47




# Kezdblap > Halozati biztonsag > IEEE 802.1x hitelesités hasznalata a halézaton
| IEEE 802.1x hitelesités hasznalata a hal6zaton
* Miaz az IEEE 802.1x hitelesités?

* Az IEEE 802.1x hitelesités beallitasa a halézaton a Web alapu kezelés (bongész6)
segitségével

« |EEE 802.1x hitelesitési moédszerek

48



# Kezdblap > Halozati biztonsag > IEEE 802.1x hitelesités hasznalata a halézaton > Mi az az IEEE 802.1x
hitelesités?

I Mi az az IEEE 802.1x hitelesités?

Az IEEE 802.1x az IEEE egyik szabvanya, amely korlatozza a unauthorized halézati eszk6zokrdl tértéend
hozzaférést. Brother készuléke hitelesitési kérést kild egy RADIUS kiszolgalonak (hitelesitési kiszolgalonak) a

hozzaférési ponton vagy HUB-on keresztil. Miutdan a RADIUS kiszolgalo ellenérizte a kérést, az adott készilék
hozzaférhet a halozathoz.

. Kapcsol6dé tajékoztatas

« |[EEE 802.1x hitelesités hasznalata a halézaton

49



# Kezdblap > Halozati biztonsag > IEEE 802.1x hitelesités hasznalata a halézaton > Az IEEE 802.1x
hitelesités beallitdsa a halézaton a Web alapu kezelés (bongészd) segitségével

Az IEEE 802.1x hitelesités beallitdsa a halézaton a Web alapu kezelés
(bongészo) segitségével

Ha készllékét EAP-TLS hitelesités hasznalatara allitja be, akkor a konfiguracié megkezdése elétt elébb a
CA altal kiadott kliens tanusitvanyt kell telepitenie. A klienstanusitvannyal kapcsolatban keresse a halozati
rendszergazdat. Ha egynél tdbb tanusitvanyt telepitett, azt ajanljuk, hogy irja fel a hasznalni kivant
tanusitvany nevét.

A kiszolgalé tanusitvanyanak ellenérzése el6tt elészor importalnia kell a CA tanusitvanyt attol a CA-tol,
amelyik alairta a kiszolgal6 tanusitvanyat. Vegye fel a kapcsolatot a hal6zat rendszergazdajaval vagy az
internetszolgaltatéval, hogy biztos lehessen abban, hogy a CA tanusitvany importalasa valéban
szlkséges.

.ﬁ Az IEEE 802.1x hitelesitést a vezeték nélkili beallitasi varazslot hasznalva, a kezel6panelen keresztil

1.
2.

(Vezeték nélkuli haldzat) is konfiguralhatja.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngész6 cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)

lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor

4.

el6szor bejelentkezik.

Kattintson a bal oldali navigacios sav Network (Halézat) gombjara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehetdségbél kezdje.

5.

6.

Tegye az alabbiak valamelyikét:
* Vezetékes hal6zat esetében

Kattintson a(z) Wired (Vezetékes) > Wired 802.1x Authentication (Vezetékes 802.1x-hitelesités)
gombra.

* Vezeték nélkilli hal6zat esetében
Kattintson a(z) Wireless (Vezeték nélkiili) > Wireless (Enterprise) (Vezeték nélkiili (vallalati)) gombr
Konfiguralja az IEEE 802.1x hitelesitési beallitdsokat.

a.

.ﬁ + Az IEEE 802.1x hitelesités engedélyezéséhez a vezetékes haldzaton, valassza ki a Enabled

(Engedélyezve) opciot a Wired 802.1x status (Vezetékes 802.1x-hitelesités allapota) elemhez a
Wired 802.1x Authentication (Vezetékes 802.1x-hitelesités) oldalon.

+ Ha EAP-TLS hitelesitést hasznal, az ellenérzésre a telepitett__[]gyféltanL'Jsitvényt kell kivalasztania (a
tanusitvany neve szerint megjelenitve) a Client Certificate (Ugyféltanusitvany) legordulé listabol.

+ Haaz EAP-FAST, PEAP, EAP-TTLS vagy EAP-TLS hitelesitést valasztja, az ellenérzési modszert a
Server Certificate Verification (Kiszolgaléi tanusitvany ellenérzése) legorduld listabdl valaszthatja
ki. A kiszolgaloi tanusitvanyt a tanusitvanyt alaird hitelesitésszolgaltatéd altal kiadott CA-tanusitvany
hasznalataval ellenérizheti, amelyet el6z6leg importalni kell a készuléken.

A Server Certificate Verification (Kiszolgaloi tanusitvany ellendrzése) legordiild listabol a kdvetkezé
ellendrzési modszerek egyikét valassza ki:

50



Beadllitas Leiras

No Verification (Nincs A kiszolgaléi tanusitvany mindig megbizhaté. A készllék nem haijtja
ellendrzés) végre az ellenbrzést.
CA Cert. (CA-tanusitvany) A kiszolgaléi tanusitvany CA megbizhatdésaganak ellenérzésére hasznalt

mddszer, a kiszolgaldi tanusitvanyt aldird hitelesitésszolgaltaté altal
kiadott CA-tanusitvany felhasznalasaval.

CA Cert. + ServerID (CA- A kiszolgaldi tanusitvany kdzds nevének ellendrzésére hasznalt
tanusitvany + kiszolgalé moddszer 1, a kiszolgéldi tanusitvany CA megbizhatésaga mellett.
azonositodja)

7. A konfiguracio befejezését kovetben kattintson a Submit (Kiildés) lehetéségre.

Vezetékes haldzatok esetén: A bedllitds utan csatlakoztassa a készllékét az IEEE 802.1x hitelesitést
tdmogatoé héldzatra. Néhany perc mulva nyomtassa ki a Hal6zati konfiguracio jelentést, és ellenérizze a
<Wired IEEE 802.1x> allapotat.

Bedllitas Leiras

Success A vezetékes IEEE 802.1x funkcié engedélyezve van, és a hitelesités sikeres volt.

Failed A vezetékes IEEE 802.1x funkcié engedélyezve van, azonban a hitelesités sikertelen volt.

Off A vezetékes IEEE 802.1x funkcié nem all rendelkezésre.

.. Kapcsolédo tajékoztatas
» |IEEE 802.1x hitelesités hasznalata a halézaton
Kapcsolodoé témak:
 Biztonsagi tanusitvany jellemzéinek attekintése
» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara

1 A kdzds név ellenbrzése a kiszolgaloi tanusitvany k6zds nevét veti 6ssze a Server ID (Kiszolgalé azonositéja) elemhez beallitott
karakterlanccal. Miel6tt ezt a mdédszert hasznalna, kérdezze meg a rendszeradminisztratort a kiszolgaloi tanusitvany k6zés nevérél, majd
konfiguralja a kiszolgaloi tanusitvany Server ID (Kiszolgalé azonositéja).
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# Kezdblap > Halozati biztonsag > IEEE 802.1x hitelesités hasznalata a halézaton > IEEE 802.1x hitelesitési
mdbdszerek

| IEEE 802.1x hitelesitési médszerek

EAP-FAST

Az Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (EAP-FAST) protokollt a
Cisco Systems, Inc. fejlesztette ki, amely egy felhasznalbi azonositét és egy jelszét hasznal a hitelesitésre,
valamint szimmetrikus kulcsalgoritmusok segitségével hozza létre a tunneled hitelesitési folyamatot.

A Brother késziiléke a kdvetkez6 belsd hitelesitési modszereket tamogatja:
*  EAP-FAST/NONE

+  EAP-FAST/MS-CHAPv2

* EAP-FAST/GTC

EAP-MD5 (vezetékes halézat)
Az Extensible Authentication Protocol-Message Digest Algorithm 5 (EAP-MD5) modszer egy felhasznaloi
azonositot és jelszét hasznal a kihivas és valaszvaras alapu hitelesitéshez.

PEAP

A Protected Extensible Authentication Protocol (PEAP) az EAP-mddszer egyik, a Cisco Systems, Inc., a
Microsoft Corporation és RSA Security altal fejlesztett valtozata. A PEAP titkositott SSL (Secure Sockets
Layer, Biztonsagos adatcsomagolasi réteg)/TLS (Atviteli réteg biztonsaga) alagutat hoz létre az tigyfél és a
hitelesitd kiszolgal6 k6zott a felhasznal6i azonositd és a jelszo elkiildéséhez. A PEAP kolcs6nds hitelesitést
tesz lehetdvé a kiszolgald és az lgyfél kozott.

A Brother késziiléke a kdvetkez6 belsd hitelesitési modszereket tamogatja:
+ PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

Az EAP-TTLS (Extensible Authentication Protocol-Tunneled Transport Layer Security) protokollt a Funk
Software és a Certicom fejlesztette ki. Az EAP-TTLS a PEAP mddszerhez hasonl6 titkositott SSL alagutat hoz
létre egy ugyfél és egy hitelesitési kiszolgald kézott a felhasznaldi azonositod és jelszo atklldésére. Az EAP-
TTLS koélcsonos hitelesitést tesz lehetdvé a kiszolgald és az Ggyfél kdzott.

A Brother késziléke a kdvetkezd belsé hitelesitési médszereket tamogatja:
EAP-TTLS/CHAP

*  EAP-TTLS/MS-CHAP

+  EAP-TTLS/MS-CHAPv2

+  EAP-TTLS/PAP

EAP-TLS

Az EAP-TLS (Extensible Authentication Protocol Transport Layer Security) protokoll digitalis tanusitvanyon
alapulo hitelesitést igényel mind az tgyfél-, mind a hitelesitd kiszolgald oldalan.

.. Kapcsolodo tajékoztatas

* |[EEE 802.1x hitelesités hasznalata a halézaton
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# Kezdblap > Felhasznaldi hitelesités

| Felhasznéléi hitelesités
» Active Directory hitelesités hasznalata
* LDAP-hitelesités hasznalata

» A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata
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# Kezdblap > Felhasznaldi hitelesités > Active Directory hitelesités hasznalata

| Active Directory hitelesités hasznalata
* Az Active Directory hitelesités bemutatasa
» Az Active Directory hitelesités konfiguralasa a Web alapu kezel6vel

* Bejelentkezés készulék beallitasainak a modositasahoz a készulék kezel6panelén
(Active Directory hitelesités)
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# Kezdblap > Felhasznaldi hitelesités > Active Directory hitelesités hasznalata > Az Active Directory
hitelesités bemutatasa

| Az Active Directory hitelesités bemutatasa

Az Active Directory hitelesités korlatozza a készilék haszndalatat. Ha az Active Directory hitelesités
engedélyezett, a készlilék vezérlbpultja zarolt allapotra valt.A készllék beallitasait csak akkor médosithatja, ha
megadott egy felhasznaldi azonositét és jelszot.

Az Active Directory hitelesités a kdvetkez6 funkcidkat kinalja:

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltsl fliggéen eltérhetnek.

+ Bejovd nyomtatasi adatok tarolasa
+ Bejovd faxadatok tarolasa

+ A felhasznald6i azonositdja alapjan szerzi be az e-mail cimet az Active Directory kiszolgalorél, amikor a
beolvasott adatokat egy e-mail kiszolgalonak kuldi el.

A funkcié hasznalatahoz valassza ki a On (Bekapcsolva) opciot a Get Mail Address (E-mail cim lekérése)
beallitashoz és a LDAP + kerberos vagy LDAP + NTLMv2 hitelesitési médszert. Az e-mail-cime feladdként
jelenik meg, amikor a késziilék szkennelt adatokat kiild egy e-mail kiszolgald felé, vagy cimzettként,
amennyiben a szkennelt adatokat sajat e-mail-cimére kivanja kuldeni.

Ha az Active Directory hitelesités engedélyezve van, késziiléke minden bejévé faxadatot tarol. A bejelentkezést
kovetben a készilék kinyomtatja a tarolt faxadatokat.

Az Active Directory hitelesités beallitasait a Web alapu kezelés segitségével moédosithatja.

.. Kapcsolédo tajékoztatas

» Active Directory hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > Active Directory hitelesités hasznalata > Az Active Directory
hitelesités konfiguralasa a Web alapu kezel&vel

| Az Active Directory hitelesités konfiguralasa a Web alapu kezel6vel

Az Active Directory hitelesités tamogatja a Kerberos-hitelesitést és az NTLMv2-hitelesitést. A hitelesitéshez
konfiguralnia kell az SNTP protokollt (halézati idékiszolgald) és a DNS kiszolgald konfiguraciot.

1. Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének

az IP-cime).
Példaul:
https://192.168.1.2

A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)

lehet6ségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Médositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor

elészor bejelentkezik.

4. A bal oldali navigaciés savban kattintson erre: Administrator (Rendszergazda) > User Restriction
Function (Felhasznalokorlatozasi funkcid) vagy erre: Restriction Management (Korlatozaskezelés).

ﬁ Ha a bal oldali navigacidés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

© N o a

Kattintson a Submit (Kiildés) gombra.

Konfiguralja a kdvetkez6 beallitasokat:

Valassza a Active Directory Authentication (Active Directory hitelesités) lehet6séget.

Kattintson a Active Directory Authentication (Active Directory hitelesités) gombra.

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Beallitas

Storage Fax RX Data (Fogadott
faxadatok tarolasa)

Leiras

A lehet8ség kivalasztasaval tarolhatja a bejové faxadatokat. A
készilékre valo bejelentkezést kdvetden az dsszes bejovd faxadatot
kinyomtathatja.

Remember User ID (Felhasznaléi
azonositdé megjegyzése )

Az opcié kivalasztasa esetén elmentheti a felhasznaléazonositot.

Active Directory Server Address
(Active Directory kiszolgal6é cime)

irja be az Active Directory-kiszolgalé IP-cimét vagy kiszolgalénevét
(példaul: ad.example.com).

Active Directory Domain Name
(Active Directory tartomanyneve )

irja be az Active Directory tartomanynevét.

Protocol & Authentication Method
(Protokoll és hitelesitési
modszer)

eldlje ki a protokollt és a azonositasi modot.

SSL/TLS

Valassza az SSL/ITLS lehet&séget.

LDAP Server Port (LDAP-
kiszolgalé portja)

irja be az Active Directory kiszolgaldhoz LDAP-n keresztiil torténd
csatlakozashoz hasznalandé portszamot (csak a(z) LDAP +
kerberos vagy LDAP + NTLMv2 vagy hitelesitési modszer esetén).
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Beadllitas Leiras

LDAP Search Root (LDAP- irja be az LDAP-keresés gydkerét (csak az LDAP + kerberos vagy
keresés gyokere) LDAP + NTLMv2 vagy hitelesitési modszer esetén érhetd el).

Get Mail Address (E-mail cim Az opcio kivalasztasa esetén a késziilék lekéri a bejelentkezett
lekérése) felhasznald e-mail-cimét az Active Directory kiszolgalotol. (kizardlag

a(z) LDAP + kerberos vagy LDAP + NTLMv2 hitelesitési médszer
esetén tdmogatott)

Get User's Home Directory Az opci6 kivalasztasa esetén az On kezd6konyvtarat allitia be a
(Felhasznal6 alapkényvtaranak készilék célként haldzatra torténé szkenneléshez. (kizardlag a(z)
beolvasasa ) LDAP + kerberos vagy LDAP + NTLMv2 hitelesitési modszer

esetén tdmogatott)

9. Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodo tajékoztatas

» Active Directory hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > Active Directory hitelesités hasznalata > Bejelentkezés készilék
beallitdsainak a modositasahoz a készulléek kezel6panelén (Active Directory hitelesités)

Bejelentkezés késziilék beallitasainak a moédositasahoz a készulék
kezelépanelén (Active Directory hitelesités)

Ha az Active Directory hitelesités engedélyezve van, a készllék kezel6panele zarolt allapotban marad, amig
meg nem adja felhasznaldi azonositojat és jelszavat a kezel6panelen.

1. A készilék kezel6panelén adja meg a belépéshez sziikséges felhasznal6i azonositét és a jelszot.
2. Sikeres hitelesités esetén a készilék kezel6panelének zarolasa megszinik.

./ Kapcsol6dé tajékoztatas

 Active Directory hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > LDAP-hitelesités hasznalata
| LDAP-hitelesités hasznalata
* Bevezetés LDAP hitelesitéshez
* Az LDAP hitelesités konfiguralasa a Web alapu kezeldvel

* A készulék beallitasainak a készulék kezel6panelén keresztul torténé modositasahoz
bejelentkezés sziikséges (LDAP-hitelesités)
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# Kezdblap > Felhasznaldi hitelesités > LDAP-hitelesités hasznalata > Bevezetés LDAP hitelesitéshez
| Bevezetés LDAP hitelesitéshez

Az LDAP-hitelesités korlatozza a készulék hasznalatat. Ha az LDAP hitelesités engedélyezett, a késziulék
vezérlbpultja zarolt allapotra valt. A késziilék beallitasait csak akkor médosithatja, ha megadott egy felhasznaléi
azonositét és jelszot.

Az LDAP hitelesités a kdvetkez funkciokat kinalja:

ﬁ A tdmogatott funkciok, opciok és beallitdsok a modelltél figgden eltérhetnek.

* Bejovd nyomtatasi adatok tarolasa
» Bejovd faxadatok tarolasa

* Lekéri az e-mail-cimet az LDAP-kiszolgélétdl a felhasznaléazonosité alapjan, amikor szkennelt adatokat
tovabbit egy e-mail kiszolgalo felé.

Ennek a funkcidnak a hasznalatahoz valassza ki a On (Bekapcsolva) opciét a Get Mail Address (E-mail
cim lekérése) beallitashoz. Az e-mail-cime feladéként jelenik meg, amikor a készilék szkennelt adatokat
kuld egy e-mail kiszolgalo felé, vagy cimzettként, amennyiben a szkennelt adatokat sajat e-mail-cimére
kivanja kuldeni.

Ha az LDAP-hitelesités engedélyezve van, készliléke minden bejévé faxadatot tarol. A bejelentkezést kdvetéen
a készllék kinyomtatja a tarolt faxadatokat.

Az LDAP hitelesités beallitasait a Web alapu kezelés segitségével médosithatja.

.. Kapcsolodoé tajékoztatas

» LDAP-hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > LDAP-hitelesités hasznalata > Az LDAP hitelesités konfiguralasa a
Web alapu kezelbvel

| Az LDAP hitelesités konfiguraldsa a Web alapu kezel&vel

1.
2.

Inditsa el a webbdngészét.

irjia be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”

4.

kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

A bal oldali navigaciés savban kattintson erre: Administrator (Rendszergazda) > User Restriction
Function (Felhasznalokorlatozasi funkcid) vagy erre: Restriction Management (Korlatozaskezelés).

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

© N o a

Jeldlje ki a(z) LDAP Authentication (LDAP-hitelesités ) elemet.
Kattintson a Submit (Kiildés) gombra.
Kattintson a LDAP Authentication (LDAP-hitelesités ) menure.
Konfiguralja a kdvetkez6 beallitasokat:

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Beallitas Leiras
Storage Fax RX Data (Fogadott A lehet8ség kivalasztasaval tarolhatja a bejové faxadatokat. A
faxadatok tarolasa) készulékre vald bejelentkezést kdvetden az dsszes bejovd

faxadatot kinyomtathatja.

Remember User ID (Felhasznaléi Az opci6 kivalasztasa esetén elmentheti a

azonositdé megjegyzése ) felhasznaldazonositot.

LDAP Server Address (LDAP- irja be az LDAP-kiszolgalé IP-cimét vagy a kiszolgald nevét
kiszolgalécim ) (példaul: Idap.example.com).

SSL/TLS Valassza az SSL/TLS lehetdséget az LDAP SSL/TLS-en

keresztili hasznalatat.

LDAP Server Port (LDAP-kiszolgalé irja be az LDAP-kiszolgalé portszamat.
portja)

LDAP Search Root (LDAP-keresés irja be az LDAP-keresés gyokérkdnyvtarat.
gyOkere)
Attribute of Name (Search Key) (Név irja be a keresési kulcsként hasznalni kivant attribitumot.

(keresési kulcs) attribatuma )

Get Mail Address (E-mail cim lekérése) Az opci6 kivalasztasa esetén a késziilék lekéri a bejelentkezett
felhasznalé e-mail-cimét az LDAP-kiszolgalotol.

Get User's Home Directory Az opci6 kivalasztasa esetén az On kezd6kényvtarat allitia be a
(Felhasznalé alapkdnyvtaranak készulék célként halézatra térténd szkenneléshez.
beolvasasa )

61



9. Kattintson a Submit (Kiildés) gombra.

Kapcsolodo tajékoztatas

¢ LDAP-hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > LDAP-hitelesités hasznalata > A készlilék beallitasainak a készillék
kezelb6panelén keresztil térténé modositasahoz bejelentkezés szikséges (LDAP-hitelesités)

A késziulék beallitasainak a készilék kezelépanelén keresztiil torténd
modositasahoz bejelentkezés sziukséges (LDAP-hitelesités)

Ha az Active Directory engedélyezve van, a készllék kezel6panelje zarolt allapotban marad, amig meg nem
adja felhasznal6i azonositéjat, tartomanynevét és jelszavat a kezelépanelen.

1. A készilék kezel6panelén adja meg a belépéshez sziikséges felhasznal6i azonositét és a jelszot.
2. Sikeres hitelesités esetén a készilék kezel6panelének zarolasa megszinik.

.. Kapcsolodoé tajékoztatas

» LDAP-hitelesités hasznalata
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# Kezdblap > Felhasznaldi hitelesités > A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata

| A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata

A Secure Function Lock (Biztonsagos funkciézar) 3.0 szolgaltatas noveli a biztonsagot a késziiléken elérhetd
funkciok korlatozasaval.

A Secure Function Lock 3.0 hasznalata el6tt

A Secure Function Lock 3.0 konfiguralasa a Web alapu kezel6vel

Szkennelés a Secure Function Lock 3.0 hasznalataval

Nyilvanos mod konfiguralasa a Secure Function Lock 3.0 szolgaltatashoz

A személyes féképerny6 beallitasainak konfiguralasa web alapu kezel6 hasznalataval
A Secure Function Lock 3.0 tovabbi funkcidi

Uj IC kartya regisztralasa a késziilék vezérlépaneljével

Regisztraljon egy kulsé IC kartyaolvasot
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Secure Function Lock 3.0 hasznalata el6tt

| A Secure Function Lock 3.0 hasznalata el6tt

A Secure Function Lock hasznalataval jelszavakat allithat be, felhasznaloi oldalakat korlatozhat és az itt felsorolt
funkcidk egy részéhez vagy az 6sszeshez is engedélyezheti a hozzaférést.

A Secure Function Lock 3.0 (Biztonsagos funkciozar) kdvetkezé beallitasait konfiguralhatja és modosithatja a
Web alapu kezelés segitségével:

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltsl fliggéen eltérhetnek.

* Print (Nyomtatas)

+ Copy (Masolas)

* Scan (Szkennelés)

+ Fax

* Media (Média)

*  Web Connect (Webes csatlakozas)

* Apps (Alkalmazasok)

+ Page Limits (Lapfelhasznalas korlatozasa)

+ Page Counters (Oldalszamlalék)

+ Card ID (NFC ID) (Kartyaazonosité (NFC azonosito))

.ﬁ Erintéképerny8s LCD-kijelz6vel rendelkezé modellek:

Ha a Secure Function Lock (Biztonsagos funkciézar) be van kapcsolva, a késziilék automatikusan belép a
nyilvanos modba, és a készilék néhany funkcioja korlatozadik csak a authorized felhasznalok szamara.

Ahhoz, hogy hozzaférhessen a korlatozott készilékfunkciokhoz, nyomja meg a 1 gombot, valassza ki a
felhasznalénevét, majd adja meg a jelszavat.

... Kapcsoloédo tajékoztatas

» A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata
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| A Secure Function Lock 3.0 konfiguralasa a Web alapu kezel6vel

1.
2.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készilék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

.ﬁ A készilék beallitasainak elvégzéséhez sziikséges jelszo a készilék hatuljan vagy aljan talalhaté a ,Pwd”

4.

kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
elészor bejelentkezik.

A bal oldali navigaciés savban kattintson erre: Administrator (Rendszergazda) > User Restriction
Function (Felhasznalokorlatozasi funkcid) vagy erre: Restriction Management (Korlatozaskezelés).

ﬁ Ha a bal oldali navigacioés sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

© N o o

9.

Jeldlje ki a(z) Secure Function Lock (Biztonsagos funkciozar) elemet.

Kattintson a Submit (Kiildés) gombra.

Kattintson a Restricted Functions (Korlatozott funkciék) mentre.

Konfiguralja a beallitasokat a korlatozasok felhasznaldnkénti vagy csoportonkénti kezeléséhez.
Kattintson a Submit (Kiildés) gombra.

10. Kattintson a User List (Felhasznaldlista) menire.

11. Konfiguralja a Felhasznaldi listat.

12. Kattintson a Submit (Kiildés) gombra.

ﬁ A Secure Function Lock (Biztonsagos funkciozar) menuben is modosithatok a felhasznaloi lista alapu

funkciozar beallitasai.

... Kapcsolédo tajékoztatas

» A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata
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| Szkennelés a Secure Function Lock 3.0 hasznalataval

.ﬁ A tamogatott funkcidk, opcidk és beallitasok a modelltél fliggéen eltérhetnek.

Szkennelési korlatozasok beallitasa (rendszergazdak esetében)

A Secure Function Lock (Biztonsagos funkciézar) 3.0 lehetévé teszi a rendszergazdak szamara, hogy egyes
felhasznaldk szkenneléshez vald hozzaférését korlatozzak. Ha a Szkennelés funkcié a nyilvanos felhasznaldk
szamara Ki van kapcsolva, akkor csak azok a felhasznalok tudnak szkennelni, akiknél a Scan (Beolvasas)
jelélénégyzet be van jeldlve.

A Szkennelés funkcié hasznalata (korlatozott felhasznalok esetében)

+ Szkennelés a készilék kezel6panelének hasznélataval:

A korlatozott felhasznaldknak meg kell adniuk a jelszavukat a készilék kezel6paneljén, hogy beléphessenek
a Szkennelés izemmaodba.
» Szkennelés szamitdgéprél:

A korlatozott felhasznaldknak meg kell adniuk a jelszavukat a készilék kezel6paneljén, hogy szkennelni
tudjanak a szamitogépukrél. Ha nem adjak meg a jelsz6t a késziilék kezel8paneljén, egy hibalzenet jelenik
meg a felhasznalé szamitégépén.

.ﬁ Ha a készllék tamogatja az IC kartya alapu hitelesitést, akkor a korlatozott felhasznalok ugy is elérhetik a
Szkennelés izemmoddot, hogy regisztralt IC kartyajukat hozzaérintik a készilék kezel6paneljén levé NFC
szimbolumhoz.

.. Kapcsolodo tajékoztatas
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Nyilvanos méd konfiguralasa a Secure Function Lock 3.0
szolgaltatashoz

Hasznalja a Secure Function Lock (Biztonsagos funkcioézar) képerny6t a Nyilvanos mod beallitasahoz, amely
korlatozza a nyilvanos felhasznalok szamara elérhet6 funkciokat. A nyilvanos felhasznaléknak nem kell majd
jelszot beirniuk ahhoz, hogy a Nyilvanos médnal beallitott funkcidkat elérjék.

.ﬁ A Nyilvanos mod a Brother iPrint&Scan és a Brother Mobile Connect szolgaltatdsokon keresztil kildott

1.
2.

nyomtatasi feladatokat foglalja magaban.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehet&ségre.

ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”

4

kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

. A bal oldali navigacios savban kattintson erre: Administrator (Rendszergazda) > User Restriction
Function (Felhasznal6korlatozasi funkcid) vagy erre: Restriction Management (Korlatozaskezelés).

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5
6.
7
8

. Valassza a Secure Function Lock (Biztonsagos funkciézar) lehetfséget.
Kattintson a Submit (Kiildés) gombra.
Kattintson a Restricted Functions (Korlatozott funkciék) menire.

. A Public Mode (Nyilvanos mod) sorban jeldlje be a jelolénégyzetet, ha engedélyez egy funkcidt, és
szlintesse meg a bejeldlést, ha korlatozni akarja a funkciot.

Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodo tajékoztatas
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A személyes foképernyo beallitasainak konfiguralasa web alapu kezeld
hasznalataval
Rendszergazdaként lehetésége van megadni, hogy a felhasznaldk milyen filleket lassanak a személyes

féképernydjikon. Az ilyen fllek gyors hozzaférést biztositanak a felhasznaldknak a favorite parancsikonjaikhoz,
amelyeket készllék vezérl6panelén rendelhetnek hozza a személyes féképernydjikhoz.

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szlkség esetén irja be a jelszo6t a Login (Bejelentkezés) mezdbe, majd kattintson a Login (Bejelentkezés)
lehetbségre.

ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Médositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. A bal oldali navigacios savban kattintson erre: Administrator (Rendszergazda) > User Restriction
Function (Felhasznal6korlatozasi funkcid) vagy erre: Restriction Management (Korlatozaskezelés).

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbdl kezdje.

5. Jeldlje ki a(z) Secure Function Lock (Biztonsagos funkciozar) elemet.

6. A Tab Settings (Fiilbeallitasok) mez&ben valassza a Personal (Személyes) lehet6séget a személyes
féképernydn hasznalt filek neveinek a kivalasztasahoz.

7. Kattintson a Submit (Kiildés) gombra.

8. Kattintson a Restricted Functions (Korlatozott funkcidk) meniire.

9. Konfiguralja a beallitasokat a korlatozasok felhasznalonkénti vagy csoportonkénti kezeléséhez.
10. Kattintson a Submit (Kiildés) gombra.

11. Kattintson a User List (Felhasznaldlista) menire.

12. Konfiguralja a Felhasznaldi listat.

13. Valassza ki a User List / Restricted Functions (Felhasznalélista / korlatozott funkciok) bedllitasokat az
egyes felhasznaldk szamara a legérdilé listabal.

14. Valassza ki a flilnevet a Home Screen (Kezddképernyd) legordiilé listabdl az egyes felhasznalok szamara.
15. Kattintson a Submit (Kiildés) gombra.

.. Kapcsolodo tajékoztatas
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| A Secure Function Lock 3.0 tovabbi funkcii

Konfiguralja a kdvetkezd tulajdonsagokat a Secure Function Lock képernyén:

.’ﬁ A tamogatott funkcidk, opcidk és beallitasok a modelltél fliggéen eltérhetnek.

All Counter Reset (Minden szamlalé nullazasa)

Kattintson az All Counter Reset (Minden szamlalé nullazasa) lehetéségre a Page Counters
(Oldalszamlalék) oszlopban az oldalszamlalé alaphelyzetbe allitasahoz.

Export to CSV file (Exportalas CSV féjlba)

Kattintson a(z) Export to CSV file (Exportalas CSV fajlba) lehetéségre a jelenlegi és az utolsé
oldalszamlalo, valamint a(z) User List / Restricted Functions (Felhasznalodlista / korlatozott funkcidk)
informaciok CSV-fajlként torténd exportalasahoz.

Card ID (NFC ID) (Kartyaazonosité (NFC azonositd))

Kattintson a User List (Felhasznalodlista) meniire, majd irjon be egy felhasznaldéi kartyaazonositét a Card ID
(NFC ID) (Kartyaazonosité (NFC azonositd)) mezdbe. IC kartyajat hasznalhatja hitelesitésre.

Output (Kimenet)

Amikor a Postafidk egység fel van szerelve a készllékre, a legdrduld listabdl valasszon kimeneti talcat az
egyes felhasznaldk szamara.

Last Counter Record (Utolsé szamlaléérték)

Kattintson a Last Counter Record (Utolsé szamlaléérték) lehetéségre, ha azt szeretné, hogy a készulék
megtartsa az oldalszamot a szdmlalé nullazasa utan.

Counter Auto Reset (Szamlalé automatikus nullazasa)

Kattintson a(z) Counter Auto Reset (Szamlalé automatikus nullazasa) lehet6ségre az oldalszamlalo
visszaallitasai kozotti idéintervallum konfiguralasahoz. Adjon meg egy napi, heti vagy havi intervallumot.

.. Kapcsoloédo tajékoztatas
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& Kezdélap > Felhasznaldi hitelesités > A Secure Function Lock (Biztonsagos funkciézar) 3.0 hasznalata > Uj

IC kartya regisztralasa a készllék vezérl6paneljével
| Uj IC kéartya regisztralasa a késziilék vezérlpaneljével

A készuléken integralt aramkdri lapot tartalmazé kartya (IC-kartya) is regisztralhato.

.ﬁ A tamogatott funkcidk, opcidk és beallitasok a modelltél fliggéen eltérhetnek.

1. Erintse meg a késziilék vezérlépaneljén 1évé Near-Field Communication (NFC) szimbélumot egy regisztralt
integralt aramkori lapot tartalmazo Integrated Circuit (IC) kartyaval.

Erintse meg a felhasznaloi azonositéjat az LCD képernyén.
3. Nyomja meg a Kartya regisztralasa gombot.
4. Erintse az NFC szimbdlumhoz az uj IC kartyat.

Az Uj IC kartya szamat ezzel regisztralta a készilékben.
5. Nyomja meg az OK gombot.

./ Kapcsol6dé tajékoztatas
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| Regisztraljon egy kiilsé IC kartyaolvasét

Kulsé IC (integralt aramkor) kartyaolvasé csatlakoztatasakor hasznalja a Web alapu kezelést a kartyaolvasé
regisztralasahoz. A készilék HIT osztalyu illesztéprogram segitségével tamogatja a kiilsé IC kartyaolvasokat.

1. Inditsa el a webbdngész6t.

2. lirja be a ,https://késziilék IP-cime” cimet a bdngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhaté a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehet6ségre.

ﬁ A készilék beadllitdsainak elvégzéséhez szikséges jelsz6 a készilék hatuljan vagy aljan talalhaté a ,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigaciés sav Administrator (Rendszergazda) > External Card Reader (Kiils6
kartya-olvaso6) gombjara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehet6ségbél kezdje.

5. Adja meg a szikséges informaciokat, majd kattintson a(z) Submit (Kiildés) gombra.
6. Inditsa ujra Brother késziilékét a konfiguracié aktivalasahoz.
7. Csatlakoztassa a kartyaolvasét a késziilékhez.
8. Erintse a kartyat a kartyaolvaséhoz a kartya alapu hitelesités hasznalatakor.
.. Kapcsolodoé tajékoztatas
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| E-mail biztonsagos kuldése és fogadasa

» E-mail killdés és fogadas konfiguralasa Web alapu kezelés hasznalataval

+ E-mail kildése felhasznaldi hitelesitéssel

» E-mail biztonsagos kuldése vagy fogadasa SSL/TLS hasznalataval
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# Kezdblap > E-mail biztonsagos kuldése és fogadasa > E-mail kiildés és fogadas konfiguralasa Web alapu
kezelés hasznalataval

E-mail klildés és fogadas konfiguralasa Web alapu kezelés
hasznalataval

Az e-mail fogadasa funkcioé csak bizonyos modellek esetében érhetd el.

A Web alapu kezelés hasznalatat javasoljuk felhasznaldi hitelesitéssel t6rténé biztonsagos e-mail kildés
bekonfiguralasahoz, vagy kiildje és fogadja e-mailjeit SSL/TLS hasznalataval (csak a tamogatott modellek
esetében).

1.
2.

Inditsa el a webbdngészét.

irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

Sziikség esetén irja be a jelszét a Login (Bejelentkezés) mez6be, majd kattintson a Login (Bejelentkezés)
lehetdsegre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhaté a ,,Pwd”

4.

kifejezés mellett. Mdédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

Kattintson a bal oldali navigacios sav Network (Hal6zat) > Network (Hal6zat) > Protocol (Protokoll)
gombjara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehetdségbdl kezdje.

5.

A POP3/IMAP4/SMTP Client (POP3/IMAP4/SMTP kliens) mezdben kattintson a(z) Advanced Settings
(Specialis beallitasok) gombra, és gy6z&djon meg arrél, hogy a POP3/IMAP4/SMTP Client (POP3/IMAP4/
SMTP kliens) allapota Enabled (Engedélyezve).

.ﬁ * Arendelkezésre all6 protokollok a készuléktdl figgben eltéréek lehetnek.

* Ha a(z) Authentication Method (Hitelesitési médszer) kivalasztasara szolgalé képerny6 megjelenik,
valassza ki a hitelesitési moédszerét, majd kdvesse a képernyén megjelend utasitasokat.

Konfiguralja a POP3/IMAP4/SMTP Client (POP3/IMAP4/SMTP kliens) beallitasokat.
* A konfiguralas utan egy tesztlevél elkiildésével ellenérizze, hogy az e-mail beallitasok helyesek-e.

* Ha nem ismeri a POP3/IMAP4/SMTP-kiszolgald beallitasait, forduljon a halézati rendszergazdahoz vagy
az internetszolgaltatéhoz (ISP).

Ha befejezte, kattintson a(z) Submit (Kiildés) gombra.

Megjelenik a(z) Test Send/Receive E-mail Configuration (E-mail kiildési/fogadasi beallitasok
tesztelése) parbeszédpanel.

A jelenlegi beadllitasok ellendrzéséhez kévesse a parbeszédpanel utasitasait.

.. Kapcsolodo tajékoztatas

* E-mail biztonsagos kiildése és fogadasa
Kapcsolédé témak:
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# Kezdblap > E-mail biztonsagos kildése és fogadasa > E-mail kildése felhasznaloi hitelesitéssel
| E-mail kiildése felhasznaléi hitelesitéssel

A késziiléke az e-maileket felhasznaldi hitelesitést igénylé e-mail kiszolgalon keresztil kildi. Ez a modszer
meggatolja a unauthorized felhasznaldk hozzaférését az e-mail-kiszolgaléhoz.

A felhasznaléi hitelesitést hasznalhatja e-mail értesités, e-mail jelentések és I-Fax kildése céljara is (csak
bizonyos modellek esetén érhet6 el).

ﬁ + Arendelkezésre all6 protokollok a késziiléktdl fiiggéen eltéréek lehetnek.
* Az SMTP-hitelesités bedllitdsahoz ajanlott a Web alapu kezelés hasznalata.

E-mail szerver beallitasai

A készulék SMTP hitelesitési médszerét ugy kell beallitani, hogy egyezzen az e-mail kiszolgaldja altal hasznalt
modszerrel. Az e-mail kiszolgalé beallitasara vonatkozo részletekért vegye fel a kapcsolatot a halozati
rendszergazdaval vagy az internetszolgaltatoval.

ﬁ Ha engedélyezni kivanja az SMTP-kiszolgalé Web alapu kezelés hasznalataval torténd hitelesitését, akkor
valassza ki a hitelesitési médszerét a(z) Server Authentication Method (Kiszolgalo hitelesitési
modszere) alatt a(z) POP3/IMAP4/SMTP Client (POP3/IMAP4/SMTP kliens) képernyén.

.. Kapcsolédo tajékoztatas

» E-mail biztonsagos kiildése és fogadasa
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# Kezddlap > E-mail biztonsagos kildése és fogadasa > E-mail biztonsagos kuldése vagy fogadasa SSL/TLS
hasznalataval

| E-mail biztonsagos kuldése vagy fogadasa SSL/TLS hasznalataval

Készuléke tdmogatja az SSL/TLS kommunikaciés modszerek hasznalatat. SSL/TLS kommunikaciot hasznald e-
mail kiszolgalo alkalmazasahoz el kell végeznie az alabbi beallitdsokat.

.ﬁ * Az e-mail fogadasa funkcio csak bizonyos modellek esetében érhet6 el.
* Az SSL/TLS konfiguralasahoz a Web alapu kezelést ajanljuk.

Szervertanusitvany ellenérzése

Ha az SSL/TLS terileten az SSL vagy a TLS lehetdséget valaszija, a készilék automatikusan bejeldli a Verify
Server Certificate (Kiszolgaloi tanusitvany ellendrzése) jel6lénégyzetet.

ﬁ * Aszerver tanusitvanyanak ellendrzése el6tt el6szor importalnia kell a CA tanusitvanyt attol a CA-tol,
amelyik alairta a szerver tanusitvanyat. Erdekl8djon a haldézati rendszergazdanal vagy az
internetszolgaltatéjanal (ISP) arrdl, hogy a CA tanusitvany importalasa sziukséges-e.

+ Ha nem kell ellenériznie a szerver tanusitvanyat, vegye ki a bejeldlést a Verify Server Certificate
(Kiszolgaloéi tanusitvany ellenérzése) jelolénégyzetbdl.

Port szama

Ha a(z) SSL vagy TLS lehetdséget valaszija, a Port érték megvaltozik, hogy egyezzen a protokollal. A portszam
kézi médositasahoz adja meg a portszamot az SSL/TLS beallitasok kivalasztasa utan.

A készulék kommunikacios modszerét ugy kell beallitani, hogy egyezzen az e-mail kiszolgéldja altal hasznalt
moddszerrel. Az e-mail szerver beallitasara vonatkozo részletekért vegye fel a kapcsolatot a hal6zati
rendszergazdaval vagy az internetszolgaltatoval.

A legtdbb esetben a biztonsagos webmail szolgaltatasok a kdvetkezd beallitasokat igénylik:

ﬁ A tamogatott funkciok, opciok és beallitdsok a modelltél figgden eltérhetnek.

SMTP Port 587
Server Authentication Method (Kiszolgalé hitelesitési | SMTP-AUTH
modszere)
SSL/TLS TLS

POP3 Port 995
SSL/TLS SSL

IMAP4 Port 993
SSL/TLS SSL

... Kapcsolédo tajékoztatas

» E-mail biztonsagos kiildése és fogadasa

Kapcsolodé témak:

» E-mail kiildés és fogadas konfiguralasa Web alapu kezelés hasznalataval
» Tanusitvanyok konfiguralasa az eszkozbiztonsag szamara

76



# Kezdblap > Nyomtatasi napl6 tarolasa a hal6zaton

| Nyomtatasi naplé tarolasa a halézaton
* Nyomtatasi naplo tarolasa a halézati attekintéshez

* A nyomtatasi naplé halézati tarolasa funkcioé beallitasainak konfiguralasa a Web alapu
kezel6 hasznalataval

* A nyomtatasi naplé tarolasa a halézaton funkcié hibaészlelési beallitasainak hasznalata

* A nyomtatasi naplé halézati tarolasa funkcié hasznalata a Secure Function Lock 3.0
szolgaltatassal
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# Kezdblap > Nyomtatasi napld tarolasa a halézaton > Nyomtatasi naplo tarolasa a halézati attekintéshez
| Nyomtatasi naplé tarolasa a halézati attekintéshez

A nyomtatasi naplé halozati tarolasa funkcio esetén a Common Internet File System (CIFS) protokoll
hasznalataval egy hal6zati kiszolgaldra mentheti késziléke nyomtatasi naplojat. Rdgzitheti az egyes nyomtatasi
feladatok azonositojat, tipusat, nevét, felhasznalonevét, datumat, idejét és a nyomtatott oldalak szamat. A CIFS
egy protokoll, amely TCP/IP-n keresztil teszi lehetévé a halézatban levé szamitdogépeken a fajlok megosztasat
az intraneten vagy interneten keresztl.

A nyomtatasi napl6 a kdvetkezd nyomtatasi funkciokat régziti:

ﬁ A tdmogatott funkciok, opciok és beallitdsok a modelltél figgden eltérhetnek.

+ Nyomtatasi feladatok a szamitégéprél
+ Kozvetlen nyomtatas USB-rél

+ Masolas

+ Fogadott fax

*  Web Connect nyomtatas

ﬁ * A nyomtatési naplé haldzati tarolasa funkcid tdmogatja a Kerberos és az NTLMv2 hitelesitést. A
hitelesitéshez konfiguralnia kell az SNTP protokollt (halézati id6kiszolgalo), vagy megfeleléen be kell
allitania a datumot, az id6t és az id6zénat a kezel6panelen.

» Afajlok kiszolgalon valé tarolasakor a fajltipust TXT vagy CSV értékre kell beallitani.

.. Kapcsolodoé tajékoztatas

» Nyomtatasi naplé tarolasa a hal6zaton
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# Kezdblap > Nyomtatasi naplo tarolasa a halézaton > A nyomtatasi naplé halozati tarolasa funkciéd
beallitdsainak konfiguralasa a Web alapu kezel6 hasznalataval

A nyomtatasi naplé halozati tarolasa funkcié beallitasainak
konfiguralasa a Web alapu kezelé hasznalataval

1. Inditsa el a webbdngészét.

2. irja be a ,https://késziilék IP-cime” cimet a béngészé cimsoraba (ahol a ,késziilék IP-cime” a késziilékének
az IP-cime).

Példaul:
https://192.168.1.2
A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szikség esetén irja be a jelszét a Login (Bejelentkezés) mezébe, majd kattintson a Login (Bejelentkezés)
lehetb6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készllék hatuljan vagy aljan talalhato a ,,Pwd”
kifejezés mellett. Modositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor
el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Administrator (Rendszergazda) > Store Print Log to Network
(Nyomtatasi naplé tarolasa a halézaton) gombijara.

-ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciot a = lehetdségbél kezdje.

5. A Print Log (Nyomtatasi napld) mezében kattintson az On (Bekapcsolva) lehetéségre.
6. Konfiguralja a kdvetkez6 beallitasokat:

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Beallitas Leiras

Network Folder Path irja be annak a mappanak a nevét Példaul: amelyben a CIFS-kiszolgalé tarolni

(Halézati mappa elérési  fogja a nyomtatasi naplét (példaul: W\ComputerName\SharedFolder).

utja)

File Name (Fajinév) irja be a nyomtatasi napléhoz hasznalni kivant fajinevet (legfeljebb 32
karakter).

File Type (Fajltipus) Valassza ki a TXT vagy a CSV opciot a nyomtatasi naplé fajltipusahoz.

Time Source for Log Vélassza ki az idéforrast a nyomtatési napléhoz.

(Naplé id6forrasa)

Auth. Method Vaélassza ki a CIFS-kiszolgalo eléréséhez szikséges hitelesitési modszert az

(Hitelesitési médszer) Auto (Automatikus), Kerberos vagy NTLMv2 médszerek kdzil. A Kerberos
egy olyan hitelesitési protokoll, amely egyszeri bejelentkezéssel teszi lehetévé
az eszk6zok vagy személyek szamara a személyazonossaguk biztonsagos
igazolasat a haldzati kiszolgaloknak. A Windows az NTLMv2 hitelesitési
modszert hasznalja a kiszolgaldkra vald bejelentkezéshez.

+ Auto (Automatikus): Ha az Auto (Automatikus) lehet6séget valasztja, az
NTLMv2 lesz hitelesitési modszerként hasznalva.

* Kerberos: Valassza a Kerberos opciét, ha csak Kerberos-hitelesitést
kivan hasznalni.

*  NTLMv2: Valassza az NTLMv2 opciét, ha csak NTLMv2-hitelesitést kivan
hasznalni.
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Beadllitas Leiras

ﬁ * A Kerberos és NTLMv2 hitelesitéshez konfiguralnia kell a
Date&Time (Datum és idd) beallitdsokat vagy az SNTP
protokollt (halézati id6kiszolgalot) és a DNS kiszolgalét.

+ A datum és id6 konfiguralasat a készulék kezelGpaneljérdl is
elvégezheti.

Username irja be a hitelesitéshez hasznalni kivant felhasznalénevet (legfeljebb 96
(Felhasznalénév) karakter).

ﬁ Ha a felhasznaldnév egy tartomany része, a kovetkez6 stilusok
valamelyike szerint adja meg a felhasznalonevet:
felhasznalé@tartomany vagy tartomany\felhasznalo.

Password (Jelsz6) irja be a hitelesitéshez hasznalni kivant jelszét (legfeljebb 32 karakter).
Kerberos Server irja be a kulcsszolgaltaté (KDC) alloméascimét (példaul: kerberos.példa.hu;
Address (Kerberos- legfeljebb 64 karakter) vagy az IP-cimet (példaul: 192.168.56.189).
kiszolgalé cime) (ha

szikséges)

Error Detection Setting Valassza ki, hogy mit tegyen a készlilék, ha haldzati hiba miatt meghitsul a
(Hibaészlelési beallitas) nyomtatasi naplé kiszolgalén valé tarolasa.

7. A Connection Status (Kapcsolat allapota) mezében ellenérizze az utolsé naplé allapotat.

ﬁ A készilék LCD-kijelz6jén a hibaallapotot is ellendrizheti.

8. A Submit (Kiildés) oldal megjelenitéséhez kattintson a Test Print Log to Network (Tesztoldal nyomtatasa

naplé a halézaton) gombra.

A bedllitasok teszteléséhez kattintson a Yes (Igen) gombra, majd folytassa a kdvetkezd lépéssel.

A teszt kihagyasahoz kattintson a No (Nem) gombra. A beallitasokat a rendszer automatikusan elkildi.
9. A készllék teszteli a beallitasokat.
10. Ha a bedllitasokat a rendszer elfogadja, a képernyén a Test OK (Sikeres teszt) Uzenet jelenik meg.

Ha a Test Error (Hiba a teszt soran) lizenet jelenik meg, ellenérizze a beallitasokat, majd kattintson a
Submit (Kiildés) gombra a tesztoldal ujbdli megjelenitéséhez.

.. Kapcsolédo tajékoztatas

» Nyomtatasi naplé tarolasa a haldzaton
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# Kezdblap > Nyomtatasi naplo tarolasa a halézaton > A nyomtatasi naplo tarolasa a halézaton funkcié
hibaészlelési bedllitasainak hasznalata

A nyomtatasi naplé tarolasa a halézaton funkcié hibaészlelési
beallitasainak hasznalata

A hibaészlelési beallitasok haszndalataval hatarozza meg, mit tegyen a készulék, ha haldzati hiba miatt
meghiusul a nyomtatasi naplé tarolasa a kiszolgalon.

1. Inditsa el a webbdngészét.

2. lIrja be a ,https://késziilék IP-cime” cimet a bdngészd cimsoraba (ahol a ,késziilék IP-cime” a késziilékének

az IP-cime).
Példaul:
https://192.168.1.2

A készulék IP-cime megtalalhatd a Halézati konfiguracids jelentésben.

3. Szlkség esetén irja be a jelszo6t a Login (Bejelentkezés) mezdbe, majd kattintson a Login (Bejelentkezés)

lehet6ségre.

.ﬁ A készulék beallitasainak elvégzéséhez sziikséges jelszé a készilék hatuljan vagy aljan talalhaté a ,,Pwd”
kifejezés mellett. Moédositsa az alapértelmezett jelszét a képernyén megjelend utasitasokat kdvetve, amikor

el6szor bejelentkezik.

4. Kattintson a bal oldali navigacios sav Administrator (Rendszergazda) > Store Print Log to Network
(Nyomtatasi naplé tarolasa a halézaton) gombijara.

ﬁ Ha a bal oldali navigacios sav nem lathatd, akkor a navigaciét a = lehet6ségbél kezdje.

5. Az Error Detection Setting (Hibaészlelési beallitas) szakaszban valassza a Cancel Print (Nyomtatas
megszakitasa) vagy az Ignore Log & Print (Naplo figyelmen kiviil hagyasa és nyomtatas) opciot.

ﬁ A tamogatott funkciodk, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Beallitas

Cancel Print
(Nyomtatas
megszakitasa)

Leiras

Ha a Cancel Print (Nyomtatas megszakitasa) lehet6séget valasztja, akkor a
készilék canceled a nyomtatasi feladatokat, ha a nyomtatasi naplé nem tarolhaté a
kiszolgalon.

ﬁ A faxokat még akkor is kinyomtatja a késztilék, ha a Cancel Print
(Nyomtatas megszakitasa) opciot valasztja.

Ignore Log & Print
(Naplé figyelmen
kivil hagyasa és
nyomtatas)

Ha az Ignore Log & Print (Naplo figyelmen kiviil hagyasa és nyomtatas) opciot
valasztja, akkor a készulék akkor is nyomtatja a dokumentumot, ha a nyomtatasi
napl6é nem tarolhaté a kiszolgalén.

Amikor a nyomtatasi naplé Ujra tarolhaté a kiszolgalon, a nyomtatasi naplo
rogzitése a kdvetkezé maddon torténik:

Id, Type, Job Name, User Name, Date, Time, Print Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52

|2, Print (xxxxxxx), “Document02.doc”, “user0l”, 03/03/20xx, 14:45:30, ?F——'_(a)
[3, <Error>, 2, 2, 2, 2, ? F—(b)
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4

a. Ha a nyomtatas végén nem tarolhatdé a nyomtatasi naplo, akkor a nyomtatott
oldalak szamat nem rogziti a rendszer.
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Beallitas Leiras
b. Ha a nyomtatas elején és végén sem tarolhaté a napld, akkor a készilék nem

rogziti a naplét. A funkcio helyreallasa utan a hiba szerepelni fog a nyomtatasi
napléban.

6. A Submit (Kiildés) oldal megjelenitéséhez kattintson a Test Print Log to Network (Tesztoldal nyomtatasa
naplé a halézaton) gombra.

A beallitasok teszteléséhez kattintson a Yes (Ilgen) gombra, majd folytassa a kdvetkez6 1épéssel.
A teszt kihagyasahoz kattintson a No (Nem) gombra. A beéllitasokat a rendszer automatikusan elkuldi.
7. A készllék teszteli a beallitasokat.

8. Ha a beallitasokat a rendszer elfogadja, a képernydn a Test OK (Sikeres teszt) Gizenet jelenik meg.

Ha a Test Error (Hiba a teszt soran) lizenet jelenik meg, ellenérizze a beallitasokat, majd kattintson a
Submit (Kiildés) gombra a tesztoldal Ujbdli megjelenitéséhez.

.. Kapcsolodoé tajékoztatas

» Nyomtatdasi naplé tarolasa a hal6zaton
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hasznalata a Secure Function Lock 3.0 szolgaltatassal

A nyomtatasi naplé halézati tarolasa funkcié hasznalata a
Secure Function Lock 3.0 szolgaltatassal

Ha a Secure Function Lock 3.0 (Biztonsagos funkciozar) szolgaltatas aktiv, akkor a nyomtatasi naplé halozati
tarolasanak jelentése rogziti a masolas, faxfogadas, Web Connect nyomtatas és USB kdzvetlen nyomtatas
funkciok regisztralt felhasznaléit. Ha az Active Directory hitelesités engedélyezve van, a ,nyomtatasi naplo
tarolasa a halézaton” jelentés rogziti a bejelentkezett felhasznaldnevet:

.ﬁ A tamogatott funkciok, opcidk és beallitasok a modelltdl fliggéen eltérhetnek.

Id, Type, Job Hame, User Mame, Date, Time, Print Pages
1, Copy, -, -, D4 /04/30mx, 09:05:32, 3

Z, Fax, =, =, 04/04/20xx, 0%:45:30, 5

i, Copy, -, -Ju,fnq,-':u:u:, 1G:=20:30, 4

4, Fax, -, ["Bok~,|o04/0&/20xx, 10:35:12, 3

£, USH Direct, -, 04,/04/200c, 11:15:43, &

. Kapcsol6do tajékoztatas

» Nyomtatasi naplé tarolasa a haldézaton
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